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VISAO GERAL

Agradecemos a ultilizacdo desses exercicios de seguranca online em sala de aula!

Este manual abrange as instrucdes e recursos necessarios para a realizagdo em sala de aula dos exercicios de
seguranca online com criancas de 9 a 12 anos. O objetivo das atividades € inspirar e abrir um didlogo entre

alunos e professores sobre questées de seguranca online e como lidar com elas.

Encorajamos vocé a adaptar as atividades quando necessério, de forma que melhor atendam as necessidades

das criangas com quem esta trabalhando.

Comprtilhe o seu feedback sobre os exercicios por meio do formuléario de avaliacédo do professor no final do

manual.

Esperamos que vocé aproveite o uso desses materiais!
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MODULO

RESUMO DE EXERCICIOS

EXERCICIOS

TEMA

MATERIAIS

DURACAO

Conheca os Seus

Direitos vs Vontades

O Direito das Criangas a tecnologia

Livro de Atividades para impresséao

UNCRC para criangas (no Livro de

Direitos Top 3 digital Atividades) th
Canetas e lapis
o Compartilhamento Privacidade online Livro de Atividades para impresséao .
Privacidade . Compartilhamento de informacgdes - 1 hre 15 min
Dicas . Canetas e lapis
pessoais
Livro de Atividades para impressédo
\/erdqde ou Confiabilidade Apre'rlwdenolo a |o|en.t|ﬂcar o quturas de tela de website (no Livro de 40 min
Mentira? confidvel fontes online Atividades)
Canetas e lapis
_ Mensagens Bons comportamentos online Livro de Atividades para impressao _
Seja educado(a) Bloqueio Comportamento - Thre15min
Bloqueado (a) . : Canetas e lapis
inapropriado
Resposta Respondendo ao Cyberbullying Livro de Atividades para impresséao
Socorro! 1 hre 15 min
Suporte Suporte para lidar com riscos online Canetas e lapis
. Aviso _ _ _ Livro de Atividades para impressao .
Perigo Riscos e perigos online . 1 hora e 30 minutos
Protecao Canetas e lapis, tesouras, cola
3 Livro de Atividades para impressao
Anti-virus Escudos Protecdo computadores / celular P P 30 minutos
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CONHECA 08 SEUS DIREITOS - INSTRUCOES

DURACAO: THR

OBJETIVOS: Até o final desta atividade, as criangcas devem ser capazes de:

e Saber a diferenca entre direitos e vontades
® Pensar sobre seus direitos em relagdo ao ambiente digital

e |dentificar quais direitos sédo impactados pela tecnologia digital

INTRODUCAO

DURACAO: 5 MINUTOS

Apresente a Convencao sobre os Direitos da Crianca ao grupo. Explique um pouco da histéria da Convencao internacional sobre os direitos da
crianga, porque os direitos sdo importantes e como a tecnologia digital pode impactar os direitos das criangas.

EXERCICIO : DIREITOS X VONTADES

DURACAO: 20 MINUTOS e PTIVIDADE: DIREITOS VS VONTADES e
TIPO: INDIVIDUAL e, MTERINS: CANETA/LAPIS | e
Instrucdes (15 min) Questoes para discussao (5 min)
As cri ) Depois de completarem as atividades, devem discutir as suas
s criangas devem:

respostas com o grupo.
e Escrever os seus nomes no topo de suas apostilas.

, o Recomendamos que apresente as seguintes perguntas:
e Olharasimagens e ler as suas descrigdes.

. . : e Qual é a diferenca entre um direito e uma vontade?
e Abaixo de cada imagem, as criancas devem responder ual & a diferenca entre um d
se aimagem representa um direito ou uma vontade. e Usar atecnologia digital € um direito ou uma vontade?

* Vocé consegue pensar em pelo menos dois direitos
que vocé tem online?
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EXERCICI0 2: TOP 3

DURACAO:BSMINUTOS s, U DB IO 8 e
TPO:INDIVIDUAL e WATERIAIS: CONVENCAO DOS DIREITOS DA CRIANCA (VERSAO INFANTIL), CANETA / LAPIS.
Instrugdes (25 min) Questoes para discussao (10 min)

As criangas devem: Depois de completarem as atividades, devem discutir as suas

. respostas com o grupo.
® Escrever os seus nomes no topo de suas apostilas.

® Lera lista de direitos na Convencgéo dos Direitos da Crianga. Recomendamos que apresente as seguintes perguntas:
o T , . e Quais direitos vocé acha que sdo mais importantes em um mundo
e Escrever quais sdo os trés direitos que eles consideram mais N
: - repleta de tecnologia digital?
importantes na era digital.
°

Sobre quais direitos a tecnologia digital tem mais impacto?

A tecnologia digital € boa ou ruim para nossos direitos?
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CONHECA 0S SEUS DIREITOS - SOLUCOES

EXERCICIO T: DIREITOS X VONTADES

Direitos:

® Protecdo contra a discriminacdo - Artigo 2: Todas as criangas tém seus direitos garantidos na Convencao das Nagdes Unidas sobre os Direitos da
Crianga, independentemente de sua racga, sexo, idioma, religido, etnia ou deficiéncia.

e FEducacgdo - Artigos 28 e 29: Toda crianca tem direito a educacgéo, que deve ajudar a desenvolver a personalidade, os talentos e as habilidades fisicas e
mentais de todas as criancas.

e Brincar - Artigo 31: Toda crianga tem direito ao lazer, a brincar e participar de atividades culturais e artisticas.
e Abrigo adequado - Artigo 27: Toda crianga tem direito a um padrao de vida adequado que lhes permita crescer e se desenvolver.

e Liberdade de praticar sua propria cultura, idioma e crengas - Artigo 30: uma crianga de um grupo minoritario tem o direito de desfrutar de sua cultura,
religido e idioma.

e Usando um laptop para pesquisar informacdes ** - Artigo 13: Toda crianca tem o direito de encontrar informacdes e expressar suas idéias.

e Arlimpo - Artigo 24: Toda crianga tem direito a melhor satde e aos melhores cuidados de saide possiveis, incluindo alimentos nutritivos, dgua limpa e
um ambiente limpo.

e Alimentos nutritivos - Artigo 24: Toda crianca tem direito a melhor saide e cuidados de satde possiveis, incluindo alimentos nutritivos, dgua potavel e
um ambiente limpo.

e Protecdo contra abuso e negligéncia - Artigo 19: O estado deve fazer tudo em seu poder para proteger as criangas contra violéncia, abuso,
negligéncia, mau tratamento ou exploracao.

e Assistir televisdo para relaxar ** - Artigo 31: Toda crianga tem direito a relaxar, brincar e participar de atividades culturais e artisticas.

e Assisténcia médica quando for necesséaria - Artigos 24 e 25: Todas as criancgas tém direito a melhor sadde e cuidados de salde possiveis e as criancas
que vivem fora de casa tém direito a revisdes regulares do seu tratamento.

e Oportunidade de expressar sua opinido e ser ouvida - Artigo 12: Toda crianga tem o direito de expressar sua opinido sobre assuntos que a afetem, e
esses pontos de vista devem ser levados em consideracéao.
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Vontades:

e Um quarto proprio - Embora todas as criangas tenham direito a um padréo de vida adequado, a UNCRC néao inclui como direito uma crianga ter o seu
préprio quarto. Muitas criancas dividem quarto com seus irmaos, pais ou outros membros da familia. Desde que esse quarto seja seguro, limpo e
permita o seu crescimento e desenvolvimento, é considerado adequado.

e Fast food - Embora muitas criancas gostem de fast food, muitas vezes ndo é considerado nutritivo e ndo se enquadra no direito a sadde (Artigo 24).

® Dinheiro para gastar como quiser - as criancas e as familias devem ter dinheiro suficiente para atender as suas necessidades basicas, mas ter dinheiro
para gastar com o que quiser é uma vontade, ndo um direito.

e \iagens de férias - Embora as criancas tenham o direito de relaxar e brincar (Artigo 31), as viagens de férias ndo sdo consideradas uma necessidade
basica e, portanto, ndo consistem em um direito.

e A Ultima moda - As criancgas tém direito a roupas de acordo com os termos do artigo 27 (o direito a um nivel de vida adequado). Mas, apesar disso,
roupas da moda ndo sdo consideradas uma necessidade bésica e, portanto, representam uma vontade, ao invés de um direito.

Direito ou Vontade:

e Enviar mensagens no celular ** - Depende da finalidade do envio das mensagens. A pessoa pode estar enviando mensagens no exercicio de seus
direitos, como acessar informacdes ou expressar opinides. No entanto, se as mensagens estdo sendo enviadas para outros fins, como para fazer
bullying, ndo sdo consideradas um direito.

** Embora possuir ou usar tecnologia digital em si ndo seja considerado um 'direito’, criancas e jovens estdo usando cada vez mais esses dispositivos para
exercer seus direitos. Por exemplo, podem usé-los para fins de educacéo, para pesquisar informagdes, relaxar e brincar ou expressar suas opinides. As
tecnologias digitais podem, portanto, ser consideradas um meio para facilitar o acesso das criancas aos seus direitos.

EXERCICIO 2: TOP 3

Para esta atividade, ndo existem respostas erradas. As criancas devem refletir sobre as situacbes em que poderiam ter acesso online livre (por exemplo,
expressar suas opinides ou participar de atividades educacionais) e as situagdes em que acham que precisam de protecdo online (por exemplo, invasdes
de privacidade, abuso, discriminacao, etc.).
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PRIVACIDADE - INSTRUCOES

OBJETIVOS: Até o final desta atividade, as criancas devem ser capazes de:
e Se conscientizarem sobre questdes de privacidade online
e Decidir quais informacdes pessoais podem ser compartilhadas com seguranca, e com quem

e Compreender algumas das consequéncias do compartilhamento
de informacdes pessoais online

INTRODUGAO

DURAGAO: 5 MINUTOS

Faca uma breve discussdo sobre qual é o significado de privacidade com o grupo e explique alguns dos problemas referentes a privacidade online.

EXERCICIO 3: COMPARTILHAMENTO

DURACRO:30MINUTOS e APOSTILA: COMPARTILHAMENTO |
TPO:INDIVIDUAL e MATERIMG: CANETA/LAPIS e
Instrucées (20 min) Questoes para discussao (10 min)

As criancgas devem: Depois de completarem as atividades, devem discutir as suas

. respostas com o grupo.
* Escrever os seus nomes no topo de suas apostilas. P grup

. . T Recomendamos que apresente as seguintes perguntas:
e Faca um circulo em quem vocé acha que pode visualizar as suas

informacdes - postagens em midias sociais, informacoes pessoais, e Quem pode ver o que vocé diz, faz e publica online? Apenas seus
localizacao, histérico de pesquisa - online. amigos ou pessoas desconhecidas também?
e Setiver alguém faltando, escreva no espaco fornecido. e Vocé usa configuracdes de privacidade online para controlar quem vé

suas informacgoes?

e Quando vocé se inscreve em um site, vocé sabe quem pode visualizar a

informacdo que vocé incluiu?
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EXERCICIO 4: DICAS

DURACAO: 4OMINUTOS | e BPOSTI A DIOAS  eeeeeeeeeeeeeeeeeee
TIPO: GRUPOSPEQUENOS e MATERIMG: CANETA/LAPIS e
Instrugdes (30 min) Questoes para discussao (10 min)

As criancas devem: Depois de completarem as atividades, devem discutir as suas

. respostas com o grupo.
e Escrever os seus nomes no topo de suas apostilas. P grup

. . . . Recomendamos que apresente as seguintes perguntas:
e Ler o que outros jovens compartilharam sobre seguranca e privacidade 9 P 9 Perg

online. e £ seguro compartilhar informagdes pessoais online (como seu nome
completo, endereco, nimero de telefone ou fotos)?

e Nas caixas, escreva se vocé concorda ou ndo com essas afirmacoes,
e por que. e Quem vocé poderia consultar para saber se é seguro compartilhar ou
nao?

* Pinte as estrelas para mostrar o quanto vocé concorda com essa
afirmacéo. 1 estrela é pouco, e 4 estrelas é muito.
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PRIVACIDADE - SOLUCOES

EXERCICIO 3: COMPARTILHAMENTO

Nesta atividade, as criancas devem pensar se cada um dos tipos de dados podem ser considerados sigilosos e o que essas informacdes potencialmente
revelam sobre nds ou nossa identidade. Lembre-os que, depois que as informacdes sdo compartilhadas online, pode ser dificil alterd-las ou remové-las.

Para cada uma das pessoas com quem poderiam compartilhar suas informacdes, incentive as criancas a pensar sobre como essa pessoa poderia usar as
informacdes fornecidas e o que poderia ser feito com elas. Especificamente, as criancas devem pensar com cuidado se estranhos, empresas de tecnologia,
governos e empresas devem ser capazes de acessar os tipos de dados listados aqui.

EXERCICIO 4: DICAS

“Tenho todas as minhas configuracdes de privacidade e seguranca ativadas, entdo ndo tenho que me preocupar tanto com os meus dados”

Saber como definir configuracdes de privacidade e seguranca é uma habilidade importante da alfabetizacdo digital. No entanto, essas configuracoes
nem sempre sdo 100% eficazes na protegdo de dados, portanto, as criangas ndo devem depender apenas disso para garantir sua seguranca. Incentive as
criangas a pensar na possibilidade de acessar os dados de outras maneiras (por exemplo, por empresas ou por meio de sites que elas assinam) e como
esses dados podem ser usados (por exemplo, para publicidade).

“Estou muito preocupado com os hackers que podem invadir sistemas de armazenamento de dados e usar meus dados”

As vezes, os hackers acessam sistemas de armazenamento de dados e podem expor informacdes pessoais armazenadas neles. Embora as chances de isso
acontecer com vocé sejam relativamente pequenas, é importante estar ciente de que qualquer informacao que vocé compartilha com sites ou empresas
on-line nem sempre permanece segura.

“Nao me importo de compartilhar meu nome e endereco verdadeiro quando me inscrevo em um site. Ndo podem fazer nada com isso, de qualquer
maneira "

Nomes e enderecos sdo informacdes pessoais sensiveis. Nem sempre sabemos como os sites usardo nossas informacdes pessoais ou com quem elas
serdo compartilhadas. E importante ler os termos e condicoes para descobrir as politicas de dados desse site. Também existe a chance de que a seguranca
do site seja violada e suas informacdes pessoais podem acabar expostas.
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VERDADE OU MENTIRAZ -INSTRUCOES

OBJETIVOS: Até o final desta atividade, as criancas devem ser capazes de:
e Estar cientes de que nem todas as informacdes online sdo confiaveis

e Compreender as maneiras de verificar se informacdes online sdo verdadeiras ou falsas

INTRODUCAO

DURACAO: 5 MINUTOS

Nem tudo que vocé Ié online é confidvel. Nesta atividade, pense em como podemos descobrir se as informacdes de diferentes sites sdo confidveis. Para
quais detalhes vocé pode se atentar para saber se as informacdes ou um site sdo confidveis ou ndo?

EXERCICIO 3: CONFIANCA

DURACAO:BSMINUTOS s APOSTILA CONFIBBILIDADE e
TIPO: GRUPOSPEQUENOS | e MATERIAIS: CANETA/LAPIS e
Instrucdes (25 min) Questoes para discussao (10 min)

As criancas devem: Depois de completarem as atividades, devem discutir as suas

. respostas com o grupo.
e Escrever os seus nomes no topo de suas apostilas. P grup

. Recomendamos que apresente as seguintes perguntas:
e Observe as capturas de tela dos quatro sites e converse com seu grupo 9 P 9 Perg

sobre se acham que as informacdes deste site sdo confidveis. ® Sevocé achou que as informacdes de alguns desses sites eram
confidveis, como identificou isso? Quais aspectos vocé usou para

e Na tabela, escreva que tipo de site é (pode ser de uma universidade, um _ T
9 P (p determinar a confiabilidade?

site de noticias ou de entretenimento).
* Sevocé achou que as informagdes ndo eram confidveis, como chegou a

e Ao lado, anote se vocé acha que o site é confidvel ou ndo, e por qué. 8
essa conclusdo?

e Como vocé pode verificar se as informacdes que encontra online séo
verdadeiras ou falsas?
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VERDADE OU MENTIRAZ -SOLUCOES

EXERCICIO 5: CONFIANCA

E importante encorajar as criangas a pensarem criticamente sobre os sites que véem online e compreender que nem todo o conteido da Internet é o que
parece ser - mesmo que inclua um logotipo oficial.

UNICEF: Este é o site de uma organizacao global (UNICEF).

Este site pode parecer confidvel porque inclui um logotipo oficial e algumas criangas podem ja estar familiarizadas com a organizagdo. Os titulos como
'‘Doe’, 'Apelos’, ‘Nosso trabalho’, etc. sdo caracteristicos de uma organizacao de caridade.

Wikipedia: Este é um site de enciclopédia online. A Wikipedia é bem conhecida por ser de cédigo aberto e permitir que os usuarios da Internet editem
a redacao.

Muitas pessoas confiam e contam com as informacdes encontradas na Wikipedia. No entanto, por ser de cddigo aberto os usuarios podem escrever e
editar as entradas, vale a pena ter um olhar critico em relacdo informacgdes apresentadas neste site.

The Betoota Advocate: Este é um site de noticias satiricas.

Este site nao comunica informacdes fidedignas, pois tem como objetivo o entretenimento. A manchete “O homem que coleta folhas encharcadas
finalmente consegue uma piscina” tem a intencdo de ser bem-humorada e sugere que este site ndo é um site sério de noticias.

WebMD: Este é um site de informacgées sobre satde.

Este site pode parecer confidvel, pois é um site popular de saide. No entanto, as informacgdes desses sites nem sempre sdo confidveis e ndo é
recomendado que os usuarios as usem para diagnosticar suas préprias condigdes de salude.
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SEJA EDUCADO (A) - INSTRUCOES

OBJETIVOS: Até o final desta atividade, as criancas devem ser capazes de:
e Se conscientizar sobre o que é um bom comportamento online

e Entender quando pode ser apropriado um bloquear comportamento online inadequado

INTRODUCAO

DURACAO: 5 MINUTOS

Desenvolva uma discussdo com o grupo sobre como devemos tratar as outras pessoas. As pessoas as vezes se tratam mal no ambiente online? O que vocé
faz se alguém diz ou faz algo ruim para vocé no ambiente online?

EXERCICIO 6: MENSAGENS

DURACAO: 30MINUTOS e POSTILASMENSAGENS e
TIPO:INDIVIDUAL e MATERIAIS: CANETA/LAPIS e
Instrucdes (25 min) Questoes para discussao (5 min)

As criancas devem: Depois de completarem as atividades, devem discutir as suas

. respostas com o grupo.
e Escrever os seus nomes no topo de suas apostilas. P grup

. : Recomendamos que apresente as seguintes perguntas:
e No espaco fornecido, escreva uma mensagem de texto para um amigo

descrevendo como os jovens devem se tratar no ambiente virtual. e Como os jovens devem se tratar no ambiente virtual.
e Pense em como devem se comportar e em algumas coisas que nunca e Devemos tratar as pessoas no ambiente online da mesma forma que os
deveriam fazer uns com os outros. tratamos no ambiente offline? Ou existem diferengas?

e O fato de sermos anénimos ou ndo conhecermos as pessoas com quem
estamos interagindo no ambiente online as vezes significa que nos
comportamos de maneira diferente em relagao as outras pessoas no
ambiente online?
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EXERCICIO 7: BLOQUEADO (A)

DURACAO: 4OMINUTOS | oo APOSTILA:BLOQUEADO(R) e
TIPO: GRUPOSPEQUENOS e WATERIAIG: CANETAZLAPIS e
Instrugdes (30 min) Questoes para discussao (10 min)
As criancas devem: Depois de completarem as atividades, devem discutir as suas
e Ler as histdrias sobre o que essas pessoas fizeram no ambiente online. respostas com o grupo.
Vocé bloquearia essas pessoas? Recomendamos que apresente as seguintes perguntas:
e Circule os cadeados na parte inferior das histdrias se vocé bloquearia * Vocé ja bloqueou alguém no ambiente online no passado? Se sim, por
essa pessoa. que vocé o bloqueou?
e Sevocé nao bloquearia essa pessoa, deixe o circulo em branco e Caso ndo soubesse se deveria ou ndo bloquear alguém, a quem vocé

. , - erguntaria?
e Abaixo, anote por que escolheu bloqued-los ou néo, e por que. Perg

e Quando é uma boa ideia bloquear alguém? Vocé consegue pensar em
outras situagdes ou coisas que fariam vocé bloquear alguém?
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SEJA EDUCADO (A) - SOLUCOES

EXERCICIO 6: MENSAGENS

Para esta atividade, ndo existem respostas erradas. Incentive as criangas a pensarem sobre como devemos tratar uns aos outros no ambiente offline, e se
essas mesmas regras também se aplicam a Internet. Peca que pensem sobre quais comportamento sao aceitaveis e como eles mesmos gostariam de ser
tratados. Alguns exemplos podem incluir - respeitar as opinides de outras pessoas, evitar o uso de linguagem discriminatéria ou abusiva e ndo praticar o
bullying.

EXERGICIO 7: BLOQUEADO (A)

Seu colega de sala:
Bloquear esta pessoa impedird que consiga enviar mensagens maldosas para vocé. Vocé também deveria falar com um professor ou os seus pais sobre o
que estd acontecendo, pois podem ajuda-lo a resolver o problema offline ou denuncié-lo ao site de midia social.

Seu melhor amigo:
Seu melhor amigo pode nao ter tentado deliberadamente ferir seus sentimentos, especialmente se for a primeira vez que ele diz algo que te magoa no
ambiente online.

Em vez de bloqued-lo, vocé pode abrir um bate-papo privado on-line ou conversar pessoalmente sobre como vocé se sentiu.

Uma pessoa desconhecida:
Aceitar pedidos de amizade de pessoas desconhecidas pode ser perigoso. Antes de aceitar o pedido, vocé deve verificar primeiro se sdo conhecidos.
Caso contrario, vocé deve bloqueé-los.

Sua mae:
Sua méae quer o melhor para vocé. Em vez de bloqued-la, tente conversar com ela, diga que ndo se sente confortavel em ter fotos de vocé neném online, e
peca a ela que as retire.

Alguém com quem vocé esta conversando no chat:

Solicitagcdes inadequadas de fotos devem ser tratadas com cautela, principalmente se a solicitacdo vier de alguém que vocé ndo conhece muito bem
ou na qual ndo confia. Se vocé ndo conhece a pessoa, deve bloqued-la. Se vocé a conhece, pode dizer a ela que se sente desconfortédvel e ndo deseja
compartilhar esse tipo de foto. Recomenda-se que criangas busquem a ajuda de um adulto de confianca para ajuda-las a lidar com a situagao.

Alguém da sua escola:
Se a pessoa for alguém que vocé conhece e em quem confia, diga-lhes que ndo deseja receber videos violentos. Se enviaram o video para intimidar,
assustar ou bulinar vocé, vocé deve bloquea-la.
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SOCORRO! -INSTRUCOES

OBJETIVOS: Até o final desta atividade, as criancas devem ser capazes de:
e Pensar em como diferentes pessoas deveriam responder ao cyberbullying

e |dentificar pessoas e organizacdes que podem oferecer suporte caso houver uma situagao
desagradavel no ambiente online

INTRODUGAO

DURACAO: 5 MINUTOS

As vezes, presenciamos outras pessoas sofrendo bullying na Internet. As vezes, coisas desagradaveis podem até acontecer conosco quando estamos
online. Como reagimos a essas situagdes? Existem pessoas ou lugares as quais podemos recorrer caso algo ruim aconteca?

EXERCICIO 8: RESPOSTA

DURACAO: 4OMINUTOS e POSTILERESPOSTA e
TIPO: GRUPOSPEQUENOS e MATERIMG: CANETA/LAPIS e
Instrucoes (30 min) Questoes para discussao (10 min)

As criancgas devem: Depois de completarem as atividades, devem discutir as suas

. respostas com o grupo.
e Escrever os seus nomes no topo de suas apostilas P grup

. . , . : Recomendamos que apresente as seguintes perguntas:
* Imagine que alguém estéa sofrendo bullying online. Com o seu grupo,

converse sobre como vocé reagiria se estivesse sofrendo bullying online e Vocé j& sofreu bullying online? Ou ja viu alguém sofrendo bullying
ou se visse alguém sofrendo bullying. online? O que vocé fez na situagdo?

e Em cada uma das caixas, escreva o que essas pessoas devem fazer para ® Pessoas diferentes tém diferentes graus de responsabilidade em relacao
lidar com a situacao. a impedir o bullying?
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EXERCICIO 9: SUPORTE

DURACAO: BOMINUTOS | e APOSTILAQUPORTE e
TIPO: INDIVIDUAL e MATERIMG: CANETA/LAPIS e
Instrugoes (20 min) Questoes para discussao (10 min)

As criancas devem: Depois de completarem as atividades, devem discutir as suas

. respostas com o grupo.
e Escrever os seus nomes no topo de suas apostilas. P grup

: A : . Recomendamos que apresente as seguintes perguntas:
e Sealgo de ruim acontecer quando vocé estiver online, a quem vocé

pode pedir ajuda? e Caso algum evento online o aborreca ou cause preocupagéo, a quem

. : : vocé poderia pedir ajuda?
e Do lado esquerdo, escreva o nome de todas as pessoas as quais poderia P P J

recorrer caso algo desse errado online. Escreva também como essa * Sevocé vir algo desrespeitoso ou assustador online, com quem vocé
pessoa poderia ajuda-lo. poderia conversar sobre isso?

e Do lado direito, pense e anote todos os sites ou organizacdes que vocé
conhece e que poderiam oferecer suporte. Como eles podem te ajudar?

e Caso ndo consiga pensar em nenhum, tudo bem! Apenas escreva que
vocé ndo sabe.
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SOCORRO! -SOLUCOES

EXERCICIO 8: RESPOSTA

A pessoa que esta sofrendo bullying:
A pessoa que esta sofrendo bullying pode fazer o seguinte para lidar com o agressor:

e Converse com um adulto de confianca, como um pai ou professor;
® Pare de responder as mensagens;
e Bloqueie a pessoa;

e Denuncie a pessoa por meio dos mecanismos de denudncia das plataformas de midia social ou a outras organizagdes de seguranca cibernética, como
Comissoes;

* Faca capturas de tela das mensagens para que tenha evidéncias;
e Entre em contato com uma linha de apoio para obter suporte.

Amigos:
Amigos tém a responsabilidade de se apoiarem. Algumas maneiras pelas quais podem ajudar:

e Pergunte se 0 amigo estd bem e se precisa de ajuda;

* Ajude-os a bloquear, excluir ou denunciar o agressor na plataforma de midia social ou a outro mecanismo de dendncia;
e Peca que o agressor pare, e avise-0 que nao esta tudo bem;

e Ajude a tirar capturas de tela das mensagens;

e Obtenha ajuda de um adulto de confianga ou dé ao amigo o contato de uma linha de apoio.

Outros espectadores:
Os espectadores tém um papel importante a desempenhar para permitir - ou prevenir - o comportamento de bullying online. Algumas formas de ajudar:

e Publique palavras de apoio a pessoa que esta sofrendo bullying;
* Peca que o agressor pare, e avise-o que bullying ndo é legal;
e Denuncie o bullying a plataforma de midia social;

e Ajude a tirar capturas de tela das mensagens;
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EXERCICIO 9: SUPORTE

Quem vocé conhece que tem condigdes, oferece suporte caso algo da errado online? O que essas pessoas podem fazer para ajuda-lo?

As criancas terdo pessoas diferentes nas quais confiam e se sentirdo mais a vontade para pedir ajuda se precisarem. Alguns exemplos de pessoas que eles
poderiam alcancar incluem pais, professores, diretores de escolas, amigos e amigos da familia.

Dependendo da pessoa, podera ajudar escutando sobre o seu problema, encontrando um local apropriado para denunciar o problema, aconselhando,
ajudando no bloqueio ou definindo configuracdes de privacidade / seguranca ou com intervencdes offline.

Quiais sites ou organizacdes vocé poderia acessar para obter ajuda? O que eles podem fazer?

Muitos paises tém sites e organizagdes onde as criangas podem denunciar um problema. As plataformas de midia social e outros sites geralmente tém

uma fungdo que permite aos usuarios denunciar comportamentos ofensivos ou abusivos de forma anénima. Podem ajudar a remover contetdo de seus
sites ou bloquear os responsaveis.

Comissdes de seguranca cibernética, linhas de ajuda locais, servicos de apoio a jovens ou a policia também podem oferecer ajuda, incluindo o
fornecimento de mecanismos de denuncia online, apoio mental ou emocional, orientagdo e aconselhamento sobre como gerenciar o problema ou na
investigagao de um crime cibernético.
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PERIGOZ -INSTRUCOES

OBJETIVOS: Até o final desta atividade, as criancas devem ser capazes de:
e Compreender alguns dos riscos de estar no ambiente online
e |dentificar a quem eles podem solicitar ajuda caso acontecer algo desagradavel online

® Pensar em como podem se proteger online

INTRODUGAO

DURACAO: 5 MINUTOS

Algumas coisas que fazemos online sdo seguras - mas as vezes algo pode acontecer, ou podemos fazer algo que coloca em risco a nossa seguranca. Peca
que o grupo dé alguns exemplos de coisas que sdo seguras na Internet e coisas que ndo sdo seguras na Internet.

EXERGICIO 10: AVISO

DURAGRO: B5MINUTOS | e PPOSTIL A IS0 e
TIPO: GRUPOSPEQUENOS i, MATERIAIS: CANETA / LAPIS, TESOURA, COLA
Instrucoes (25 min) Questoes para discussao (10 min)

As criancas devem: Depois de completarem as atividades, devem discutir as suas

: respostas com o grupo.
e Escrever os seus nomes no topo de suas apostilas. P grup

. L . Recomendamos que apresente as seguintes perguntas:
e Leia erecorte as frases da primeira apostila e cole-as na escala de 9 P 9 Perg

adverténcia. Cole as coisas que vocé acha que sdo muito seguras a * As coisas que vocé acha que sdo seguras online sdo as mesmas coisas
esquerda e as coisas que vocé considera muito inseguras a direita. que seus pais acham que sdo seguras?

e \océ pode adicionar qualquer coisa que esteja faltando na sua discussdo ® Seus pais, ou outros adultos, acham que as coisas que vocé considera
no inicio da atividade ou que vocé acha que deveria estar presente. seguras sdo na verdade, inseguras?
Escreva as suas contribuicdes na escala de acordo com o quéo seguro ou

: . . E seguro sair pessoalmente para encontrar alguém que vocé conheceu
inseguro vocé acha que séo.
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EXERCICIO 11: PROTECAO

DURACAO: SOMINUTOS | oo APOSTILASPROTEGRO | e
TIPO: GRUPOSPEQUENOS e MATERIMG: CANETA/LAPIS e
Instrucoes (40 min) Questoes para discussao (10 min)

As criancas devem: Depois de completarem as atividades, devem discutir as suas

. respostas com o grupo.
e Escrever os seus nomes no topo de suas apostilas. P grup

o . : Recomendamos que apresente as seguintes perguntas:
e leras histdrias sobre as criancas e o que acontece com elas online.

e Sevocé decidir encontrar alguém que conheceu online em pessoa, o

® Para cada uma das histdrias, escreva suas respostas as perguntas: O que _ .
que poderia fazer para garantir a sua seguranga?

estd acontecendo com o jovem nesta historia?
e Sealguém online quiser falar com vocé sobre coisas desrespeitosas, ou

e A quem poderiam solicitar ajuda ou conversar sobre isso? , N , N
pedir que vocé envie fotos suas, o que vocé deve fazer?

e \océ acha que poderia lidar com esta situagdo se acontecesse com

voca? e Com quem vocé pode conversar ou pedir ajuda se acontecer algo no

ambiente online que o faca sentir desconfortavel ou inseguro?
e Como vocé poderia se proteger se algo assim acontecesse com vocé?
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PERIGOZ -SOLUCOES

EXERCICIO 10: AVISO

Esta atividade tem como objetivo reunir as percepgdes das criancas sobre os riscos online, a fim de estimular a discussao. Existem muitas respostas
possiveis, no entanto, a seguir estdo algumas sugestoes:

SEGURO:
Conversar com amigos e familia.

Usar o Google para pesquisar tarefas da escola.

Compartilhar uma postagem nas redes sociais (contanto que ndo contenha informagdes pessoais ou imagens inadequadas).
Criar musicas, videos ou outro contetddo digital.

INSEGURO:

Compartilhar informacdes pessoais confidenciais (incluindo endereco residencial, escola, etc.)

Conversar com uma pessoa desconhecida.

Aceitar pedidos de amizade de alguém que vocé ndo conhece.

Encontrar alguém que conheceu online na vida real.

EXERCICIO 11: PROTECAO

As respostas sugeridas para cada cenério incluem:

Jamila:
1. A Jamila esta sendo vitima de cyberbullying.

2. Ela deve contar isso a um adulto de confianca, amigo ou entrar em contato com uma linha de apoio.
3. n/d.

4. Bloqueie ou denuncie a pessoa; pare de responder as mensagens; tire capturas de tela das postagens.
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Gino:
1. Gino é viciado em video games.

2. Ele poderia falar com seus pais, amigos, outro adulto de confianga ou entrar em contato com uma linha de apoio.
3.n/d.

4. Defina limites de tempo diarios para os games; mantenha os dispositivos fora do quarto; passe o tempo fazendo outras atividades, como esportes ou se
divertindo com amigos.

Zahra:
1.A Zahra estéd conversando com um desconhecido online que quer se encontrar com ela na vida real. Isso pode aproxima-la ao risco de sequestro ou
outro tipo de violéncia.

2. Ela poderia falar com seus pais, amigos ou entrar em contato com uma linha de apoio para obter suporte.
3.n/d.

4. Nao aceite pedidos de amizade de pessoas desconhecidas; converse com um adulto antes de decidir encontrar com alguém na vida real.

Max:
1. A mae de Max compartilhou uma foto dele sem seu consentimento, que poderia ser usada por outras pessoas em atos de bullying, para constrangé-lo
ou potencialmente impactar o seu futuro.

2. Max deve falar com sua méae e pedir que ela retire as fotos.
3. n/d.

4. Certifique-se de que vocé e outras pessoas tenham obtido consentimento antes de postar uma foto online; ndo compartilhe informacdes pessoais ou
imagens sensiveis online.
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ANTI-VIRUS - INSTRUCOES

OBJETIVOS: Até o final desta atividade, as criancas devem ser capazes de:

e Entender o que podem fazer para manter o seu computador ou dispositivo protegido contra
virus

INTRODUCAO

DURACAO: 5 MINUTOS

Pergunte ao grupo se ja tiveram um virus em seu computador ou telefone. Como seu computador pegou o virus? O que aconteceu no seu computador
quando estava com o virus?

EXERCICIO 12: ESCUDOS

DURAGAO: Z5MINUTOS | e POSTILAESEUDOS e
TIPO: GRUPOSPEQUENOS . MATERIAIG-CANETA/LAPIS
Instrucoes (20 min) Questoes para discussao (5 min)

As criancas devem: Depois de completarem as atividades, devem discutir as suas

: respostas com o grupo.
e Escrever os seus nomes no topo de suas apostilas. P grup

. . . Recomendamos que apresente as seguintes perguntas:
e Descreva até cinco coisas que podem ser feitas para proteger seu

computador contra virus. e O que vocé pode fazer para manter seu computador livre de virus?
e Assinale quais dessas coisas vocé mesmo consegue fazer. e Vocé j4fez algo para tentar proteger seu computador contra virus?

Pinte o rostinho sorridente para mostrar, na sua opinido, o nivel de eficiéncia
de cada método para impedir os virus:

Rostinho sorridente - funciona muito bem.

Rostinho neutro - ndo tenho certeza se funciona bem.

Rostinho triste - ndo funciona bem. 27/32



ANTI-ViRUS - SOLUCOES

EXERCICIO 12: ESCUDOS

Existem muitas maneiras de proteger seu computador contra virus. Alguns exemplos sao:

* |nstale um software antivirus ou antimalware - este software verifica e protege seu computador contra virus, spyware ou malware que podem danificar
seu computador ou acessar seus e-mails ou arquivos.

e Mantenha o software antivirus atualizado - Manter o software atualizado é importante porque novas ameacas podem aparecer todos os dias.

e Use firewalls - os firewalls impedem que os virus baixem programas perigosos no seu computador e notificam se algo suspeito tente acessar o seu
computador.

e Use senhas fortes - as senhas fortes devem incluir uma combinacéo de letras, nimeros e simbolos. Quanto mais complexo for, mais dificil sera para os
outros decifrarem.

e Evite abrir e-mails suspeitos - Se vocé ndo reconhece o remetente de um e-mail, ndo deve abri-lo.

e Nao abra links ou anexos em e-mails de pessoas que vocé ndo conhece - links e anexos em e-mails as vezes podem conter virus, entdo é melhor ndo
abri-los - especialmente se vocé ndo conhece o remetente.

e N&o baixe contetido de sites que vocé ndo confia - Baixar arquivos de musica e filmes online as vezes também pode baixar arquivos perigosos para o
seu computador.

* Bloqueie pop-ups - as vezes, os pop-ups podem conter links ou informagdes perigosas. Vocé pode baixar um bloqueador de pop-up para impedir que
aparecam na tela.

® Faca backup do seu computador - é importante fazer backup do seu computador, pois caso contenha um virus, vocé pode restaura-lo para uma
configuracao recente.

E importante usar uma combinacéo dessas coisas. Converse com as criangas sobre como elas acham que essas estratégias sdo eficazes e por qué. Nao
existem respostas erradas para essa perguntal!
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AVALIACAO DO PROFESSOR

Para nos ajudar a refinar ainda mais esses materiais, convidamos vocé a compartilhar suas observacdes sobre sua experiéncia de entrega de cada uma das
atividades, incluindo observagdes sobre estimativas de duracgéo, clareza de instrugdes (para criangas e professores) e design e layout das apostilas. Caso
vocé decidir fazer a avaliagdo, suas observa¢des podem ser enviadas por e-mail para cop@itu.int

NOME DA ATIVIDADE OBSERVACOES

Direitos vs Vontades

Top 3

Compartilhamento

Dicas
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Confiabilidade

Mensagens

Bloqueado (a)

Resposta

Suporte

Aviso
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Protecao

Escudos

2. Com quem vocé usou essas atividades (faixa etaria, género, pais)?

3. As criancas se engajaram bem nessas atividades?

4. As atividades foram adequadas para a faixa etaria?
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5.Vocé se sentiu preparado para educar com esses materiais e responder a quaisquer perguntas que as criancas tivessem?

6. Quao eficazes foram os recursos para iniciar conversas na sala de aula? (Por favor, circule)
Nzo eficaz Pouco eficaz Muito eficaz Neutro

Por favor, explique a sua resposta:

7.Vocé usaria esses recursos no futuro? Sim/nao? Por qué?
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