DECLARAÇÃO DE ATENDIMENTO AOS REQUISITOS DE SEGURANÇA CIBERNÉTICA PARA EQUIPAMENTOS PARA TELECOMUNICAÇÕES

A  ____[RAZÃO SOCIAL DO REQUERENTE]_____, requerente à homologação do equipamento para telecomunicações de marca __________________ e modelo _________________ declara que o referido equipamento está em conformidade com os seguintes requisitos de segurança cibernética relacionados nos itens 4 e 5 do anexo ao Ato nº 77, de 05 de janeiro de 2021:

	
	4.1.a) O produto foi desenvolvido em observância ao princípio de security by design.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	5.1. Requisitos para equipamentos terminais que se conectam à Internet e para equipamentos de infraestrutura de redes de telecomunicações, em suas versões finais destinadas à comercialização:

	5.1.1. Quanto à atualização de software/firmware:

	
	a) Possuir mecanismos automatizados e seguros para atualização de software/firmware que empregam métodos adequados de criptografia, autenticação e verificação de integridade.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	b) Permitir que os usuários verifiquem, de forma manual, a disponibilidade de atualizações de software/firmware e as implementem facilmente.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	c) Possuir mecanismos para informar ao usuário as alterações de software/firmware implementadas devido às atualizações, especialmente aquelas relacionadas à segurança.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	d) Preservar as configurações existentes no equipamento após finalizado o procedimento de atualização. Alterações na configuração dos equipamentos podem ser implementadas no processo de atualização somente se resultarem em melhorarias na segurança do dispositivo.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	5.1.2. Quanto ao gerenciamento remoto:

	
	a) Possuir mecanismo para gerenciamento e administração remotos que empreguem métodos adequados de autenticação e criptografia.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	b) Implementar mecanismos de controle de acesso às interfaces de gerenciamento e administração remotos, de tal forma a limitar o acesso quanto à origem (por exemplo, segmento de rede específico, URL selecionada, etc.).

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	5.1.3. Quanto à instalação e à operação:

	
	a) Implementar rotinas simplificadas adequadas para sua instalação e configuração, evitando potenciais falhas de segurança não intencionais.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	b) Por padrão de fábrica, o dispositivo deve ser configurado de forma restritiva ao invés de forma permissiva. A seleção de parâmetros para as configurações iniciais de fábrica deve primar por opções nativamente seguras, alinhadas aos princípios de segurança e privacidade.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	c) Realizar verificação da integridade do software/firmware durante a inicialização do sistema, sendo capaz de alertar ao usuário nos casos de comprometimento de sua integridade.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	d) Possuir mecanismo de monitoramento de comportamentos não usuais do software/firmware, alertando o usuário ou reiniciando-se automaticamente caso um comportamento suspeito seja detectado. Após reinicialização deverá ser ofertada ao usuário a opção de restauração do equipamento aos padrões de fábrica.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	e) Implementar ferramenta de registro de atividades (logs) relacionadas à, no mínimo, autenticação de usuários, alteração de configurações do sistema e funcionamento do sistema.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	f) Fornecer documentação que descreva, no mínimo, o nome, a versão e as funcionalidades do software/firmware e/ou sistema operacional, bem como nome completo e versão de cada software de código aberto incorporado ao sistema. A documentação pode ser em formato eletrônico.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	5.1.4. Quanto ao acesso para configuração do equipamento:

	
	a) Não utilizar credenciais e senhas iniciais para acesso às suas configurações que sejam iguais entre todos os dispositivos produzidos.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	b) Não utilizar senhas iniciais que sejam derivadas de informações de fácil obtenção por métodos de escaneamento de tráfego de dados em rede, tal com endereços MAC - Media Access Control.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	c) Forçar, na primeira utilização, a alteração da senha inicial de acesso à configuração do equipamento.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	d) Não permitir o uso de senhas em branco ou senhas fracas.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	e) Possuir mecanismos de defesa contra tentativas exaustivas de acesso não autorizado (ataques de autenticação por força bruta).

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	f) Garantir que os mecanismos de recuperação de senha sejam robustos contra tentativas de roubo de credenciais.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	g) Não utilizar credenciais, senhas e chaves criptográficas definidas no próprio código fonte do software/firmware e que não podem ser alteradas (hard-coded).

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	h) Proteger senhas, chaves de acesso e credenciais armazenadas ou transmitidas utilizando métodos adequados de criptografia ou hashing.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	i) Implementar rotinas de encerramento de sessões inativas (timeout).

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	5.1.5. Quanto aos serviços de comunicação de dados:

	
	a) Estar desprovido de qualquer ferramenta de teste ou backdoor utilizados nos processos de desenvolvimento do produto e desnecessários à sua operação usual.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	b) Estar desprovido de qualquer forma de comunicação não documentada, incluindo aquelas para envio de informações de perfil de uso do equipamento para fabricantes ou para terceiros.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	c) Ser fornecido com serviços de comunicação de dados (serviço associado a uma porta/port) não usualmente utilizados desabilitados, reduzindo sua superfície de ataque.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	d) Facultar ao usuário a possibilidade de desabilitar funcionalidades e serviços de comunicação não essenciais à operação ou ao gerenciamento do equipamento.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	5.1.6. Quanto aos dados pessoais e dados pessoais sensíveis, observada a legislação vigente:

	
	a) Possibilitar a utilização de métodos adequados de criptografia para a transmissão de dados sensíveis, incluindo informações pessoais.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	b) Possibilitar a utilização de métodos adequados de criptografia para o armazenamento de dados sensíveis, incluindo informações pessoais.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	c) Permitir que os usuários deletem facilmente seus dados pessoais e sensíveis armazenados, possibilitando o descarte ou a substituição do equipamento sem riscos de exposição de informações pessoais.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	d) Conter em sua documentação informações ao usuário sobre quais dados pessoais, sensíveis ou não, são coletados, utilizados e armazenados.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	5.1.7. Quanto à capacidade de mitigar ataques:

	
	a) Possuir mecanismo para limitação da taxa de transmissão de dados de saída (upload), além do usualmente necessário, a fim de minimizar sua utilização como vetor em ataques a outros equipamentos ou sistemas (ataque de negação de serviço).

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	b) Implementar mecanismos para validação do endereço de origem dos pacotes de dados, filtrando pacotes com endereço de origem falsificados (filtro antispoofing), em especial na transmissão de dados de saída (upload).

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	c) Ser projetado para mitigar os efeitos de ataques de negação de serviço em andamento, sendo resistentes a um número excessivo de tentativas de autenticação, por meio de, por exemplo: priorização de sua capacidade de processamento às sessões de comunicação já estabelecidas e autenticadas; e limitação do número de sessões de autenticação concorrentes, descartando tentativas de estabelecimento de novas sessões quando superado limite estabelecido.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.


[bookmark: _Hlk60821634]
Declara, ainda, apresentar conformidade aos seguintes requisitos relacionados no item 6 do anexo ao Ato nº 77, de 05 de janeiro de 2021:
	6.1. Requisitos para fornecedores de equipamentos terminais que se conectam à Internet e de equipamentos de infraestrutura de redes de telecomunicações:

	
	6.1.1. Possuir uma política clara de suporte ao produto, especialmente em relação à disponibilização de atualizações de software/firmware para correção de vulnerabilidades de segurança.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	6.1.2. Deixar claro para o consumidor até quando e em quais situações serão providas atualizações de segurança para o equipamento.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	6.1.3. Quando o equipamento dispuser de processos de atualização automática de software/firmware, garantir que as atualizações sejam realizadas em fases (em partes da totalidade de dispositivos) a fim de evitar que erros não intencionais da nova versão de software/firmware sejam distribuídos simultaneamente a todos os equipamentos passíveis de atualização.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	6.1.4. Garantir o provimento de atualizações de segurança por, no mínimo, 2 (dois) anos após o lançamento do produto ou enquanto o equipamento estiver sendo distribuído ao mercado consumidor, sendo aplicável a opção que mais se estender.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	6.1.5. Disponibilizar um canal de comunicação que possibilite aos seus clientes, usuários finais e terceiros reportarem vulnerabilidades de segurança identificadas nos produtos.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	6.1.6. Possuir implementados processos de Divulgação Coordenada de Vulnerabilidades baseados em boas práticas e recomendações reconhecidas internacionalmente.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	6.1.7. Disponibilizar um canal público de suporte, por meio de página na internet em língua portuguesa, para:

	
	a) Informar sobre novas vulnerabilidades identificadas em seus produtos, medidas de mitigação e correções de segurança associadas.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	b) Manter histórico de: vulnerabilidades identificadas, medidas de mitigação e correções de segurança.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	c) Permitir acesso a correções de segurança e/ou novas versões de software/firmware para seus produtos.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.

	
	d) Fornecer manuais e outros materiais com orientações relativas à configuração, atualização e uso seguro dos equipamentos.

	
	Justificativa: apresentar justificativa caso o requisito não seja aplicável ao produto.



[bookmark: _Hlk64038248]A requerente está ciente de que o produto sob homologação poderá estar sujeito ao programa de Supervisão de Mercado da Anatel, a qualquer tempo, para fins de comprovação de que o produto homologado e seu fornecedor estão em conformidade com os itens assinalados nesta declaração. Adicionalmente, tem conhecimento que quaisquer falhas de segurança cibernética identificadas em equipamentos homologados que afetem a segurança de seus usuários, prestadoras ou das redes de telecomunicações do país podem ser objeto de avaliação pela Anatel, ainda que a característica afetada não tenha sido objeto da presente declaração.
Por fim, declara ter conhecimento integral dos termos do anexo ao Ato nº 77, de 05 de janeiro de 2021 e de que os requisitos de segurança cibernética publicados pela Agência Nacional de Telecomunicações estão sujeitos a atualizações, inclusive normativas e administrativas, em compasso com o desenvolvimento tecnológico e com o surgimento de novas ameaças ou vulnerabilidades.

Instruções de preenchimento:
1. O requerente à homologação do produto para telecomunicação deve preencher as tabelas desta declaração conforme a seguinte codificação:

	C
	O equipamento apresenta conformidade ao requisito.

	NA
	O requisito não se aplica ao equipamento, devido as suas características. Justificativa deverá ser apresentada.



2. Em atendimento ao item 4.1.2 dos requisitos, caso o equipamento sob homologação se enquadrar na definição de Customer Premise Equipment (CPE), a tabela do Anexo 1 ao documento referenciado no item 2.5 dos requisitos (LAC-BCOP-1 (May/2019) – Best Current Operational Practices on Minimum Security Requirements for Customer Premises Equipment (CPE) Acquisition) deverá ser preenchida, assinada e anexada a esta declaração.  







Razão social:_______________________
CNPJ:_______________________
Nome do representante legalmente habilitado:_______________________
Cargo:_______________________






Local e data:

________________________________
Assinatura do representante legalmente habilitado
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