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Prefacio

A UIT desenvolveu seu primeiro conjunto de Diretrizes de Protecdo On-line Infantil em 2009.
Nosso objetivo, naquela época, era fornecer uma estrutura acordada internacionalmente para
diferentes partes interessadas - pais e educadores, a indUstria, legisladores e criancas - para
manter os usuarios mais jovens da Internet seguros, felizes e confiantes on-line.

Desde aqueles primeiros dias, a Internet evoluiu além de qualquer reconhecimento. Ela se
tornou um recurso infinitamente mais rico para criangas, oferecendo jogos educacionais,
atividades divertidas e muitas maneiras diferentes de compartilhar, aprender e se conectar de
forma significativa com amigos, familia e o mundo exterior. Mas, ao mesmo tempo, tornou-se
um lugar muito mais perigoso para as criangas se aventurarem desacompanhadas.

Desde questbes de privacidade, noticias falsas e falsificacdes profundas, até conteldos
violentos e impréprios, golpistas da Internet e o espectro de aliciamento e abuso e exploragdo
sexual on-line, as criangas - e seus responsaveis - enfrentam muitos riscos e desafios.

Além disso, a pandemia global da COVID-19 causou um aumento no nimero de criangas
que ingressam no mundo on-line pela primeira vez, para continuar seus estudos e manter
uma interacao social. As restricdes impostas pelo virus ndo apenas se traduziram em muitas
criangas mais novas interagindo on-line em idades mais tenras do que seus pais planejavam,
mas também na necessidade dos pais conciliarem seus compromissos de trabalho e portanto
serem incapazes de supervisionar seus filhos, deixando os jovens em risco de acessarem
contetdo inadequado ou serem alvo de criminosos envolvidos na producdo de material de
abuso sexual infantil (CSAM).

Reconhecendo isso, os Estados Membros da UIT solicitaram algo mais do que a atualizagdo
oportuna das Diretrizes da POl que empreendemos periodicamente no passado. Em vez
disso, essas novas diretrizes revisadas foram repensadas, reescritas e redesenhadas desde
zero, para refletir as mudancas tao significativas no cenério digital em que as criancas de hoje
se encontram.

Para vocés, usuérios destas diretrizes, nosso objetivo tem sido aumentar a consciéncia sobre
o alcance do desafio e fornecer a vocés um recurso que os ajudard a apoiar de forma eficaz a
interagdo dos jovens com o mundo on-line. Essas diretrizes irdo sensibiliza-lo para os riscos e
ameacas potenciais e ajuda-lo a cultivar um ambiente on-line saudéavel e capacitador em casa
e na sala de aula. Eles também enfatizam a importancia da comunicacéo aberta e do didlogo
continuo com as criangas, para criar um espago seguro onde 0s usuarios jovens se sintam
capacitados para levantar questdes.

Além de refletir os novos desenvolvimentos em tecnologias e plataformas digitais, esta nova
edicdo aborda uma lacuna importante: a situacao enfrentada pelas criangas com deficiéncia,
para quem o mundo on-line oferece uma corda de seguranca particularmente crucial para
assegurar uma plena - e gratificante - participagdo social. A consideracdo das necessidades
especiais de criangas migrantes e outros grupos vulneréveis também foi incluida.

No verdadeiro espirito do papel da UIT como organizador global, estou orgulhosa de que
essas diretrizes sejam o produto de um esforco colaborativo global e tenham sido co-escritas
por especialistas de uma ampla comunidade internacional.




Também estou muito satisfeita em apresentar nosso novo mascote COP, Sango: um
personagem amigavel, corajoso e destemido projetado inteiramente por um grupo de
criangas como parte do novo programa da UIT de extensao internacional para jovens.

Em uma época em que mais e mais jovens estao on-line, essas Diretrizes da COP sdo mais
vitais do que nunca. Pais e educadores, industria, legisladores - e as proprias criangas -
desempenham um papel vital na seguranca on-line das criancas. Espero que essas orientagdes
sejam Uteis ao acompanhar as criangas sob seus cuidados em uma viagem extraordinaria para
descobrir as muitas possibilidades incriveis que a Internet tem a oferecer.

Doreen Bogdan-Martin
Diretora, Escritério de Desenvolvimento de Telecomunicacoes
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Resumo executivo

De acordo com dados da UIT, havia cerca de 4,1 bilhdes de pessoas usando a Internet em
2019, refletindo um aumento de 5,3 por cento em comparagdo com as estimativas de 2018.

Criancas e jovens usam a Internet para uma variedade de fins, desde obter informacgdes para
um projeto escolar até conversar com um amigo. Eles sdo altamente proficientes no dominio
de programas e aplicativos complexos, conectando-se a Internet usando telefones celulares,
tablets e outros dispositivos portateis, como reldgios, iPod Touch, leitores de e-books e
consoles de jogos.'

Alnternet também tem atuado como uma ferramenta importante na vida dos diversos grupos
de criangas e jovens em situagdo de vulnerabilidade. Para criangas migrantes, ela mantém
uma conexdo com a familia e amigos e oferece uma janela para a cultura de seu novo lar. Ela
permite que criangas e jovens com deficiéncia se socializem e se envolvam em atividades que
ndo estdo disponiveis offline e oferece oportunidades de estar a par igualmente com seus
pares on-line, com habilidades mais visiveis do que as deficiéncias.

No entanto, a Internet, juntamente com o fornecimento de acesso e oportunidades, também
oferece riscos e danos, com alguns mais propensos do que outros. Por exemplo, para criangas
e jovens migrantes, as consequéncias da violacdo on-line de informacdes confidenciais podem
ser draméticas - nas maos erradas, os dados podem ser usados para identificar e direcionar
as pessoas com base em sua etnia, status de imigracdo ou outro significante de identidade?;
para criancas e jovens com transtorno do espectro do autismo (ASD), desafios sociais, como
dificuldade em entender as intengdes dos outros, podem deixar este grupo vulnerével
a "amigos” com mas intencdes; e criancas e jovens com deficiéncia sdo mais propensos a
excluséo, estigmatizacdo e manipulagdo.

Muitos pais e encarregados de educacéo tém a ideia errada de que seus filhos estdo mais
seguros se usarem o computador em casa ou na escola do que em qualquer outro lugar.
Este é um equivoco perigoso porque a Internet pode levar criancas e jovens a praticamente
qualquer lugar do mundo e, no processo, eles podem ser expostos a riscos potencialmente
perigosos, da mesma forma que estariam no mundo fisico. No entanto, criancas e jovens
experimentam um risco ligeiramente maior de danos ao acessar a Internet por meio de um
smartphone, tablet ou outros dispositivos portateis. Isso ocorre porque esses dispositivos
portateisfornecem acesso instantaneo aInternet de qualquer lugar e tém menos probabilidade
de serem monitorados pelos pais ou responséaveis.

Essas diretrizes foram desenvolvidas dentro da iniciativa de protecdo on-line infantil (COP),
como parte daAgenda®de Seguranga Cibernética Global dalTU, com o objetivo de estabelecer
as bases para um mundo cibernético seguro e protegido ndo apenas para os jovens de hoje,
mas também para as geragdes futuras. Essas diretrizes também se concentram em criangas
com vulnerabilidades, particularmente criancas migrantes, criancas com TEA e criancas com
deficiéncia.

1 ITU, (2019), Measuring digital development. Facts and figures 2019, https://www.itu.int/en/ITU-D/

Statistics/ Documents/facts/FactsFigures2019.pdf.

2 UNICEF (2017), The State of the World's Children 2017: Children in a Digital World, https://www.unicef.
org/ uzbekistan/media/711/file/SOWC:%20Children%20in%20a%20Digital%20World.pdf.

3 ITU (2020), Global Cybersecurity Agenda (GCA), https://www.itu.int/en/action/cybersecurity/Pages/gca
.aspx
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As diretrizes tém como objetivo atuar como um modelo que pode ser adaptado e usado
de maneira consistente com os costumes e leis nacionais ou locais e abordar questdes que
podem afetar todas as criangas e jovens com menos de 18 anos.

A Convencéo das Nagdes Unidas sobre os Direitos da Crianca define crianca como sendo
qualquer pessoa com menos de 18 anos. Essas diretrizes tratam de problemas enfrentados
por todas as pessoas menores de 18 anos em todas as partes do mundo. No entanto, é
muito improvavel que um jovem usuério da Internet de sete anos de idade tenha as mesmas
necessidades ou interesses de um jovem de 12 anos que estd comecando o ensino médio ou
de um jovem de 17 a beira da idade adulta. Essas diretrizes foram adaptadas para fornecer
conselhos ou recomendacdes para diferentes contextos porque as necessidades especificas
requerem consideragdo individual e porque diferentes fatores locais, legais e culturais tém
uma influéncia importante sobre como essas diretrizes podem ser usadas ou interpretadas
em qualquer pais ou regido.
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1 Introducao

A nivel global, um em cada trés usuarios da Internet tem menos de 18 anos*, uma quantidade
impressionante, dado que, em 2018, mais da metade da populagdo mundial usava a Internet.
Nos paises em desenvolvimento, as criancas estdo liderando o uso da Internet, crescendo
com a Internet, conectando-se primeiro aos dispositivos méveis.®

Com mais criangas em todo o mundo tendo acesso, o cumprimento de seus direitos seré
cada vez mais moldado pelo que acontece on-line. O acesso a Internet é fundamental para o
cumprimento dos direitos da crianga.

Entre cada trés usuéarios da Internet uma é crianca, e ainda existem cerca de 346 milhdes
de criangas em todo o mundo que ndo estdo conectadas.® Aquelas que mais poderiam se
beneficiar com as oportunidades que a Internet oferece sdo geralmente as menos conectadas.
Vemos que na regido da Africa cerca de 60 por cento das criancas ndo estdo on-line, em
comparagdo com 4 por cento na Europa.’

Em termos de acesso a Internet, também hé diferencas significativas por género. A
pesquisa® mostra que em todas as regides, exceto nas Américas, os usuarios masculinos da
Internet superam os usuérios femininos. Em muitos paises, as meninas ndo tém as mesmas
oportunidades de acesso que os meninos e, mesmo onde tém, as meninas costumam ser
monitoradas e restringidas em seu uso da Internet em um grau muito maior.

As divisdes digitais vao além da questdo do acesso. Criangas que dependem de telefones
celulares em vez de computadores podem ter apenas a segunda melhor experiéncia on-line,
e aquelas que ndo tém habilidades digitais ou falam linguas minoritarias muitas vezes
ndo conseguem encontrar contetdo relevante on-line. Criancas de &reas rurais tém maior
probabilidade de experienciar o roubo de senhas ou dinheiro. Elas também tendem a ter
menos habilidades digitais, passar mais tempo on-line (especialmente jogando) e receber
menos mediacdo e monitoramento dos pais.’

Criancas e adultos relatam que a exclusédo digital € uma preocupagdo constante e requer
investimento,dedicacao e solucbes criativas. As criancas nesses ambientes estédo se
conectando & Internet em um ndmero cada vez maior, mas muitas ndo se beneficiam de
formas adequadas de orientacdo de pais, professores e outros adultos importantes. Isso
continua a colocar as criancas em risco.

4 Livingstone, S., Carr, J., and Byrne, J. (2015) One in three: The task for global internet governance in
addressing children’s rights. Global Commission on Internet Governance: Paper Series. London: CIGI
and Chatham House, https://www.cigion-line.org/publications/one-three-internet-governance-and-chil-
drens -rights.

5 ITU(2020), Measuring the Information Society Report, https://www.itu.int/dms_pub/itu-d/opb/ind/D-IND
-ICTOI-2018-SUM-PDF-E.pdf.

6 UNICEF (2017), The State of the World's Children 2017: Children in a Digital World, https://www.unicef.
org/ uzbekistan/media/711/file/SOWC:%20Children%20in%20a%20Digital %20World.pdf.

7 UNICEF.

8  Araba Sey and Nancy Hafkin (2019), REPORT OF EQUALS RESEARCH GROUP, LED BY THE UNITED
NATIONS UNIVERSITY (United Nations University and EQUALS Global Partnership), https://i.unu.edu/
media/cs.unu .edu/attachment/4040/EQUALS-Research-Report-2019.pdf.

9 UNICEF (2019). Growing up in a connected world. UNICEF Office of Research - Innocenti, Florence,
https:// www.unicef-irc.org/publications/pdf/GKO%20Summary%20Report.pdf.
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Alnternet tornou-se uma tecnologia extremamente enriquecedora e capacitadora. Criangas e
jovens tém sido os principais beneficidrios da Internet e das tecnologias digitais relacionadas.
Essas tecnologias estdo transformando a maneira como todos nos comunicamos uns com
0s outros e abriram muitas novas maneiras de jogar, curtir musica e se envolver em uma
vasta gama de atividades culturais e de participagdo, dissolvendo muitas barreiras. As
criancas podem ampliar seus horizontes on-line, aproveitando as oportunidades para reunir
informacdes e desenvolver relacionamentos. O acesso as TICs oferece habilidades de
alfabetizacdo as criangas muito alem das formas de participacdo offline.

Alnternet fornece acesso a salde, servicos educacionais e informacoes sobre topicos que séo
importantes para os jovens, mas podem ser um tabu em suas sociedades. As criangas e 0s
jovens tém frequentemente estado na vanguarda da adocéo e adaptacdo as possibilidades
oferecidas pela Internet.

No entanto, é inegdvel que a Internet trouxe em seu rastro uma série de desafios para a
segurancga de criancgas e jovens, que precisam ser enfrentados, tanto porque sdo importantes
por seus proprios direitos, mas também porque é importante comunicar a todos os envolvidos
que a Internet € um meio confidvel. Da mesma forma, € essencial que a preocupacdo com
a protecéo de criancas e jovens on-line nao se transforme em uma plataforma para justificar
um atentado a liberdade de expressao, a liberdade de opinido ou a liberdade de reunido e
associacao.

E extremamente importante que a proxima geracao se sinta confiante em usar a Internet
para que possam continuar a se beneficiar de seu desenvolvimento. Portanto, ao discutir a
seguranca de criancas e jovens on-line, é vital encontrar o equilibrio certo.

E essencial discutir abertamente os riscos que existem para criangas e jovens on-line, ensina-los
a reconhecer o risco e prevenir ou lidar com os danos, caso se materializem, sem assustar ou
exagerar indevidamente os perigos.

E muito improvavel que qualquer abordagem que trate apenas ou em grande parte dos
aspectos negativos da tecnologia seja levada a sério por criancas e jovens. Pais e professores
muitas vezes podem se sentir em desvantagem porque os jovens geralmente sabem mais
sobre a tecnologia e suas possibilidades do que as geragées mais velhas. Pesquisas mostram
que a maioria das criancas é capaz de distinguir o cyberbullying das piadas ou provocagdes
on-line, reconhecendo que o cyberbullying foi criado para causar danos. Em muitas partes do
mundo, as criancas realmente tém uma boa compreensdo de alguns dos riscos que enfrentam
on-line'.

No entanto, embora possa ser deduzido que os esforcos para capacitar as criancas para
gerenciar riscos on-line sdo eficazes, ainda héd espaco para aumentar a conscientizagdo de
muito mais criancas ao redor do mundo, especialmente entre os grupos vulneraveis, e os
esforcos combinados devem se concentrar nessas criangas, especialmente para melhorar a
conscientizagdo dos servicos de apoio as vitimas de cyberbullying e outras formas de riscos
on-line.

Tem varios desafios pela frente. Nao apenas o acesso ao mundo conectado apresenta
problemas. O ritmo das mudangas tecnoldgicas apresenta desafios para a seguranca das
criangas on-line. Muitas criangas navegam em um cenario complexo de midia digital. Os

10  Desde 2016, a ITU realiza consultas dentro da COP com criangas e adultos interessados em questdes
relevantes, como cyberbullying, alfabetizacdo digital e atividades infantis on-line.
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desenvolvimentos em inteligéncia artificial e aprendizado em computadores, realidade
virtual e aumentada, big data, reconhecimento facial, robdtica e a Internet das coisas devem
transformar ainda mais as praticas de midia infantil.

E fundamental que todas as partes interessadas planejem e reflitam sobre as consequéncias
desses desenvolvimentos para as criancas e encontrem maneiras de apoia-las para
desenvolver a alfabetizacéo digital necesséria ndo apenas para sobreviver, mas para prosperar
no futuro digital. E necesséario investir mais nas habilidades digitais e na alfabetizacdo de pais
e professores para apoiar as criancas a desenvolverem o pensamento critico e as habilidades
de avaliacdo que lhes permitam navegar por fluxos de informacdo em ritmo acelerado de
qualidade varidvel, e de pais e educadores para criancas se tornarem cidadaos digitais'".

As consultas da UIT demonstraram que alguns paises lutam para designar recursos suficientes
paralidar com a alfabetizacdo digital e a seguranca on-line das criancas . No entanto, as criancas
relatam que pais, professores, empresas de tecnologia e os governos sdo atores importantes
no desenvolvimento de solugdes para apoiar sua seguranga on-line. Um inquérito da UIT
aos Estados-Membros indica que existe um apoio significativo para uma partilha melhor de
conhecimentos e esforcos coordenados para garantir a seguranga de um maior nimero de
criancas on-line.

Equilibrar oportunidades e riscos on-line para criancas continua a ser um desafio. Os Estados
Membros da UIT também indicaram que, embora os esforcos para promover oportunidades
para criancas on-line devam continuar a ser uma prioridade, isso deve ser cuidadosamente
equilibrado com direitos a condicbes seguras em que possam participar e se beneficiar do
mundo digital.”

11 Council of Europe (2016), Digital Citizenship Education, https://www.coe.int/en/web/digital-citizenship
-education/home.

12 12 ITU News (2018), Celebrating 10 Years of Child On-line Protection, https://news.itu.int/celebrating-
-10-years -child-on-line-protection/.
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2 O que é protecao on-line infantil?

As tecnologias on-line apresentam muitas possibilidades para criancas e jovens se
comunicarem, aprenderem novas habilidades, serem criativos e contribuir para o
estabelecimento de uma sociedade melhor. Mas também podem trazer novos riscos, como
expo-los a questdes de privacidade, contetdo ilegal, assédio, cyberbullying, uso indevido de
dados pessoais, aliciamento e até abuso sexual infantil.

Essas diretrizes desenvolvem uma abordagem holistica para responder a todas as ameacas e
danos potenciais que criangas e jovens podem encontrar ao adquirir a alfabetizacédo digital.
Eles reconhecem que todas as partes interessadas relevantes tém um papel em sua resiliéncia
digital, bem-estar e protecdo, enquanto se beneficiam das oportunidades que a Internet
pode oferecer.

Proteger as criangas é uma responsabilidade coletiva e cabe a todas as partes interessadas
relevantes garantir um futuro sustentével para todos. Para que isso aconteca, os responsaveis
politicos, a indUstria, os pais, os responsaveis, educadores e outras partes interessadas devem
garantir que as criancas e os jovens possam realizar o seu potencial tanto on-line como offline.

Os pais, responsaveis e educadores também tém a responsabilidade de garantir que as
criangas e os jovens utilizem os sites da Internet com seguranca e responsabilidade.

Nos Ultimos anos, o acesso a Internet movel aumentou tremendamente e ndo existe uma
solucdo méagica para proteger criancas e jovens on-line. Esta é uma questdo global que
requer uma resposta global de todos os setores da sociedade, incluindo as proprias criancas

e jovens.

Com o fim de dar uma resposta a esses desafios crescentes perante o rapido desenvolvimento
das TICs, a Protecdo On-line Infantil (POI) Initiative'®, uma iniciativa internacional com multiplas
partes interessadas lancada pela UIT em novembro de 2008, continua a reunir parceiros
de todos os setores da comunidade global para criar uma experiéncia on-line segura e
empoderadora para criancas e jovens em todo o mundo. A POl estabelece diretrizes para
todas as partes interessadas relevantes, incluindo criancas e jovens em todas as partes do
mundo, sobre como manter a si mesmos e a outros seguros on-line. Essas diretrizes atuam
como um modelo, que pode ser adaptado e usado de acordo com os costumes e leis
nacionais ou locais.

Este relatério foi preparado dentro da Iniciativa da POl por um grupo de trabalho multilateral
de especialistas e varias partes interessadas e tem como objetivo fornecer informacdes,
conselhos e dicas de seguranca para pais, responsaveis e educadores sobre a protecdo de
criancas on-line.

Um grupo de trabalho de especialistas da UIT foi co-autor das diretrizes deste relatério,
com base nas primeiras Diretrizes da UIT COP, emitidas em 2009 e atualizadas em 2016. A
pedido dos Estados Membros da UIT, a UIT langou o processo de revisdo em 2019 que visava
desenvolver uma segunda versdo das diretrizes.

Essas novas diretrizes incluem a situagao especial de criangas com deficiéncia quando se trata
de riscos e danos on-line, bem como questdes relacionadas ao desenvolvimento de novas
tecnologias, como Internet mével, aplicativos, Internet das coisas, brinquedos conectados,
jogos on-line, robdtica, aprendizado de maquina e inteligéncia artificial.

13 ITU (2020), Child On-line Protection, https://www.itu.int/en/cop/Pages/default.aspx.
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3 Criancas e jovens em um mundo conectado™

A nivel global, estimou-se que uma em cada trés criancas € usuéria da Internet e que um em
cada trés usuérios da Internet é uma pessoa com menos de 18 anos'™. Em 2017, metade da
populagdo mundial usava a Internet; entre o grupo de 15 a 24 anos, a proporgdo aumentou
para cerca de dois tercos.

"Crescemos com a Internet. Quer dizer, a Internet sempre esteve aqui conosco. Os adultos
ficam tipo ‘Uau, a Internet apareceu’, embora seja perfeitamente normal para nés. " - Menino
de 15 anos, na Sérvia.

Entre as criancgas e os jovens, o dispositivo de acesso a Internet mais popular é o telefone
celular. Isso representa uma mudanca notavel na Ultima década. Na Europa e na América do
Norte, a primeira geragdo de usuérios da Internet se conectava por meio de um computador
desktop, mas o padrdo na maioria dos paises em desenvolvimento tem sido de usuérios da
Internet que priorizam os dispositivos méveis.

Criancas e jovens preferem usar telefones celulares porque podem carregé-los para qualquer
lugar; eles ndo precisam compartilha-lo com outros membros da familia; ele pode cumprir
vérias funcées ao mesmo tempo, como enviar mensagens de texto, falar, clicar e compartilhar
fotos e navegar; e estd sempre ligado.

"O telefone é de certa forma mais simples. Podemos carregé-lo para qualquer lugar, € menor
e mais facil de trabalhar. Eu gosto mais dessa forma [usando] os dedos e ndo com o teclado.
"Menina de 12 anos, na Sérvia.

Pesquisas mostram que, entre criancas e jovens que tém acesso a Internet, meninas e
meninos tém niveis semelhantes de uso de telefones celulares para entrarem on-line. Os
computadores, em comparacdo, costumam ser mais usados por meninos.

Na pratica, a maioria das criancas e jovens acessam a Internet por meio de mais de um
dispositivo e ha uma tendéncia dos meninos usarem mais tipos de dispositivos do que as
meninas em todos os paises pesquisados.

14 14 Este capitulo foi extraido principalmente da seguinte fonte: UNICEF (2019). Growing up in a
connected world. UNICEF Office of Research - Innocenti, Florence, https://www.unicef-irc.org/publi-
cations/pdf/GKO % 20Summary% 20Report.pdf. A pesquisa abrangente, como parte do trabalho de
evidéncias de alta qualidade do Global Kids On-line, junta vozes de criangas em 11 paises, em 4 regides,
de 2016 a 2018 (14.733 criangas de 9 a 17 anos). O relatério enfoca nos efeitos positivos das TICs para
as criangas e, a0 mesmo tempo, questiona quando o uso das TICs se torna problemético na vida delas.
Todas as figuras do capitulo 4 aqui abaixo sdo retirados deste relatério. A metodologia qualitativa e quan-
titativa na qual esses resultados se baseiam pode ser encontrada em Livingstone, S., Kardefelt Winther,
D., e Saeed, M. (2019). Global Kids On-line Relatorio Comparativo, Innocenti Relatorio de Pesquisa.
Escritério de Pesquisa da UNICEF - Innocenti, Florenga. On-line em: https://www.unicef-irc.org/publica-
tions/1059-global-kids-on-line-comparative-report.ntml Mais informagdes sobre o projeto de pesquisa
internacional Global Kids On-line podem ser encontradas on-line em : http: // Globalkidson-line.net.

15 15 Livingstone, S., Carr, J., and Byrne, J. (2015) One in three: The task for global internet governance
in addressing children’s rights. Global commission on internet governance:Documentos Impressos.
Londres: CIGI and Chatham House, https://www.cigion-line.org/publications/one-three-internet -gover-
nance-and-childrens-rights.
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Criangas e jovens passam em média duas horas por dia on-line durante a semana e
aproximadamente o dobro durante o fim de semana. Alguns se sentem permanentemente
conectados. Mas muitos outros ainda ndo tém acesso a Internet em casa, ou tém apenas um
acesso restrito. No entanto, as estatisticas variam amplamente e hd um leque de opinides
sobre quanto tempo as criangas passam on-line. Algumas pesquisas recentes do DQ Institute
sugerem que, na Austrélia, criangas e jovens podem passar até 38 horas por semana on-line.™

"Eu vou numa cafeteria porque ndo temos computador em casa ... Ndo temos acesso a
Internet na escola. " Rapaz, com idade entre 15-17 anos, Africa do Sul.

"[Estou conectado] o dia todo, mas ndo € que eu esteja usando o dia todo.” Menino, de 13 a
14 anos, Argentina.

Apesar das descobertas do Global Kids On-line (GKO) de que no geral os nimeros de
meninas e meninos que tém acesso a Internet sdo semelhantes, em alguns paises, os meninos
tém mais liberdade de uso da Internet do que as meninas, e as meninas sdo monitoradas e
restringidas com mais frequéncia em seu uso da Internet.

Um mundo de diversao

Criancas e jovens costumam ficar on-line por uma variedade de razdes positivas e prazerosas.
Nos 11 paises pesquisados, a atividade mais popular - tanto para meninas quanto para
meninos - é assistir a clipes de videos. Mais de trés quartos das criancas e jovens que usam a
Internet dizem que assistem a videos on-line pelo menos uma vez por semana, sozinhos ou
com parentes.

"Quando minha m&e comprou o laptop, comecamos a passar mais tempo juntas; todo fim
de semana escolhemos um filme e assistiamos com minha avd. " Menina de 15 anos, Uruguai.

As criancas e os jovens também gostam de jogar on-line, exercendo assim o seu direito de
brincar e as vezes o direito de aprender. Os meninos sdo muito mais propensos a jogar jogos
on-line em todos os paises pesquisados. Ndo obstante, muitas meninas que usam a Internet
jogam jogos on-line; por exemplo, a maioria das meninas jogam jogos on-line na Bulgéria
(60%) e em Montenegro (80%). Tal como acontece com a visualizagdo de videos, as criancas
e 0s jovens sd0 mais propensos a jogar jogos on-line quando tém acesso mais facil a Internet.

"Eu jogo jogos on-line e ganho dinheiro com eles.” Menino de 17 anos, nas Filipinas.

Os adultos se preocupam com o tempo excessivo das criancas e dos jovens na tela ou
acreditam que estdo apenas perdendo tempo com entretenimento on-line. De acordo com
o Global Kids On-line, essas atividades de entretenimento convencionais podem fornecer
oportunidades Uteis de nivel basico para criancas e jovens, o que pode ajuda-los a desenvolver
o interesse e as habilidades para progredir ainda mais em direcdo a experiéncias on-line mais
educacionais, informativas e sociais.

16 DQ Institute (2020), indice de Seguranca Infantil, https://www.dginstitute.org/child-on-line-safety-index/
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Figura 1: (%) de criancas que jogam jogos on-line pelo menos uma vez por
semana, classificadas por género e idade."’

Fonte: UNICEF

Fazendo novas conexodes

A Internet, com suas ferramentas de mensagens instanténeas e redes sociais, tornou-se um
ponto de encontro crucial onde criangas e jovens podem exercer seu direito a liberdade de
expressdo conectando-se com seus amigos e familiares e com outras criancas e jovens que
compartilham seus interesses. Nos 11 paises pesquisados, muitas criancas e jovens podem
ser consideradas 'socializadores ativos’, pois participam de uma série de atividades sociais
on-line todas as semanas - como conversar com amigos e familiares, usar vérias ferramentas
de mensagens e fazer networking, conexdes com pessoas que tém interesses semelhantes.
Algumas criangas também relatam que acham mais facil expressar seu verdadeiro eu on-line.

"On-line, posso mostrar o meu verdadeiro eu, ndo ha regras ... Tenho mais de 5000 amigos
on-line ”. Menino que se identifica como gay, de 15 anos, das Filipinas.

As interagbes sociais on-line também aumentam com a idade devido a varios motivos. Por
exemplo, alguns sites de midia social t¢m um limite minimo de idade para criancas e jovens,
geralmente ganhando mais liberdade com a idade.

17  Este valor foi retirado de: UNICEF (2019). Growing up in a connected world. UNICEF Office of Research
- Innocenti, Florence, https://www.unicef-irc.org/publications/pdf/GKO % 20Summary% 20Report.pdf.
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Figura 2: (%) de criancas que fazem trés ou mais atividades sociais on-line
pelo menos uma vez por semana, classificados por género.'®

Nota:Criancas e jovens foram perguntados com que frequéncia eles realizaram as seguintes
atividades sociais on-line no Ultimo més: usaram a Internet para bater papo com pessoas de
lugares ou origens diferentes dos seus; visitaram um site de redes sociais; conversaram com
familiares ou amigos que moravam longe; usaram mensagens instanténeas; interagiram em
um site onde as pessoas compartilham seus interesses ou hobbies.

Fonte: UNICEF

A partir dos dados acima, fica claro que a Internet abre novas dimensées para a socializacao,
embora os pais frequentemente se queixem de que as interagdes on-line de criancas e jovens
sejam a custa do contato pessoal no mundo real.

"Em uma festa, eles estdo sentados a mesa. Os 10 estdo cada um nos seus dispositivos. " Pai
de adolescentes de 15 a 17 anos, Chile.

Esse comportamento ndo é exclusivo de criangas e jovens. Alguns pais fazem ligagdes ou
navegam na Internet durante as reunides sociais - algo que incomoda muitas criangas e jovens.

“Na mesa, quando estamos comendo, e o papai estd usando o telefone. Esse é o Unico
momento em que estamos todos juntos, e isso realmente me irrita. “ Menina de 14 anos no
Uruguai.

Com um maior acesso a Internet, criancas e jovens podem ampliar seus horizontes, reunir

informacdes e ampliar seus relacionamentos. Com mais interagdes sociais, seja on-line ou

18  Este valor foi retirado de: UNICEF (2019). Growing up in a connected world. UNICEF Office of Research
- Innocenti, Florence, https://www.unicef-irc.org/publications/pdf/GKO % 20Summary% 20Report.pdf.
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presencial, eles constroem suas experiéncias e habilidades. A pesquisa da GKO mostra
que criancas e jovens que se socializam mais ativamente na Internet sdo melhores no
gerenciamento de sua privacidade on-line, o que ajuda a manté-las seguras.

A alegria da criacao

Alguns dos contetdos on-line que criancas e jovens encontram e valorizam foram produzidos
por outras criancas e jovens. Normalmente, nos 11 paises pesquisados pela Global Kids
On-line, 10 a 20 por cento das criancas e jovens criam e postam seus videos ou musicas todas
as semanas, ou escrevem um blog, ou histdria, ou criam péginas da web todas as semanas.

"Tenho um blog e o atualizo regularmente.” Menina, com idade entre 15 e 17 anos, nas
Filipinas.

"Vocé pode compartilhar videos e jogos. Vocé pode compartilhar musica. Vocé também
pode compartilhar fotos, ideias, jogos. ” Menina, com idade entre 9-11 anos, Gana.

"Eu fago cartbes tipo "faca vocé mesmo” e os posto on-line. Meus amigos gostam deles. ”
Menina, com idade entre 15 e 17 anos, nas Filipinas.

“Sim, eu sei como [hackear computadores], mas ndo fago mais isso.” Menino de 17 anos, nas
Filipinas.

Figura 3: (%) de criancas que realizam pelo menos uma atividade criativa
on-line pelo menos uma vez por semana, classificado por género e idade."

Nota: Foi perguntado a criancas e jovens com que frequéncia eles realizaram as seguintes
atividades criativas on-line no més anterior: criaram seu préprio video ou musica e
compartilharam on-line; criaram um blog, um conto ou um site on-line; postaram videos ou
muUsicas criadas por outra pessoa.

Fonte: UNICEF

19  Este valor foi retirado de: UNICEF (2019). Growing up in a connected world. UNICEF Office of Research
- Innocenti, Florence, https://www.unicef-irc.org/publications/pdf/GKO % 20Summary% 20Report.pdf.
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Um apetite por informacao

Assim como os adultos, as criancas e os jovens aproveitam a Internet para usufruir do seu
direito a informacao. Entre um e dois quintos das criancas e jovens podem ser considerados
'‘buscadores de informacdo’, na medida em que realizam varias formas de pesquisas de
informacdo on-line todas as semanas - para aprender algo novo, para descobrir sobre
oportunidades de trabalho ou estudo, para procurar noticias, obter informacdes sobre satude
ou encontrar eventos na sua vizinhanca.

Muitas criancas e jovens de todas as idades usam a Internet para fazer o dever de casa ou
mesmo para recuperar o atraso apés faltar as aulas.

"Eles nos pediram para procurar nomes de ministros em Gana, e para pesquisar sobre paises
e suas moedas. Vocé pode obter noticias sobre outros paises. " Menina, com idade entre 12
e 14 anos, Gana.

“Na Internet, podemos pesquisar todas as coisas que precisamos para a escola e ndo podemos
encontrar nos livros.” Menina de 12 anos, Sérvia.

"Eu fui reprovado em matematica, entdo assisti a alguns videos onde explicaram o que eu
tinha que estudar.” Menino, de 15 a 17 anos, na Argentina.

"Se nado formos para a escola, podemos conversar com um amigo e descobrir o que perdimos
e outras coisas assim. Entdo € importante, tipo, ter o WhatsApp do seu amigo. " Menina, com
idade entre 16-17 anos, Africa do Sul.
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Figura 4: (%) de criancas que fazem trés ou mais atividades de busca de
informacg6es pelo menos uma vez por semana, classificados por género e
idade.?

Nota: Foi perguntado a criancas e jovens com que frequéncia eles realizaram as seguintes
atividades de busca de informacdes no més anterior: aprenderam algo novo pesquisando
on-line; procuraram informacdes sobre oportunidades de trabalho ou estudo; usaram a
Internet para trabalhos escolares; procuraram recursos ou eventos sobre sua vizinhancga local;
procuraram as noticias on-line; procuraram informacdes sobre salide para si ou para alguém
conhecido. Argentina foi omitida devido a falta de dados.

Fonte: UNICEF

Algumas criangas e jovens sdo mais propensos a usar a Internet do que outras para pesquisar
informagdes. Os dados mostram que as criangas e os jovens que usam a Internet para
uma ampla gama de atividades de busca de informagdes tendem a ser mais velhas, com
capacidade para se envolver em uma gama mais ampla de atividades on-line no geral, e ter
pais com uma atitude solidaria e facilitadora em relacdo ao uso da Internet. Isso sugere que,
a medida que as criancas e os jovens envelhecem com o tipo certo de apoio dos pais, eles
tendem a ganhar mais experiéncia on-line e a utilizar a Internet em seu beneficio.

Com tanta informacgao disponivel on-line, as criangas e jovens devem ter as competéncias
necessarias para encontrar o contetdo certo e verificar a veracidade do que descobrem.

Existem poucas diferencas entre meninas e meninos neste aspecto, com criancas e jovens se
tornando mais especialistas em encontrar o que precisam on-line na adolescéncia. Criancas e

20 Este valor foi retirado de: UNICEF (2019). Growing up in a connected world. UNICEF Office of Research
- Innocenti, Florence, https://www.unicef-irc.org/publications/pdf/GKO % 20Summary% 20Report.pdf.
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jovens que assistem a mais videoclipes on-line parecem ter melhores habilidades para buscar
informacao, talvez porque aprendem como encontrar o que precisam pesquisando contetdo
on-line com mais frequéncia.

A qualidade e a quantidade da informacao que as criangas e os jovens recolhem on-line véo
depender dos seus interesses e motivacdes. Mas o que eles encontram também seré afetado
pela extensdo da informacéo disponivel, que serd maior para os idiomas mais falados. Ainda
assim, as minorias também podem se beneficiar das oportunidades de busca de informacgdes
- mesmo que seja em nimeros mais limitados.

"As vezes, como ninguém fala nosso idioma nesta escola, eu digito algo em romeno no
YouTube e ouco nossa voz, e isso é bom, eu posso entender tudo.” Menino cigano, de 12
anos, Sérvia

Uma coisa é ser adepto da busca de informacao na Internet e outra é poder verificar se as
informacdes encontradas on-line sdo verdadeiras.

"Vejo as noticias estrangeiras, porque gosto de ver como um pais encara uma situagdo e
como outro pais esta olhando essa mesma situacdo. Porque sempre existem dois lados. Por
exemplo, a América pode ver algo de um jeito e a Russia pode ver algo diferente. " Menina
de 16 anos, Sérvia.

Quando comparados com a proporcdo de criancas e jovens que relataram ter fortes
habilidades de busca de informacdes, houve apenas algumas criangas e jovens que disseram
ser bons em avaliar criticamente as informacdes que encontraram.

"Ha tantas noticias falsas on-line.” Menino de 17 anos, nas Filipinas.

De modo geral, criancas e jovens parecem ainda ndo estar aproveitando ao maximo as
oportunidades de busca e verificacdo de informacgdes on-line. Para isso, especialmente as
criangas mais novas precisardo de mais apoio, seja de seus pais, escolas ou provedores
digitais, para incentiva-los e ajudé-los a melhorar seus direitos no mundo digital.

Tornando-se cidadaos ativos

Além de buscar informacdes e criar conteddo, criangas e jovens também podem engajar
em atividades civicas ou politicas por meio da Internet. De acordo com a Convencao sobre
os Direitos da Crianga, uma criancga tem direitos civicos, incluindo o direito de ser ouvida, de
se expressar e de conhecer outras pessoas. Mas esta claro a partir da pesquisa Global Kids
On-line que relativamente poucas criancas e jovens estdo aproveitando as oportunidades de
engajamento civico on-line.

Os jovens sdo mais propensos a se engajar politicamente on-line.

"Politica ... talvez ela ndo procure especificamente. Mas minha filha, por exemplo, 1& sobre isso
no Facebook. " Pai ou mée de uma crianga de 13 a 14 anos, Argentina.

"Mas eles também d&o suas opinides ... no Twitter... e isso faz parte da coisa.” Pai ou mae de
crianga de 15 a 17 anos, Argentina.

Correndo riscos e sofrendo danos
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Criancas e jovens estdo expostos a novos riscos quando estdo on-line, o que pode prejudica-
los. Eles podem encontrar informagdes sobre como se autoflagelar ou cometer suicidio. Eles
também podem ser confrontados com discursos de édio ou materiais de natureza violenta
ou sexual. A pesquisa conduzida pela Global Kids On-line em vérios paises sugeriu que as
criangas e jovens que se envolvem em uma ampla gama de atividades on-line tiveram mais
riscos on-line, e talvez seja como consequéncia de sua maior exposicdo ou de sua exploracéo
mais confiante da Internet.

Eimportante lembrar que o risco nem sempre leva a danos. Criangas e jovens expostos a riscos
on-line podem néo sofrer danos se tiverem o conhecimento e a resiliéncia para lidar com a
experiéncia. Portanto, é importante identificar quem entre eles é mais vulnerdvel aos danos
on-line e o que é que leva que os riscos se traduzam em danos para proteger efetivamente
criancas e jovens on-line sem limitar indevidamente suas oportunidades.

No geral, cerca de 20 por cento das criangas e jovens entrevistados pela Global Kids On-line
disseram que viram no ano passado, sites ou discussdes on-line sobre pessoas que se ferem
ou machucam fisicamente, enquanto cerca de 15 por cento das criangas e jovens tinham
visto contetdo relacionado com o suicidio. Também mostrou que criancas e jovens foram
expostas a discursos de &dio.

No Chile, quase metade dos adolescentes na faixa etaria de 15 a 17 anos relatou algo que
aconteceu on-line no ano passado que os incomodou ou perturbou. Quando solicitados
a explicarem suas respostas, eles mencionaram uma ampla gama de questdes, incluindo
fraudes na Internet, antncios pop-up pornograficos, comportamentos ofensivos, noticias ou
imagens desagradaveis ou assustadoras, discriminacdo e assédio. Na Bulgaria, criancas e
jovens correm risco devido aos sites que promovem a perda répida de peso, que foram vistos
por um quarto dos entrevistados.

"H& comentérios feios sobre outras pessoas.” Menina, com idade entre 13 e 14 anos, Africa
do Sul

Entre um quarto e um terco das criancas e jovens entrevistadas sobre o assunto, relatam
que foram confrontados com conteldo on-line violento ou sexual em qualquer meio ou
forma de midia. As vezes, criancas e jovens se deparam com um conteldo de natureza
sexual por acidente; em outras ocasides, amigos recomendaram esse contetdo sexual ou
foram enviados por outras pessoas, incluindo estranhos. Algumas criangas e jovens pediram
imagens de conteudo sexual de outras.

"Fiquei muito chateada quando o cara me enviou fotos pornogréficas.” Menina com idade
entre 12 e 14 anos, Gana.

"Certa vez,um estranho pediu o 'meu preco’ ou seja, quanto custaria para realizar uma
atividade sexual comigo.” Menino de 17 anos, nas Filipinas.

Em vérios paises, muitas criangas e jovens tem sufrido uma variedade de riscos on-line, mas
muito menos delas relatam se sentir prejudicadas como resultado. As descobertas variam de
acordo com o pars, e os jovens tém mais probabilidade de sofrer danos do que as criancas
mais novas, provavelmente porque passam mais tempo on-line e tendem a se envolver em
uma gama mais ampla de atividades on-line.

"Eu estava no Instagram e cliquei em um comentério e foi tdo engragado, entdo eu queria
ver o que outras pessoas tinham a dizer e cliquei em um link e de repente mulheres nuas
apareceram.” Menino de 10 anos, Sérvia.
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"Eu amo cavalos, todo mundo sabe disso. Eu estava procurando algumas fotos para meu
papel de parede e me deparei com uma imagem horrivel de um homem cortando um cavalo.
"Menina de 10 anos, Sérvia.

"Eu estava com muito medo ... Eu vi a foto de um menino que foi morto a tiros. " Menino com
idade entre 12 e 14 anos, Gana

Figura 5: (%) de criancas que sofreram perigos on-line, classificados por
género e idade.

Fonte: UNICEF

Criangas e jovens podem ser tratados de maneira dolorosa, tanto on-line quanto offline. Em
plataformas on-line, os danos podem ser causados por mensagens ofensivas ou desagradéveis,
por ser excluido das atividades em grupo ou por sofrer ameacas. Essas experiéncias sdo
frequentemente chamadas de ‘cyberbullying’. Mas criangas e jovens também podem ser
prejudicados de maneiras muito parecidas em suas interagdes do dia a dia offline. Proporcoes
aproximadamente iguais de criangas e jovens vitimas de bullying sofrem isso pessoalmente
e on-line .

"Todo mundo comecou a fazer piadas e provocar um menino. Ele acabou saindo do grupo.
"Menino de 13 a 14 anos, na Argentina.

"Estou preocupado com o cyberbullying porque ele pode me causar muitos danos
emocionais.” Menina de 14 anos no Uruguai.

21  Este numero foi retirado de: Global Kids On-line (2019). Global Kids On-line: Comparative Report,
UNICEF Office of Research - Innocenti.
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Como as criancas e jovens respondem a experiéncias dolorosas on-line? Inicialmente, eles
pedem ajuda de seus amigos ou irméos. Depois, eles posivelmente podem contar a seus
pais. Muito poucas criancas e jovens nos paises entrevistados buscaram o apoio de seus
professores. Embora os jovens enfrentem mais riscos do que as criancas, eles ndo sofrem
danos correspondentemente maiores - sugerindo que com a experiéncia eles adquerem
resiliéncia.

E importante notar que criangas e jovens nem sempre reconhecem ‘on-line’ e ‘offline’ como
espacos distintos. Para criancas e jovens, as experiéncias on-line sejam boas ou més, estao
interligadas a outros aspectos de suas vidas.

A Privacidade é uma prioridade

A privacidade € um direito da crianca, de acordo com a Convencao sobre os Direitos da
Crianca. E importante para alcangar autonomia e autodeterminagdo e esta interligado com
o direito da crianga a informacao, liberdade de expressao e participagdo. Criangas e jovens
podem se proteger da exploracdo defendendo sua privacidade. Eles precisam gerenciar
cuidadosamente suas identidades digitais e proteger seus dados pessoais tanto quanto
possivel.

Muitas criancas e jovens relatam ter fortes habilidades em relacdo a privacidade no
gerenciamento de seus relacionamentos interpessoais on-line - por exemplo, eles estado
cientes das informagdes que devem e ndo devem compartilhar on-line ou sabem como
alterar suas configuragdes de privacidade de redes sociais ou remover pessoas de suas
listas de contatos. Isso sugere que os primeiros esforgos para promover a seguranga na
Internet entre criangas e jovens foram relativamente bem sucedidos. Muitas criangas e jovens
desenvolveram estratégias para se protegerem on-line e estdo cientes de que precisam levar
em consideracao certos riscos ao usar a Internet.

"Tenho uma conta no Facebook para meus amigos reais e outra para amigos que acabei de
encontrar on-line.” Menina de 14 anos, nas Filipinas.

"Quando estou conectado, sou responsavel pelo que fago.” Menina de 17 anos no Uruguai.

Mais problemético ainda, criangas e jovens que estdo on-line podem expor suas informacdes
privadas, fotografias e establecer comunicacbes com potenciais abusadores e contatos
inadequados e indesejados.

Criancas e jovens também podem entrar em contato com pessoas on-line que posteriormente
conheceréo pessoalmente, embora isso ainda seja relativamente raro. Menos de um quarto
das criancas e jovens em todos os paises encontraram alguém pessoalmente que conheceram
pela primeira vez on-line.

Talvez surpreendentemente, as criancas e os jovens gostam mesmo dessas reunides cara
a cara e relatam que se sentem felizes depois, o que sugere que estdo se beneficiando do
crescimento de seu circulo de amigos dessa maneira. Por outro lado, mesmo no pequeno
numero de casos em que criangas e jovens relatam ficar incomodados com esses encontros,
a situagdo é preocupante.
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Os pais que compartilham conteldo sobre seus filhos e jovens precisam considerar como isso
pode afetar a crianca. Ha preocupacdes de que o "compartilhamento” (pais compartilhando
informacdes e fotos de seus filhos e jovens on-line) pode violar a privacidade de uma crianga,
causar bullying e constrangimento, ou ter consequéncias negativas no futuro.?? Os pais de
criancas com deficiéncia podem compartilhar essas informacées em busca de apoio ou
conselho, mas acabam colocando as criancas com deficiéncia em maior risco de resultados
adversos.

Lar é onde esta o Wi-Fi

Uma forma de garantir que os riscos on-line ndo resultem em danos as criangas e jovens é
melhorar a orientacdo sobre o uso da Internet por criancas e jovens por pais e outras pessoas.

"Os adultos tém muita influéncia sobre os mais jovens e precisam dar um bom exemplo para
eles seguirem.” Menina de 13 anos no Uruguai.

Em teoria, os pais estdo em uma posicdo importante para apoiar o uso da Internet por criancgas
e jovens, uma vez que criancas e jovens acessam a Internet principalmente em casa.

Porém, diante de tecnologias complexas e da rapida evolucdo, muitos pais nao se
sentem suficientemente confiantes ou competentes para supervisionar seus filhos e
jovens aparentemente conhecedores de tecnologia. Os pais também sdo influenciados
por preocupacdes populares sobre ‘o tempo na tela’, ‘o vicio da Internet’ e ' o perigo de
estranhos’. Portanto, os pais tem a tentacdo de concentrarem mais em restringir o uso da
Internet por seus filhos e jovens - por exemplo, limitando seu tempo on-line ou proibindo o
uso de dispositivos digitais nos quartos, durante as refeicdes ou depois de dormir, em vez de
habilitd-los ou orienté-los para participar de forma mais produtiva on-line.

Na maioria dos paises, os pais estdo mais envolvidos no uso da Internet pelas criancas mais
novas, ajudando-as a navegar no espaco digital e ao mesmo tempo, impondo mais restricdes
a elas do que aos jovens. Eles tendem a intervir menos a medida que seus filhos crescem,
embora os adolescentes certamente ainda podem se beneficiar da orientagdo construtiva
dos pais sobre oportunidades on-line e também seus riscos.

22 UNICEF and the Office of Research-Innocenti (2017), Child Privacy in the Age of Web 2.0 and 3.0:
Challenges and Opportunities for Policy, https://www.unicef-irc.org/publications/pdf/Child_privacy_
challenges _opportunities.pdf.
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Figura 6: (%) de criangas que usam a Internet em casa pelo menos uma vez
por semana, clasificados por género e idade?

Fonte: UNICEF

Uma razdo pela qual um pai ou mae hesita em envolver-se com o uso da Internet por seus

filhos e jovens é que eles préprios ndo tém experiéncia.

23 Este numero foi retirado de: Global Kids On-line (2019). Global Kids On-line: Comparative Report,
UNICEF Office of Research - Innocenti.
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4  Criancas com vulnerabilidades

Criancas e jovens podem ser vulneraveis por diversos motivos. Uma pesquisa realizada em
2019% afirmou "que a vida digital de criangas vulnerdveis raramente recebe a mesma atencao
diferenciada e sensivel que as adversidades que a” vida real "tendem a atrair. Além disso, o
relatério prossegue afirmando que, na melhor das hipdteses, eles [criancas e jovens] recebem
os mesmos conselhos genéricos de seguranca on-line que todas as outras criangas e jovens,
embora a intervencdo de especialistas seja necesséria”.

Embora os trés exemplos de vulnerabilidades especificas estejam destacados aqui (criangas
migrantes, criancas com transtorno do espectro do autismo e criangas com deficiéncias),
existem muitas outras.

Criancas migrantes

Criancas e jovens de origem migrante geralmente vém para um pais (ou j& vivem |ad) com
um conjunto especifico de expectativas e experiencias socioculturais. Embora a tecnologia
geralmente seja considerada um facilitador para se conectar e participar, os riscos e
oportunidades on-line podem variar muito entre os contextos. Além disso, resultados
empiricos e pesquisas % mostram uma func¢do vital da midia digital no geral:

° E importante para a orientacdo quando (viajam para um pafs novo).

o E uma funcdo central para a apropriacéo e o conhecimento da sociedade / cultura do
pais receptor.

o As redes sociais podem desempenhar um papel fundamental para manter contato
com a familia e colegas e para acessar informacdes gerais.

Juntamente com os muitos aspectos positivos, a midia digital também pode trazer desafios
para os migrantes, entre eles:

. Infraestrutura - € importante pensar em espagos on-line seguros para que criancas e
jovens migrantes possam se beneficiar da privacidade e da seguranca.

o Recursos - os migrantes gastam a maior parte de seu dinheiro em cartdes telefénicos
pré-pagos.
o Integracao - além de ter acesso a tecnologia, criancas e jovens migrantes também

precisam receber uma boa educacéo digital.

24 Adrienne Katz (2018), Vulnerable Children in a Digital World, https: // pwxp5srs168nsac2n3fnjyaa
-wpengine.netdna-ssl.com/wp-content/uploads/2019/02/Vulnerable-Children-in-a-Digital-World-FINAL.
pdf.

25  Better Internet for Kids (2017), Report on the proceedings of the Safer Internet Forum 2017, https:// www.
betterinternetforkids.eu/documents/167024/1738388/Report+on+the+proceedings+of+the +Safer+In-
ternet+Forum+2017/fa4db409-4fae-45b1-96ec-35943b7d975d
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Criancas com transtorno do espectro do autismo (TEA)

O espectro do autismo resume dois dominios principais no processo de diagnéstico de
comportamento DSM-5%.

o Comportamento restrito e repetitivo (a necessidade de uniformidade).
o Dificuldade com comportamentos sociais e comunicativos.
o Ocorrencias frequentes com deficiéncia intelectual, problemas de linguagem e coisas

semelhantes.

A tecnologia e a Internet oferecem oportunidades infinitas para criancas e jovens quando
estdo aprendendo, se comunicando e brincando. No entanto, juntamente desses beneficios,
ha muitos riscos aos quais criancas e jovens com TEA podem estar expostos, tais como:

o A Internet pode dar as criancas e jovens com autismo oportunidades de socializacdo
e interesses especiais que eles podem nao ter offline.

o Desafios sociais, como a dificuldade em entender as intencdes dos outros, podem
deixar esse grupo vulneréavel a ‘'amigos’ com mas intengdes.

o Os desafios on-line estdo frequentemente ligados as caracteristicas centrais do
autismo: orientagdes concretas e especificas podem melhorar as experiéncias on-line dos
individuos, mas os desafios subjacentes permanecem.

Criancas Deficientes

De acordo com algumas das primeiras pesquisas consultivas sobre as experiéncias das criancas
com deficiéncia no ambiente digital, essas criangas sentiram que, em muitos aspectos, suas
vidas digitais e on-line eram muito semelhantes as das criancas sem deficiéncias. No entanto,
havia uma série de diferencas distintas e importantes.?” Ao consideré-los, é importante ter
em mente que os desafios e barreiras enfrentados pelas criangas com deficiéncia variam
significativamente, de acordo com o tipo e a natureza da deficiéncia. Suas necessidades
particulares devem ser consideradas de maneira individual. 28

Criancas e jovens com deficiéncia enfrentam riscos on-line de maneiras semelhantes as criancas
ejovens sem deficiéncia, mastambém podem enfrentar riscos especificos relacionados as suas
deficiéncias. Eles tém 12 por cento mais probabilidade de ter experimentado o cyberbullying
do que criangas e jovens sem deficiéncia. Algumas criancas e jovens com deficiéncia podem
ser menos habeis em gerenciar seus relacionamentos interpessoais on-line ou distinguir entre
informacdes verdadeiras e falsas. Alguns também podem ser facilmente manipulados para
gastardinheiro, compartilharinformacgdesinadequadas, etc. Criangas e jovens com deficiéncia
frequentemente enfrentam excluséo, estigmatizacéo e barreiras (fisicas, econémicas, sociais
e de atitude) no acesso as suas comunidades. Essas experiéncias podem ter um impacto

26 Cardwell C. Nuckols (2013), The Diagnostic and Statistical Manual of Mental Disorders, https://dhss.
delaware.gov/dsamh/files/si2013_dsmb5foraddictionsmhandcriminaljustice.pdf.

27 Lundy etal. (2019), TWO CLICKS FORWARD AND ONE CLICK BACK: Report on children with disabilities
in the digital environment, https://rm.coe.int/two-clicks-forward-and-one-click-back-report-on-children-
-with -disabili/168098bd0f.

28  lbid.
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negativo para uma crianga com deficiéncia que busca interagdes sociais e amizades em
espacos on-line, que de outra forma poderiam ser positivos, e ajudarem na construcdo da
autoestima e criar redes de apoio. No entanto, também pode colocé-los em um risco maior
de incidentes de aliciamento, solicitacdo on-line e / ou assédio sexual. A pesquisa mostra que
criancas e jovens com dificuldades offline e aqueles afetados por dificuldades psicossociais
correm maior risco de enfrentar tais incidentes.?’

Os perpetradores de aliciamento, solicitacdo on-line e/ou assédio sexual contra criancas
e jovens com deficiéncia podem incluir ndo apenas criminosos que tem por publico alvo
criancas e jovens, mas também aqueles que visam criangas e jovens com deficiéncia. Esses
criminosos podem incluir ‘devotos’ - pessoas sem deficiéncia que sdo sexualmente atraidas
por pessoas com deficiéncia (mais comumente amputados e pessoas que usam auxiliares de
locomocé&o), alguns dos quais até fingem ser deficientes®® As agdes dessas pessoas podem
incluir o download de fotos e videos de criancas e jovens com deficiéncia (de natureza
indcua), e / ou compartilhd-los por meio de féruns dedicados ou contas de redes sociais.
As ferramentas de denlncia em féruns e redes sociais muitas vezes ndo tém um caminho
apropriado para lidar com tais agdes.

Algumas criancas e jovens com deficiéncia podem enfrentar dificuldades no uso, ou mesmo
a exclusdo de ambientes on-line devido a designs inacessiveis (por exemplo, aplicativos
que ndo permitem que o tamanho do texto seja aumentado), negacdo de acomodacgdes
solicitadas (por exemplo, software de leitura de tela ou controles de computador adaptados),
ou a necessidade de suporte apropriado (por exemplo, treinamento sobre como usar o
equipamento, suporte individual para navegar as interagdes sociais).”’

Da mesma forma, alguns pais de criancas e jovens com deficiéncia podem ser superprotetores
devido a falta de conhecimento sobre a melhor forma de orientar o uso que seus filhos fazem
da internet ou protegé-los de intimidacédo ou assédio.*? Alguns pais de criancas e jovens com
deficiéncia podem compartilhar informacées ou midia (fotos, videos) de seus filhos em busca
de apoio ou conselho, colocando seus filhos em risco de violacdes de privacidade agora e no
futuro. Isso também acarreta o risco de esses pais serem visados por pessoas desinformadas
ou sem escrupulos que oferecem tratamentos, terapias ou 'curas’ para a deficiéncia de seus
filhos.®3

29 Andrew Schrock et al. (2008), Solicitation, Harassment, and Problematic Content, https://cyber.harvard.
edu/sites/cyber.law.harvard.edu/files/ISTTF-LitReviewDraft_0.pdf.

30 Richard LBruno (1997), Devotees, Pretenders and Wannabes: Two Cases of Factitious Disability Disorder,
Sexual and Disability, https://link.springer.com/content/pdf/10.1023/A:1024769330761.pdf.

31 UNO (2008), Convention on the Rights of Persons with Disabilities and Optional Protocol, https://www.
un.org / disabilities / documents / convention / convoptprot-e.pdf. Para obter orientacdes sobre esses
direitos, consulte o Artigo 9 sobre Acessibilidade e o Artigo 21 sobre Liberdade de expresséo e opinido
e acesso a informacao

32 Lundyetal. (2019), TWO CLICKS FORWARD AND ONE CLICK BACK: Report on children with disabilities
in the digital environment , https://rm.coe.int/two-clicks-forward-and-one-click-back-report-on-children-
-with -disabili/168098bdO0f.

33 Sonia Livingstone et al. (2019), UNICEF Innocenti Research Brief: Is There a Ladder of Children’s On-line
Participation?, https://www.unicef-irc.org/publications/pdf/IRB_2019-02%2013-2-19.pdf.



5 Riscos e desafios novos e emergentes

A Internet das Coisas

A Internet mudou a maneira como as pessoas vivem. Ela fornece acesso a todo o conjunto
do conhecimento humano, a qualquer hora, em qualquer lugar. Para alguns, a vida agora é
muito mais facil e muito mais “confortavel” do que antes. Mas essa mudanca também destruiu
alguns dos estilos de vida tradicionais, seja nos negdcios ou na vida pessoal. Por exemplo,
alguns modelos de negdcios anteriores foram completamente alterados ou negados e, a
nivel pessoal, as interagbes cara a cara parecem ter diminuido com o surgimento da Internet.

Eimportante considerara Internetaberta e a Internetdas Coisas: a Internet aberta é meramente
virtual; ndo existe na realidade cotidiana e € uma escolha interagir ou nao com ela. Isso ndo
é verdade com a Internet das Coisas, onde objetos fisicos estao imbuidos de conectividade,
com o objetivo de melhorar nossas vidas - uma torradeira tweetando é apenas um exemplo!

As possibilidades da Internet das Coisas (IdC) sdo inimeras. A IdC esta disponivel em pecas
de vestuario, luzes da casa, cameras, carros, banheiros, embalagens, medidores de energia,
sensores médicos... a lista é interminavel. A IdC tem o potencial de mudar tudo para melhor.
Na verdade, alguns consideram que esté integrada na "quarta revolugdo industrial”.

Quando esses itens sdo usados perto de criangas (ou seja, em suas casas), elas podem estar
expostas a riscos, como aqueles associados ao uso de vestiveis ou roupas inteligentes, que
podem compartilhar sua localizacao.

Existem enormes oportunidades de mercado. No entanto, também existem alguns problemas
potenciais:

Problemas técnicos / de privacidade

o Seguranca do dispositivo - a seguranca adequada pode ser relativamente cara;
suscetivel a virus / malware.

° Seguranca das comunicacdes - a criptografia é mais fraca, pois a energia é o fator
limitante. Susceptivel a manipulagdo por terceiros / roubo de identidade etc.

o Comunicagdes sempre ativas - hd uma dependéncia cada vez maior de dispositivos
que dependem de comunicacdes sempre ativas.

o Seguranca de dados na nuvem - realisticamente, vocé ndo tem ideia de quem esté
usando seus dados.

Problemas de ordem social

o Exclusédo das pessoas.
o Potencial para abuso de dados.
o Potencial que a tecnologia possa facilitar situacdes de violéncia doméstica.®

34 Julie Inman Grant, 2019, When “smart” is not necessarily safe: the rise of connected devices extending
domestic violence, https://www.esafety.gov.au/about-us/blog/when-smart-not-necessarily-safe-rise -con-
nected-devices-extending-domestic-violence.
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Problemas econdmicos

o Perda de emprego.

Problemas ambientais

o Poluicdo em todas as fases (50 bilhdes de dispositivos em cinco anos a partir de
agora).

Brinquedos conectados e robética

Com o crescimento do avanco tecnoldgico, ocorreram mudancgas fundamentais na vida
humana que tendem a se aplicar ndo sé aos adultos, mas, gragas ao surgimento da “Internet
dos brinquedos”, também as criangas e aos jovens. A medida que mais e mais aspectos de
nossas vidas sdo transformados em dados computadorizados, é necesséario considerar como
proteger criangas e jovens e oferecer a eles oportunidades de crescer em um mundo digital
seguro e protegido.

As opinides sobre a robdtica mudaram e tem havido muito debate em torno da robotificacéo’
da infancia.’®> Antes vistos como mondtonos, sujos e perigosos, industriais e uma ameaca ao
trabalho em ambientes de fébrica, os robds evoluiram para uma ferramenta considerada
sofisticada, de apoio e social, e algo com a qual pode interagir em casa e no lazer . Embora
os brinquedos tenham sido concebidos como robds hd muito tempo, ocorreram mudancas
tremendas que tornaram os robds mais sofisticados. Eles ndo estdo mais apenas tomando o
formato e aforma do robo cléssico da ficcdo cientifica, mas agora ganham vida em brinquedos
que andam, falam e pensam.

Houve algumas mudancas tecnoldgicas significativas por trés da robotificacdo ,que podem
ser resumidas da seguinte forma:

o Aumento exponencial na potencia da computacao.

o Conectividade movel.

o Dataficacao e informacdes em rede.

° Miniaturizacdo de sensores, microfones e cameras.

o Computacdo robdtica na nuvem.

o Progresso em inteligéncia artificial e aprendizado de méquina.

Talvez um dos robds mais comuns com os quais criangas e jovens interagem hoje seja a Siri; Por
mais divertida que seja uma conversa com uma assistente digital, ela mostra a profundidade
da maturidade por tras da inteligéncia artificial (IA) e dos algoritmos que a impulsionam. Um
robd social pode ser definido como "Um dispositivo artificial, incorporado, que pode sentir seu
ambiente (social) e interagir de forma proposital e autbnoma com (agentes nesse ambiente),
seguindo regras sociais vinculadas ao seu papel.” Os robds sociais podem ser especialmente
atraentes para criancas e jovens, pois sdo os primeiros a adotar novas tecnologias e, muitas

35 Better Internet for Kids (2017), Report on the proceedings of the Safer Internet Forum 2017, https: //
www.betterinternetforkids.eu/documents/167024/1738388/Report+on+the+proceedings+of+the+
Safer + Internet + Férum + 2017 / faddb409-4fae-45b1-96ec-35943b7d975d
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vezes, também sdo considerados usuarios alvo de novas tecnologias. Além disso, criancas
e jovens normalmente tém um campo emergente, mas disperso, de interesses divergentes.
Como resultado, no entanto, criangas e jovens sdo provavelmente mais suscetiveis aos efeitos
da interacdo com robos.

As caracteristicas tipicas da interacdo crianga-robd incluem:

o Mobilidade

o Interatividade / Reciprocidade.

o "Naturalizacdo” (fala, gestos e visdo ao invés de texto).
o Ajustabilidade da interagéo.

o Personalizacao

o (Des-) Personificacdo.

Enquanto os processos refletem:

o Antropomorfismo (exibindo caracteristicas ou comportamento humano).
° PRESENCA SOCIAL

o Envolvimento

o Semelhanca percebida.

Existe uma série de consequéncias potenciais para o desenvolvimento cognitivo de criancas
e jovens, que decorrem da interagcdo com os robds, tanto positivas como negativas. Os
resultados positivos incluem a melhoria da aprendizagem, que ¢ personalizada para a crianca,
continuamente atualizada e facilita a autoaprendizagem. Resultados menos positivos derivam
de "bolhas educacionais”, que sdo semelhantes aos " filtros” na Internet, onde o contelddo
é restrito. Em tais casos, existe o risco de fragmentacdo do conhecimento da crianca e da
entrega de uma abundéncia de fatos, enquanto o estilo de ensino é baseado puramente
na aprendizagem algoritmica. Por exemplo, quando uma crianca faz uma pergunta a Alexa
(da mesma forma que faria ao Google ou ao Bing), ela recebe apenas uma resposta, o que
dificulta a avaliag&o critica do conteldo apresentado.

Preocupacdes semelhantes também se aplicam ao desenvolvimento da identidade da
crianga. Estudos baseados em pesquisas®® mostraram que os robds podem desempenhar
um papel importante na vida das criancgas e dos jovens, ajudando-os a expandir e melhorar
sua busca poridentidade ao longo da adolescéncia. No entanto, os robds levantam questoes
de privacidade e ha o risco de que possam ser usados como maquinas de vigilancia, por
exemplo, para gravar qualquer pessoa nas proximidades e, portanto, levantar questoes de
seguranca significativas para pais, criancas e jovens.

Quando se trata de aspectos relacionais, os relacionamentos com robds nem sempre refletem
relacionamentos reais na vida real. Por um lado, isso pode levar criancas e jovens a se isolarem
da sociedade, encontrando conforto em um algoritmo que o acalma e conforta. No entanto,

36 Van Straten, CL, Peter, J., & Kihne, R. (2019). Formacao da relagdo crianga-robd: uma revisdo narrativa da
pesquisa empirica. International Journal of Social
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também pode significar que os robds podem fornecer um retiro para "discutir” coisas que sdo
dificeis de trazer a tona em uma conversa com pais e colegas. Nossa relagdo com os robés
sempre serd uma relacao servo / mestre, mas os robds podem cada vez mais “fingir sentir” e,
portanto, criancas e jovens podem cair na armadilha de considerar esta relagdo auténtica e
mutua.

Como afirmou Jochen Peter, "os robds tém mais a oferecer do que os brinquedos tradicionais,
mas também apresentam riscos enormes para os usuarios mais jovens”.?’

Jogos on-line

A industria de jogos ultrapassou o cinema e a musica em termos de clientes e lucros. Além
disso, com o advento dos jogos para celular, que podem ser acessados em um pequeno
dispositivo mével, mais pessoas estédo jogando do que nunca. A pesquisa da The State of
On-line Gaming 2019 destaca que 51,8% sdo jogadores do sexo masculino e 48,2% do sexo
feminino, com base nas respostas de 4.500 consumidores na Franca, Alemanha, india, Italia,
Japéo, Singapura, Republica da Coreia, Reino Unido e Estados Unidos da América, maiores
de 18 anos que jogam videogame pelo menos uma vez por semana.®* e 21 porcento dos
jogadores de videogame tém menos de 18 anos de idade nos Estados Unidos da América
desde 2010.*

Uma pesquisa recente na Franga, Alemanha, Espanha e Reino Unido descobriu que 54%
de todas as pessoas com idade entre 6 e 64 anos jogam videogame, com 77% deles
jogando pelo menos uma hora por semana. Além disso, trés quartos das criancas de 6 a
15 anos na Alemanha, Espanha, Itélia, Reino Unido e Franca séo jogadores de videogame,
representando mais de 24 milhées em cinco mercados europeus da GameTrack. Eles jogam
em uma variedade de dispositivos, mas cerca de 7 em cada 10 jogadores jogam em consolas
ou dispositivos inteligentes.*®

Em todo o mundo, existem mais de 2,5 bilhdes de jogadores de video jogos. O jogo PUBG
teve o maior nimero de pico de jogadores com 3 milhdes de jogadores em 1 hora.*!

Uma das plataformas lideres para visualizacdo de conteldo de video jogos em todo o mundo
é Twitch, que foi responsavel por 54 por cento dos lucros das plataformas de conteddo de
video de jogos em 2017.

As compras no jogo sdo uma parte cada vez mais importante dos jogos on-line. Com maior
velocidade e conectividade com a Internet, mais jogadores estdo baixando seus jogos em vez

37 Van Straten, CL, Peter, J., & Kihne, R. (2019). Formacao da relagdo crianga-robd: uma revisao narrativa da
pesquisa empirica. International Journal of Social

38 Limelight Networks (2019), Market Research: The State of On-line Gaming, http://img03.en25.com/Web/
LLNW/%7B02ca9602-173c-43a4-9ee1-b8980c1ead59%7D_SOOG2019_MR_8.5x11.pdf.

39 Statista.com (2019), U.S. Average Age of Video Gamers in 2019 | Statista, https://www. statista.com/
statistics/ 189582/age-of-us-video-game-players-since-2010/.

40 Isfe.eu(2019), GameTrack In-Game Spending in 2019, https://www.isfe.eu/wp-content/uploads/2019/12/
GameTrack-In-Game-Spending-2019.pdf.

41 WEPC(2018), 2018 Video Game Industry Statistics, Trends & Data - The Ultimate List, https: // www.wepc.
com / news / video-game-statistics /.
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de comprar uma cépia fisica. Na Africa do Sul, as transaces on-line aumentaram 13 por cento
entre os jogadores, de 2018 a 2019.42

Embora o publico esteja se diversificando, a indUstria dos jogos ainda é dominada por
desenvolvedores do genero masculino e muitas vezes atende a um publico masculino
supostamente heterossexual. Infelizmente, isso muitas vezes pode levar a personagens
femininas excessivamente sexualizadas e a uma nitida falta de personagens ndo-masculinos e
ndo-brancos para interpretar nos jogos.

Juntamente com a grande variedade de jogos para os celulares, também houve um grande
crescimento nos jogos on-line. Nem todos os jogos podem ser jogados on-line, mas todos os
consoles de jogos podem estar on-line agora. Jogar jogos on-line também significa que os
usuarios podem jogar junto com outras pessoas na Internet. Alguns jogos somente permitem
que 0s usuarios joguem com pessoas de quem sdo "amigos”, mas outros podem agrupar
vocé com outros jogadores de todo o mundo - as vezes aleatoriamente e as vezes com base
no nivel de habilidade ou preferéncias.

Existem vérios tipos diferentes de jogos disponiveis e estdo constantemente mudando.
Alguns dos jogos e géneros populares estao listados abaixo:

Tiro em primeira pessoa (FPS) - jogos de a¢do focados em combate baseado em armas ou
projéteis por meio de um ponto de vista em primeira pessoa, por exemplo, Call of Duty,
Overwatch, BioShock, Battlefield

Acdo - aventura - jogos em que o jogador atravessa e explora ambientes geralmente
envolvendo combate e resolucdo de quebra-cabegas, por exemplo, Grand Theft Auto (GTA),
Super Mario, Uncharted, The Legend of Zelda, God of War

Esportes - jogos que estimulam a estratégia e a fisica dos esportes profissionais do mundo
real, como FIFA, Madden NFL, NBA

Sandbox/Open World - Jogos envolvendo o minimo ou quase nenhuma narrativa ou
limitagao, permitindo que o jogador vagueie livremente e mude o mundo virtual a vontade,
por exemplo, Minecraft, Terraria, Skyrim, Fallout

Multiplayer On-line Battle Arena (Moba) - jogos on-line jogados entre duas equipes que
tentam capturar ou destruir a base uma da outra, por exemplo, Dota 2, League of Legends,
Heroes of the Storm, Paragon

Existem preocupacgdes sobre o vicio dos jogos on-line, que foi definido como “gaming
disorder " ou transtorno dos jogos eletronicos em portugues pela Organizacdo Mundial da
Satde em 2018.% Isso foi definido na 112 revisdo da Classificacao Internacional de Doencas
como um padrao de comportamento enquanto jogam (“jogos digitais” ou “video- jogos "),
caracterizado pela falta de controle quando o jogam, aumentando a prioridade dada ao jogo
sobre outras atividades na medida em que o jogo tem prioridade sobre outros interesses e
atividades diérias, e o aumento continuo de jogar apesar da ocorréncia de consequéncias
negativas. E importante observar que, para que o transtorno dos jogos eletronicos  seja

42 Chris Cleverly (2019), Mobile Gaming in Africa, https://medium.com/kamari-coin/mobile-gaming-in-afri-
ca -cc8bb6d7c49b.

43 WHO (2018), WHO | Gaming Disorder, https://www.who.int/features/qa/gaming-disorder/en/.
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diagnosticado, os padrées de comportamento associados a ele precisam ser observados por
pelo menos 12 meses.

Outra preocupacgdo importante com os jogos € a conexao direta que leva aos jogos de azar
ou jogatina on-line. Alguns jogos encorajam os usudrios a apostar nas caixas de saque por
exemplo, onde um jogador compra uma caixa usando a moeda do jogo (a moeda do jogo é
comprada com dinheiro real) para receber uma recompensa aleatéria. 4

Uma pesquisa recente mostrou que o mercado global de loot box tem um valor estimado de
£ 20 bilhdes.*

Inteligéncia Artificial e Aprendizado de Maquina

A inteligéncia artificial gera muito interesse na midia. As utilidades da IA que estdo sendo
testadas estdo se tornando mais abrangentes. AIAtambém causa preocupacgdes e inquietudes
sobre os preconceitos negativos que existem em torno da a IA.

E importante definir a IA e o aprendizado de maquina, mas ndo ha uma definicdo universal e
versatil

disponivel. Depende do objetivo, do foco e das tarefas especificas. Esta variedade de
definicbes também reflete as diversas definicdes da propia "inteligéncia humana”. Também
ha uma diferenca entre tarefas especificas e gerais: os humanos sdo bons em tarefas gerais,
enquanto para tarefas especificas, a IA é realmente avancgada.

O aprendizado de méaquina geralmente se refere a métodos em que as méaquinas podem
aprender apartir dos dados. Tem como objetivo generalizar os dados para entao criar
modelos. O aprendizado de maquina representa 80 por cento dos aplicativos de IA atuais.

44 Parentzone.org.uk (data?), What Are Loot Boxes ?, https://parentzone.org.uk/article/what-are-loot-boxes.

45 RSPH (2019), Skins in the Game A High-Stakes Relationship between Gambling and Young People’s
Health and Wellbeing? https://www.rsph.org.uk/uploads/assets/uploaded/a?986026-c6d7-4a76-b-
300ba35676d88f9.pdf.
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H& uma série de questdes a serem consideradas, quando se trata da IA:
o lll-Problemas  definidos - a definicao do problema e uma parte chave para o éxito.

° Disponibilidade de dados - muitas vezes, os dados estdo errados, inadequados,
incompletos ou insuficientes. Os dados usados para treinar e desenvolver a A e os servicos
algoritmicos provavelmente seréo obtidos de usuérios adultos. Isso pode significar que os
sistemas algoritmicos de toma de decisoes e reconhecimento de padrées que usam IA
podem ser muito centrados nos adultos e, portanto, resultar em servicos que mal interpretam
/categorizam incorretamente os riscos / comportamento das criancas. De forma semelhante,
os conjuntos de dados e modelos usados para moldar e informar os processos de tomada
de decisdo de IA podem néo representar com precisdo nem considerar as necessidades de
algumas pessoas devido a sua etnia, género, deficiéncia, etc. Portanto, as criancas nesses
grupos sub-representados podem experimentar desvantagens interseccionais adicionais que
sdo agravadas ou exploradas pela IA.

° Negligenciar a compreensao - as vezes, as coisas funcionam por acaso ou um modelo
ate é bom, mas para algo diferente do problema inicial - por exemplo, houve histdrias na
midia relatando quando a IA identificou imagens erroneamente nas pesquisas.*

° O custo dos erros.

Alinteligéncia artificial ¢ um desenvolvimento incrivel, mas o enigma que ela gera é semelhante
ao de um carro que dirige sozinho.?

46 James Vincent (2019), If You Can Identify What's in These Images, You're Smarter than Al, https://www.
theverge.com/2019/7/19/20700481/ai-machine-learning-vision-system-naturally-occuring-adversarial
-examples.

47 Amy Maxmen (2018), Self-Driving Car Dilemmas Reveal That Moral Choices Are Not Universal, https://
www.nature.com/articles/d41586-018-07135-0.
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6 Compreendendo os riscos e os perigos

A figura 7 mostra uma classificacdo dos riscos on-line para criancas Reconhecemos que
também existem riscos relacionados com a salde e o bem-estar (uso excessivo, perda de
sono, etc.).

Figura 7: Classificacdo de riscos on-line para criancas *®

Fonte: EU Kids On-line (Livingstone, Haddon, Gorzig e Olafsson (2011)

Estudo de Caso 1

Este é o exemplo de um menino que assistiu a um video mostrando o assassinato de
um piloto de avido jordaniano pelo Estado Islamico (EI)'. O menino ouviu a historia
e o que tinha acontecido nas noticias que estavam sendo transmitidas pela radio no
caminho da escola para casa com sua mae. Ele a fez algumas perguntas sobre isso,
mas ela ndo estava preparada para falar sobre. Ela desligou o rédio e eles voltaram
para casa em siléncio. O menino estava muito preocupado com o que tinha escutado
- o piloto havia sido queimado vivo - e quando chegou em casa fez uma busca
on-line para saber mais e tentar entender o que havia acontecido. Uma das coisas
que o buscador lhe ofereceu foi um video mostrando o ocorrido - postado em um
canal de noticias. O menino disse que sabia que deveria parar de assistir assim que
comegou, mas nao conseguiu e assistiu ao video inteiro. Isso o aborreceu; ele estava
tendo pesadelos e estava muito angustiado com toda a experiéncia - entretanto, ele
ndo tinha contado a ninguém porque estava com medo da reagdo deles e realmente
sentia que seria culpado.

1 CBS News (2015), ISIS Video Shows Jordanian Pilot Being Burned to Death, https://www.
cbsnews.com/video/isis-video-shows-jordanian-pilot-being-burned-to-death/.

48 Livingstone, S., Haddon, L., Gérzig, A. and Olafsson, K. (2011). Riscos e seguranga na internet: A
perspectiva das criancas europeias. Resultados completos. LSE, London: EU Kids On-line , http://eprints.
Ise.ac.uk/33731/
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Talvez a resposta da mae seja compreensivel e mostre que os adultos muitas vezes
terdo dificuldade em lidar com alguns dos contelidos que podem estar disponiveis
on-line. Ndo importa o quao desafiador e dificil seja ter essas conversas, é importante
té-las. Os pais precisam estar dispostos a ouvir seus filhos e criar um ambiente onde
possam discutir sobre quaisquer questdes que os estejam incomodando.

Conteudo

o Contato com conteldo ilegal e / ou potencialmente prejudicial, como pornografia,
jogos de azar, sites de autoflagelagéo e outros contelidos inadequados para criancgas e jovens.
Na maioria dos casos, os operadores desses sites ndo tomam medidas eficazes para restringir
o acesso de criancas e jovens.

° Exposicao ao contato com outros usuarios.

o Comportamentos de automutilacdo, destrutivos e violentos.

° Exposicdo a radicalizacdo e ao racismo e outros discursos ou imagens discriminatorios.
° Basear-se ou usar informagdes imprecisas ou incompletas encontradas on-line, ou

informagdes de uma fonte desconhecida ou ndo confiavel.
U Criagao, recepgao e divulgacao de conteldo ilegal e prejudicial.
Manipulagdo on-line

Criancas e jovens estdo cada vez mais presentes no ambiente on-line como as redes sociais,
onde sdo expostos a uma variedade de conteddos, filtrados algoritmicamente, com a intencéo
de manipuld-los de uma forma ou de outra. Os exemplos incluem manipulagdo politica
(promovendo certos pontos de vista politicos), noticias falsas (divulgacdo de informagdes
falsas com inten¢des politicas, comerciais ou outras), publicidade (criar um apego precoce de
criancas e jovens a marcas ou produtos especificos).

Esses ambientes customizados por algoritmos podem influenciar muito o desenvolvimento
saudével,as opinides, as preferéncias, os valores e os habitos de criangas e jovens, isolando-os
em "bolhas filtradas” e impedindo-os de explorar e acessar livremente uma ampla variedade
de opinides e contetdos.

Contato

° Fingir ser outra pessoa, geralmente outra crianga, como parte de uma tentativa
deliberada de ferir, assediar ou intimidar outra pessoa.

Solicitagdo ou aliciamento on-line

A Convencéo do Conselho da Europa para a Protecdo de Criangas contra Exploragdo Sexual
e os Abusos Sexuais (Convencéo de Lanzarote) estabelece que aliciamento (solicitacdo de
criancgas para atividades sexuais) € uma proposta intencional, por meio de tecnologias de
informacdo e comunicagdo, de um adulto encontrar uma crianca que nao atingiu a idade legal
para a atividade sexual, com o objetivo de cometer atos de abuso sexual ou produzir material
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de abuso sexual infantil’. A solicitagdo ndo sempre resulta em um encontro pessoal. Pode
permanecer on-line e ainda assim causar danos graves a crianga, por exemplo, através da
producado, posse e transmissdo de material de abuso sexual infantil >

No contexto da solicitagdo sexual, ou aliciamento, hd mais foco no processo da vitimizacao
porque a pesquisa envolveu em grande parte as proprias criangas e jovens.

Estudo de caso 2

Este é o exemplo de uma garota de 13 anos que estava recebendo fotos inadequadas
de um homem no Instagram. O homem estava compartilhando fotos de si mesmo
nu e também pediu & menina para enviar fotos dela nua para ele. A menina néo
obedeceu, bloqueou o homem, denunciou-o no Instagram e também conversou
com alguns de seus amigos caso o mesmo tivesse acontecido com eles, e tinha
mesmo. Embora tivesse feito todas as coisas certas, a menina ndo contou aos pais
por medo da reacdo deles. Ela estava convencida de que eles iriam dizer a ela que
ela ndo poderia mais usar o Instagram e para ela isso ndo era uma opc¢ao. Ela explicou
que o Instagram era onde todos os seus amigos compartilhavam noticias, fofocas e
combinavam seus encontros, discutiam o que tinha acontecido na escola naquele
dia e assim por diante. A menina acreditava genuinamente que seus pais (no desejo
de protegé-la) iriam lhe dizer que ela deveria parar de usar a plataforma (Instagram).
O problema é que a menina ndo tinha feito nada de errado - quem mandou as
imagens era quem estava se comportando de maneira inadequada. E uma reacéo
compreensivel para os pais quererem proteger seus filhos, mas certamente nao é
certo punir seu filho por algo que outra pessoa fez. Devemos supor que quase tudo
ou tudo o que essa garota estava fazendo no Instagram estava absolutamente bem.
E importante que os pais reflitam sobre sua reacdo quando seus filhos lhes contarem
sobre um problema que tiveram on-line. Eles também precisam ouvir e dar apoio
aos seus filhos.

Bullying e Assédio

Obullyingébullyingonde e como querqueacontega. O cyberbullying pode serparticularmente
perturbador e prejudicial porque tende a se espalhar mais amplamente, com um maior grau
de publicidade. Além disso, o contetdo circulado eletronicamente pode ressurgir a qualquer
momento, o que torna mais dificil para a vitima do bullying conseguir superar o incidente;
o conteudo pode ser imagens visualmente prejudiciais ou palavras ofensivas; o conteido
estd disponivel 24 horas por dia. O bullying por meios eletrénicos pode acontecer 24 horas
por dia, 7 dias por semana, entdo pode invadir a privacidade da vitima mesmo em locais
"seguros” como em casa, informacdes pessoais podem ser manipuladas, imagens alteradas
e encaminhadas a outras pessoas. Além disso, pode ser realizado anonimamente.®'

49 Council of Europe (1957), Article 23 of the Treaty No. 201: Convention on the Protection of Children
against Sexual Exploitation and Sexual Abuse, https://www.coe.int/en/web/conventions/full-list .

50 Committee of the Parties to the Convention on the Protection of Children against Sexual Exploitation and
Sexual Abuse (2015), Opinion on Article 23 of the Lanzarote Convention and its explanatory note, http://
rm .coe.int/coermpubliccommonsearchservices/displaydctmcontent?documentid=090000168064de98

51 Dr Tanya Byron (2008), The Report of the Byron Review: Safer Children in a Digital World, https://
webarchive.nationalarchives.gov.uk/20120107041050/, https://www.education.gov.uk/publications/
eorderingdownload/dcsf-00334-2008.pdf.
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Criancas e jovens que sdo vitimas offline provavelmente serdo vitimas on-line®. De acordo
com estudos recentes, criancas com deficiéncia tém maior probabilidade de sofrer abusos de
qualquer tipo®, e especificamente, maior probabilidade em sofrer vitimizacdo sexual®,o que
as coloca em maior risco on-line. A vitimizacdo pode incluir intimidacao, assédio, excluséo e
discriminacdo dependendo da deficiéncia real ou sentida por uma crianca ou em aspectos
relacionados a sua deficiéncia, como a maneira como se comporta ou fala, ou os equipamentos
ou servicos que usa. Alguns dos riscos podem envolver:

- Difamacao e danos a reputacéo.

- Uso nédo autorizado de cartdes de crédito: os cartdes de crédito dos pais ou de outras
pessoas que podem ser usados para pagar taxas de filiacdo ou anualidades, outras taxas de
servico e mercadorias.

- Tentativas criminosas de se passar por outros usuarios da Internet, principalmente
para obter ganhos financeiros. Em alguns casos, isso pode incluir roubo de identidade,
embora isso normalmente esteja associado a tentativas de fraudar adultos.

- Publicidade indesejada: algumas empresas enviam spam para criangas atraves de
sites, para vender produtos. Isso levanta a questdo do consentimento do usuério e como
ele deve ser obtido. Nao existe legislacdo suficiente nesta drea e € muito dificil determinar
quando as criancas e os jovens sdo capazes de compreender as transacdes de seus dados.
Na verdade, como aplicar essas regras na Internet j& ¢ uma grande preocupacao, e 0 acesso
ao telefone celular acentua o problema.

- Contato indesejado, especialmente com impostores adultos se passando por criangas

e jovens.

Realiza

o Divulgagédo de informagdes pessoais levando ao risco de danos fisicos.

o Danos fisicos por meio de encontros na vida real com conhecidos on-line, com a

possibilidade de abuso fisico e sexual.

o ‘Sexting’, o compartilhamento de imagens intimas de maneira instantanea, o que
pode resultar em assédio sexual, sextorcéo, aliciamento e abuso baseado em imagens.®

52 Schrock et al. (2008),0On-line Threats to Youth: Solicitation, Harassment, and Problematic Content, https://
cyber.harvard.edu/sites/cyber.law.harvard.edu/files/RAB_Lit_Review_121808_0.pdf

53 UNICEF (2013), State of the World's Children Report: Children with Disabilities, https://www.unicef.org/
publications/files/sowc2013_exec_summary_eng_lo_res_24_apr_2013.pdf.

54 Mueller-Johnson, Eisner and Obsuth (2014), Sexual Victimization of Youth With a Physical Disability:
An Examination of Prevalence Rates, and Risk and Protective Factors, http://journals.sagepub.com/
doi/10.1177/0886260514534529

55 Lanzarote Committee (2019), Opinion on child sexually suggestive or explicit images and/or videos
generated, shared and received by children, https://rm.coe.int/opinion-of-the-lanzarote-committee-on-
-child -sexually-suggestive-or-exp/168094e72c
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Sexting

Um comportamento comum dos adolescentes é o ‘sexting’ (compartilhamento de imagens
ou textos sexuais por meio de telefones celulares). Essas imagens e textos sao frequentemente
compartilhados entre pessoas em um relacionamento ou com parceiros em potenciais, mas as
vezes acabam sendo compartilhados com um publico muito mais amplo. E improvével que os
adolescentes tenham uma compreensdo adequada das implicacdes desses comportamentos
e dos riscos potenciais que eles acarretam.>

Uma preocupacdo séria com o sexting é que criangas e jovens podem estar criando um
material ilegal de abuso sexual infantil, o que pode levar a sérias sancdes legais. Alguns dos
perigos incluem:

- Direcionamento por meio de spam e anuncios de empresas que usam sites da
Internet para promover produtos direcionados a idades e / ou interesses.

- Condutas que resultam em riscos para a saude, como tempo passado na tela: uso
compulsivo e excessivo da Internet e / ou jogos on-line, prejudicando outras atividades sociais
e/ ou ao ar livre importante para a salde, construgdo de confianca, desenvolvimento social e
bem-estar geral.

- Violacao de seus préprios direitos ou dos direitos de terceiros por meio do plégio e
envio de conteldo (especialmente fotos) sem permisséo. Foi demonstrado que tirar e enviar
fotos inadequadas sem permissdo é prejudicial para terceiros.

- Violacdo dos direitos autorais de outras pessoas, por exemplo, baixando musicas,
filmes ou programas de TV que deveriam ser pagos.

- Representacdo incorreta da idade de uma pessoa: uma crianca fingindo ser mais
velha para obter acesso a sites inadequados para a idade ou por uma pessoa mais velha
fingindo ser uma crianca.

- Uso da conta de e-mail dos pais sem consentimento: o consentimento dos pais é
necessario para ativar algumas contas on-line, o que pode ser dificil para os pais excluir depois
de ativadas. Criangas e jovens usam esse método para burlar a permissao.

O inquérito EU Kids On-line 2020 ilustra como as criangas e os jovens estdo utilizando os
novos meios de comunicacdo em vez de como as pessoas pensam que estdo usando.®” Outra
pesquisa explora como as criangas pensam que seus direitos devem ser protegidos no
ambiente digital®® , além de melhorar as experiéncias das criancas com deficiéncias.*

56 UNICEF (2011), Child Safety On-line: Global Challenges and Strategies, http://www.unicef.it/allegati/
child _safety_on-line_1.pdf.

57 Smabhel, D., Machackova, H., Mascheroni, G., Dedkova, L., Staksrud, E., Olafsson, K., Livingstone, S., e
Hasebrink, U. (2020). EU Kids On-line 2020: resultados da pesquisa de 19 paises. EU Kids On-line, http:
// www.lse.ac.uk / media-and-communications / assets / documents / research / eu-kids-on-line / reports /
EU-Kids-On-line -2020-10Feb2020.pdf.

58 Council of Europe (2017), It is Our World: Children’s Views on How to Protect Their Rights in the
Digital World, https://rm.coe.int/it-s-our-world-children-s-views-on-how-to-protect-their-rights-in-the-/
1680765dff.

59 Lundyetal. (2019), TWO CLICKS FORWARD AND ONE CLICK BACK: Report on children with disabilities
in the digital environment, https://rm.coe.int/two-clicks-forward-and-one-click-back-report-on-children-
-with -disabili/168098bd0f.
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O principal objetivo de uma campanha de seguranca on-line é mudar o comportamento,
incluindo o incentivo a um comportamento on-line mais seguro por criangas e jovens,
encorajando a participacao parental on-line eficaz e encorajando outras pessoas que
interagem com criancas e jovens para ensina-los a permanecer seguros on-line (parentes,
professores, etc.).

A seguranga de criangas e jovens na Internet ndo deve ser vista isoladamente, mas sim como
algo que tem pontos em comum em uma série de iniciativas relacionadas a criangas e jovens,
sua seguranca e a Internet.
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7 O papel que os pais, cuidadores e responsaveis podem
desempenhar

Os pais precisam apoiar as criangas e jovens para que possam se beneficiar da tecnologia
de maneira segura. Eles devem ter uma abordagem equilibrada e reconhecer a ampla gama
de beneficios que a Internet pode oferecer. Os pais talvez optem por se concentrar nos
muitos beneficios educacionais / habilidades positivas que podem ser obtidos on-line, mas
é importante que eles também considerem e apreciem os beneficios sociais que as criancas
podem obter - brincar e explorar o interesse pessoal podem ser os principais motivadores
para as criancas usarem a Internet. Compreender isso pode ajudar os pais a se envolver mais
e apoiar de maneira melhor os filhos. Para garantir que criangas e jovens usem os sites da
Internet com seguranca e responsabilidade, os pais, responséaveis e cuidadores devem estar
cientes do seguinte:

1. Devem familiarizar-se com os riscos e oportunidades que seus filhos e jovens podem
encontrar on-line. E importante ser capaz de reconhecer as ameagas potenciais que seus
filhos podem enfrentar, lembrando que os riscos podem nao resultar em danos.

2. Mantenha-se ativamente envolvido com o que seus filhos estdo fazendo on-line, o
tipo de contelido que estdo assistindo, compartilhando ou criando, os servicos, plataformas e
jogos que estdo usando e as pessoas com as quais estdo se comunicando. E sempre Util que
0s pais usem os servicos que seus filhos estdo usando.

3. Ospaisdevemsefamiliarizarcombonssitesejogosde aprendizagem e entretenimento
que possam usar com seus filhos. Um bom site ou jogo terd uma pégina dedicada a seguranca
com links claros, mecanismos para denunciar e orientagdo para criangas e jovens e seus pais
/ responsaveis.

4. Tenha um didlogo regular, honesto e aberto com criancas e jovens, de acordo com a
idade e que vaia mudando com o tempo.

a. Certifique-se de que as criangas e os jovens entendam os riscos que podem enfrentar
e concordem com as a¢des que tomardo se os encontrarem - isso pode ser simplesmente
uma conversa com vocé.

b. Incentive criancas e jovens a pensarem em como podem ser um bom cidadao digital,
pensando no que compartilham sobre si proprios e sobre os outros, ajudando-os a
adotar uma forma positiva de se comportar on-line.

c. Incentive o pensamento critico sobre o que eles veem on-line, fale sobre como nem
todos sdo quem dizem ser e como nem tudo que veem pode ser verdade. Fale sobre a
manipulacdo da autoimagem e noticias falsas que procuram explorar as pessoas.

d. Fale sobre a pressdo dos colegas, o medo de ficar de fora e como gerenciar as
amizades on-line.

e. Fale sobre atentacao da tecnologia viciante e envolvente, especialmente em servigos
gratuitos, onde o tempo que passam on-line e os dados que compartilham é a moeda
ou o modelo de negdcios.
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5. Certifique-se de que a criancga sabe quando e onde obter ajuda. Isso poder ser feito
pelos pais ou responsaveis, um professor ou outro adulto de confianca. Promova uma atitude
onde se eles viverem algo desagradavel on-line, eles devem falar sobre o que aconteceu com
um adulto de confianca.

6. Chegue a um acordo sobre as regras familiares para o uso de dispositivos
conectados, e que eles entendam que os pais ou responsaveis sdo bons exemplos modelos
de comportamento on-line.

7. Certifique-se de que as criangas tenham uma dieta digital balanceada, de modo
que seu tempo on-line seja bem gasto e contenha uma mistura de atividades que incluem
aprendizagem, criagdo e comunicacdo de maneiras positivas. Use as ferramentas integradas
para revisar os padroes de uso sobre quanto tempo é gasto em cada aplicativo e servico.

8. Certifique-se de que vocé e seus filhos sdo usuérios competentes das ferramentas.
ExisteminUmeras ferramentas que podem ajudar os pais com o ‘gerenciamento’ da tecnologia
conectada dentro e fora de casa.

a. Considere todos os dispositivos conectados, ndo apenas os mais obvios como
smartphones, tablets e PCs. Inclua consoles de jogos, assistentes pessoais, televisoes
conectadas e quaisquer outros dispositivos que se conectam on-line.

b. Use as classificacdes etérias para ajudar a decidir a quais contetdos, jogos, aplicativos
e servigos as criancas e jovens tém acesso. Esteja ciente de que as classificagcdes etérias
podem diferir nas lojas de aplicativos e nas proprias plataformas. Considere o uso de
configuracdes para controlar quais aplicativos e jogos podem ser baixados e usados.

c. Procure usar a filtragem de rede, geralmente conhecida como controle dos pais, e
mecanismos de pesquisa ou controles seguros para filtrar o conteido que criancas e
jovens podem acessar on-line.

d. Como familia, entenda como e quando denunciar qualquer conteldo que os
deixe infelizes, preocupados ou preocupados ou que sintam que infringe os termos e
condicbes. Saiba como bloquear contatos indesejados ou nao solicitados.

e. Pense com muito cuidado sobre o uso de aplicativos e tecnologias de monitoramento
que rastreiam o uso da Internet por uma crianga. Eles podem ter consequéncias ndo
intencionais de conduzir um comportamento mais secreto on-line e também podem
causar danos em situagdes de violéncia doméstica e familiar. Se vocé os usar, explique
ao seu filho o que vocé estd monitorando e por qué.

f. E importante ressaltar que, & medida que as criancas e os jovens envelhecem e
amadurecem, é importante reavaliar o uso dos controles e das restricdes para garantir
que sejam adequados a sua idade; é importante estimular a resiliéncia de seu filho para
que ele possa ter sucesso on-line.

9. Ensine seus filhos a ndo compartilhar suas senhas de acesso com amigos ou irmaos.
Pense em quando e onde eles estdo compartilhando informacdes pessoais, por exemplo,
um perfil que pode ser visto globalmente pode querer usar uma foto de perfil ndo pessoal e
minimizar informagdes pessoais relacionadas a idade, escola e localizacdo.
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10. N&o assuma que todo mundo na Internet tem como alvo seu filho. No geral, os sites
infantis podem ser seguros e oferecer uma experiéncia social e educacional maravilhosa e
criativa para seu filho, mas lembre-se de ficar envolvido e atento.

11. Fique calmo e ndo tire conclusdes precipitadas se ouvir ou ver algo que o preocupe
sobre o comportamento de seu filho ou de um de seus amigos on-line. Evite ameacar remover
ou confiscar dispositivos, pois eles podem ser a salvagdo social para alguns jovens. Se o seu
filho teme que vocé os tire , € provavel que ele hesite cada vez mais em compartilhar os
problemas ou preocupacdes que possa ter.

12. A recuperacao e o aprendizado em base as experiéncias sdo elementos vitais para o
desenvolvimento da resiliéncia digital.

Se as criancas correrem riscos ou danos on-line, os pais podem ajudar seus filhos a encontrar
maneiras de se recuperar, de modo que possam se beneficiar com seguranca dos aspectos
positivos quando seja apropriado e evitar a exclusdo quando possivel.

Onde buscar ajuda?

Muitos paises tém linhas de apoio onde criancas e jovens podem denunciar um problema.
Estes sdo amplamente divulgados e diferentes paises tém diferentes abordagens para
divulgar esta mensagem. E importante que as criancas e os jovens percebam que nunca é
tarde para denunciar um problema e que, ao fazé-lo, podem ajudar outras pessoas.

Embora as criangas e os jovens reconhegcam que as vezes se permitem envolver em
comportamentos de risco, eles ndo mostram muita ansiedade sobre os riscos inerentes a
este tipo de comportamento e mostram uma preferéncia por tentar resolver os problemas
por si proprios ou entre seus colegas. Isso sugere que eles recorrem aos pais ou outros
adultos apenas em casos de problemas potencialmente “"draméticos”. Este é um problema
particularmente com meninos mais velhos que podem ser mais propensos a somente apertar
um botdo de '‘Denunciar abuso’® (como o desenvolvido pela Virtual Global Task Force) em
vez de entrar em contato com os seus pais ou outros adultos. No entanto, este ndo € o caso
com todas as criancas e jovens. Podemos ver que criangas e jovens conscientes dos riscos
regulam as suas proprias atividades mas, muitas vezes, ndo partilham uma visdo das novas
tecnologias que implica que os adultos devam ser o ponto focal para julgar e monitorizar
o comportamento de criancas e jovens.®' E preciso ter cautela ao fazer distincdes simples
entre os mundos offline e on-line, pois este ja ndo representa como o nosso dia a dia se
tornou, cada vez mais associado as tecnologias on-line. Para muitas criancas e jovens, isso
significa uma negociagdo cuidadosa entre as oportunidades que a tecnologia oferece (como
explorar sua identidade, estabelecer relacionamentos proximos e aumentar a sociabilidade)
e os riscos (quanto a privacidade, mal-entendidos e praticas abusivas) proporcionados pela
comunicagdo mediada pela Internet.®?

60  Europol (2019), 2019 Virtual Global Taskforce Releases Environmental Scan, https://www.europol.europa.
eu/newsroom/news/2019-virtual-global-taskforce-releases-environmental-scan .

61 Manida Naebklang (2019), Report of the World Congress Il against Sexual Exploitation of Children &
Adolescents, https://www.ecpat.org/wp-content/uploads/legacy/ECPATWCIIIReport_FINAL.pdf.

62 Livingstone (2008), Taking Risky Opportunities in Youthful Content Creation: Teenagers’ Use of Social
Networking Sites for Intimacy, Privacy and Self-Expression, http://journals.sagepub.com/doi/10.1177/
1461444808089415 (last visited 16 January 2020].
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Os pais e educadores devem estar cientes de que, se suspeitarem de abuso sexual on-line,
o agressor deve ser bloqueado e a comunicagao retida como prova. Os pais nunca devem
ver imagens sexuais criadas por seus filhos ou outras criangas. Esses materiais devem ser
entregues as autoridades policiais e o abuso ou exploragdo on-line de criancas deve ser
relatado a autoridade competente. Os pais nunca devem se passar por filhos para “provar” o
abuso.

Mais informagdes podem ser encontradas sobre como denunciarimagens sexuais de criangas
aqui:

Internet Watch Foundation - https://www.iwf.org.uk/
NCMEC - https://report.cybertip.org/

Europol - https://www.europol.europa.eu/report-a-crime/law-enforcement-reporting-
channels -child-sexual-coercion-and-extortion
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8 Diretrizes para pais, cuidadores e responsaveis

As dicas de seguranca se baseiam na andlise dos dados coletados e nas pesquisas disponiveis.
Esta secdo do relatério tem como objetivo fornecer orientacdes para pais, responsaveis e
cuidadores (e educadores em uma lista separada) para ajudéa-los a ensinar criancas e jovens a
ter uma experiéncia segura, positiva e valiosa enquanto estao on-line.

Os pais, responsaveis e cuidadores devem considerar a natureza exata dos sites e a
compreensdo de seus filhos sobre os perigos e a probabilidade de que os pais possam
reduzir os riscos, antes de decidir qual ambiente é o certo para seus filhos.

A Internet tem um grande potencial como meio de empoderamento para criangas e
jovens a ajudar e descobrir coisas por si mesmos. Ensinar formas positivas e responsaveis
de comportamento on-line é um objetivo fundamental. A Tabela 1 separa as questdes em
dreas-chave a serem consideradas pelos pais e responsaveis.
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Tabela 1:Principais areas a considerar para os pais, cuidadores e responsaveis

Areas chaves
Pais /Responsaveis Descricao
para considerar

Seguranca e Tenha uma dis-

Cussd0 com seus
filhos. Tente fazer
alguma dindmica
on-line com eles

Protecdo de sua
tecnologia

Interesse-se pelo que eles estdo fazen-
do on-line, converse com eles. E impor-
tante que as criangas e 0s jovens nao
sintam que os pais ndo confiam neles.
Filtrar, monitorar e restringir o acesso é
importante, mas deve acontecer junto
com o didlogo e a discussdo. Quando
criangas e jovens estdo com outras pes-
soas fora de casa, eles terdo acesso a
outros dispositivos (possivelmente sem
restricdes), portanto, a necessidade de
uma boa comunicagao - eles te dirdo
se algo der errado? E importante nao
exagerar se criancas e jovens |lhe con-
tarem algo que aconteceu on-line. O
importante é que eles lhe contaram, e
reagir da maneira certa tende a fazer
com que eles se sintam confiantes de
que vocé pode ajudéa-los, e eles voltardo
no futuro.

Pode ser util para criancas e jovens
compreenderem o que € a Internet,
para que tenham uma melhor conscién-
cia do "espaco” da Internet onde estdo
as suas plataformas favoritas, como
Instagram, Snapchat ou YouTube. Mui-
tas vezes, a Internet pode parecer um
lugar abstrato para criancas e jovens e,
sem um certo entendimento sobre ela,
eles podem ter mais dificuldade em
enquadrar os riscos e reconhecé-los /
visualiza-los. Uma possivel analogia po-
deria ser a de uma grande cidade que
tem muitos lugares legais e pessoas
adordveis, mas também éareas que vocé
nao visitaria porque poderiam ser arris-
cadas. Isso ajudara criangas e jovens a
refletirem sobre os diferentes "publicos”
que podem encontrar quando estdo
on-line e como as informacdes podem
fluir, etc.

Os pais devem se interessar pelo o que
os seus filhos fazem on-line e estar pre-
parados para compartilhar experiéncias
digitais com eles como uma forma de

promover a confianca e abrir o didlogo.

2 |dentificar a Tec-
nologia os dispo-
sitivos e servicos
usados em sua
familia ou lar.

Comecando com os dispositivos, iden-
tifique todos os dispositivos em sua
casa que estdo conectados & internet,
incluindo o celular telefones, laptops,
tablets, assim como televisdes inteligen-
tes, consoles de jogos, rastreadores de
fitness em uso em todo a familia.

Identifique quais servicos e aplicativos
on-line estdo sendo usados em toda a
familia em todos esses dispositivos.
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Areas chav
Pais /Responsaveis eas chaves Descricao
para considerar

Instale o firewall
e um software
de antivirus em
todos os dispo-
sitivos

Considere se fil-

trar, bloquear ou
monitorar certos
programas pos-

sa ajudar ou ser

adequado para a
sua familia.

Certifique-se de que seus dispositivos
tenham antivirus e prote¢do malware
instalada e que se mantenha atualiza-
da. Ensine a seus filhos os conceitos
bésicos de seguranca na Internet. Por
exemplo, seu sistema operacional esta
atualizado? Vocé esta usando a versdo
mais recente de um aplicativo? Os mais
recentes patches de seguranca estéo
instalados?

Produtos de filtragem e monitoramento
sdo Uteis -mas questdes de confianga

e privacidade também devem ser con-
sideradas. Os pais deveriam ter uma
conversa com seus filhos sobre por que
eles estdo usando tais produtos para
manter a familia segura.

Regras

Estabeleca entre
familia as expec-
tativas sobre o
uso da Internet

e dos disposi-
tivos pessoais
dando particular
atencao aos
problemas de
privacidade, sites
inapropriados
para certas ida-
des, aplicativos e
jogos, bullying o
tempo natelaeo
perigo do desco-
nhecido

Certifique-se
também de que
exista uma cultu-
ra de apoio no lar
para que criangas
e jovens. sintam-
-se capazes de
buscar apoio de
pais/responsa-
veis.

Assim que criangas e jovens comegam
a usar a tecnologia, discuta e estableca
uma lista de regras. Essas regras devem
incluir quando criancas e os jovens po-
dem usar a Internet e como eles devem
usa-lo, bem como as expectativas do
tempo passado na tela.

Um bom exemplo digital - é importante
que os pais definam o exemplo certo
para seus filhos. Eles sdo mais propen-
sos a adotar os comportamentos corre-
tos se estes forem sendo modelado por
pais ou responsaveis.

Isso pode tambem se aplica quando
forem tomar e compartilhar fotos - o
consentimento deve ser obtido antes da
postagem de qualquer imagem on-line.
Consideracédo dos préprios pais com
seu uso da Internet e redes sociais em
relagdo aos seus filhos, como compar-
tilhar histérias pessoais ou fotos sobre

a crianca. Considere a privacidade da
crianca agora e no futuro.

Criancgas e jovens precisam ser capazes
de vir e conversar sobre qualquer coisa
on-line (e offline) pressdes ou desafios
que possam enfrentar. Uma maneira
de permitir a discusséo é usar oportu-
nidades onde histérias sobre a Internet
/ comportamento on-line aparecem na
midia. Isso ird despersonalizar o proble-
ma, mas permitird que criangas e jovens
emitam uma opiniao.
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Areas chav
Pais /Responsaveis eas chaves Descricao
para considerar

A educacdo dos
Pais E responsa-
veis

Estejam cientes
dos servigcos on-
-line e servicos
usados por seus
filhos (ou seja,
redes sociais,
site, aplicativos,
jogos etc.) e
tenha um bom
entendimento de
como as criangas
passam o tempo
delas on-line

Tenha algum conhecimento de como
garantir que criangas e jovens usem
aplicativos e plataformas da forma mais
segura possivel, incluindo tornando

as contas privadas, estando ciente das
restricbes de idade etc.

Use as ferramentas que vem com os
dispositivos méveis, como o Family Link
ou outras ferramentas de controle para
os pais. Verifique se algum produto é
vendido ou se as compras no aplicativo
estdo incluidas.

Tente compreender as motivaces das
criancas e dos jovens quando estdo on-
-line. Por que eles estdo usando esses
sites e servicos especificamente? O que
os diferentes sites e servicos significam
em termos de grupos de amizades,
senso de identidade e sentido de per-
tencimento? Essa compreensao tam-
bém ajudaré vocé a entender melhor
os desafios sociais e emocionais que as
criangas e jovens podem enfrentar (que
as vezes podem resultar em comporta-
mentos de risco) e lhes dard ideas sobre
como construir resiliéncia.

Sites da Internet
incluem revisdes

Considere a ida-

de do

consentimento
digital

Alguns paises tém leis que especificam
uma idade minima em que uma empre-
sa ou site possa pedir ao jovem que
forneca suas informagdes pessoais so-
bre si mesmos, sem previamente obter
o consentimento dos pais. Esta idade
do ‘consentimento digital’ normalmente
varia entre 13 e 16 anos. Em alguns pai-
ses, € considerado uma boa pratica exi-
gir o consentimento dos pais antes de
pedir a as pessoas mais jovens por seus
dados pessoais, enquanto em outros,
estéd consagrado por lei (consulte o arti-
go 8 do GDPR para Estados-membros).
Muitos sites que atendem as criancas
mais novas pedirdo o consentimento
dos pais antes de permitir a entrada de
um novo usuario. Verifique os requisitos
de idade minima para cada servico.

Controle o uso
de cartdes de
crédito e outras
formas de paga-
mento

Varios dispositivos, aplicativos e servigos
podem ser usados para fazer compras e
gerenciar cuidadosamente o acesso as
contas parentais com formas de paga-
mento armazenadas e cartdes de crédi-
to. E importante manter seus cartbes de
crédito e débito seguros e ndo divulgar
seus numeros PIN, a fim de evitar aces-
sos ndo autorizados.

Denuncias

Saiba como reportar problemas nas pla-
taformas que seus filhos estdo usando

e como deletar ou fazer mudancgas nos
perfis - conforme as criancas ficam mais
velhas, certifique-se que eles sabem
fazer isso. Também esteja ciente das
linhas de apoio locais.
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Areas chav
Pais /Responsaveis eas chaves Descricao
para considerar

A educagdo das
criangas

Crie uma cultura
de apoio

Criancas e jovens precisam entender
que o mundo on-line é um reflexo do
mundo offline - com boas e més expe-
riéncias. E € importante que as criangas
e os jovens se sintam confiantes de que
eles podem lhe pedir ajuda e suporte se
algo der errado, e também para serem
capazes de oferecer apoio para outras
pessoas on-line.

Dependendo da idade de seus filhos,
pode ser Util tentar entender o conteu-
do que eles postaram e qualquer perfil
on-line.

Criangas e jovens precisam ser capazes
de reconhecer os riscos on-line - alguns
sdo dbvios, mas outros nem tanto -
como a coercao, a chantagem, a humi-
lhacdo. Todos esses mecanismos séo
usados por perpetradores e criminosos.

Criangas e jovens tambem precisam
entender que o acesso on-line vem
com responsabilidades. Eles precisam
saber que as leis se aplicam tanto on-li-
ne quanto offline e que eles devem se
comportar da forma certa.

M1

A medida que as
criangas e jovens
aprendam mais
sobre o univer-
so on-line, eles
podem querer
encontrar-se com
pessoas que eles
nao conhecem
na vida real, mas
com quem eles
estabeleceram
um relaciona-
mento on-line. E
importante vocé
tomar os passos
certos para edu-
cé-los sobre os
perigos de en-
contrar um estra-
nho com quem
que eles tém se
falado somente
on-line.

Criangas e jovens podem correr peri-
gos reais se conhecerem pessoalmente
estranhos com quem se comunicaram
apenas on-line. Pessoas on-line podem
ndo ser quem eles dizem que sdo. No
entanto, si uma amizade forte se desen-
volve on-line e seu filho deseja marcar
um encontro, ao invés de arriscar eles
indo sozinhos ou sem supervisao, deixe
claro que vocé prefere ir com eles, ou
garantir outro que adulto confiavel va.
Claramente, isso vai depender da idade
da crianca.

Também é importante estar ciente de
que tem havido um aumento de crimes
sem contato com os criminosos e per-
petradores que ndo procuram encon-
trar uma crianca, mas sim obter conteu-
do sexualmente explicito delas.

12

A importancia

das informacdes

Ajude seus filhos a compreender e
gerenciar suas informacgdes pessoais
Explique que as criangas e os jovens
devem postar apenas informagdes que
voceé - e eles - se sentem confortaveis
com outros as vendo. Eles ndo devem
compartilhar dados pessoalmente iden-
tificaveis. Lembre as criangas e os jovens
de que eles tém uma reputacdo on-line
que precisa ser gerenciada. Depois que
o conteddo é compartilhado, pode ser
dificil de mudar ou adaptar ele.
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Areas chav
Pais /Responsaveis eds chaves Descricao
para considerar

Garanta que as
criangas e os jo-
vens entendam
o que significa
postar fotos na
internet, incluin-
do fotos de si
mesmos ou de
seus amigos.

Explique aos seus filhos que as fotos
podem revelar muitas informacgdes
pessoais. Criangas e jovens devem en-
tender os riscos de usar cameras e de
carregar ese conteudo on-line. O ideal
seria que imagens de outros ndo devem
ser carregadas sem seu consentimento.
Isso deve incluir pais tomando e postan-
do imagens de seus filhos. Igualmente,
é importante que as criangas e 0s jo-
vens entendam que as vezes podem
ser outras pessoas em sua propia rede
de amigos e familiares que poderiam
compartilhar informacées, entédo eles
devem falar com seus amigos e fami-
liares também para educé los sobre o
compartilhamento excessivo. Incentive
seus filhos a ndo postar fotos suas ou de
seus amigos com detalhes claramente
identificaveis, como placas de rua, pla-
cas de carros ou 0 nome da escola em
seus moletoms.
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9 O papel dos educadores

F muito importante que os educadores nao facam suposicdes sobre o que as criancas e os
jovens podem ou nao saber sobre questdes de segurancga on-line, por exemplo, um papel
importante dos educadores é ensinar criangas e jovens sobre a importancia das senhas, como
manter elas seguras e saber como criar uma senha forte: muitos adolescentes compartilham
senhas entre si, e isso geralmente é visto como um sinal de amizade verdadeira.

H& muito debate sobre a privacidade das criancas e jovens on-line e uma revisao das evidéncias
realizada pela London School of Econonmics descobriu que criangas e jovens valorizam sua
privacidade e se envolvem em estratégias de protecdo, mas também apreciam a capacidade
de se relacionar on-line. Da mesma forma, a revisdo constatou que a mediagdo dos pais foi
importante para empoderar criangas e jovens, pois permitiu que vivenciassem alguns riscos
enquanto aprendiam comportamentos de protecdo independentes. Ela também observou
que “recursos de alfabetizacdo midiatica e treinamento para pais, educadores e funcionarios
de apoio as criangas devem ser considerados, porque as evidéncias sugerem que existem
lacunas significativas no conhecimento dos adultos sobre os riscos e estratégias de protecao
em relacao aos dados e privacidade on-line de criancas e jovens . ¢3

As escolas tém a oportunidade de transformar a educacéo e ajudar os alunos a cumprir seu
potencial e elevar os padroes com as TICs. No entanto, também é importante que as criangas
e os jovens aprendam como estar seguros ao usar essas novas tecnologias, particularmente
tecnologias mais colaborativas, como plataformas e servicos de redes sociais, que séo um
aspecto essencial da aprendizagem social produtiva e criativa. Criangas e jovens agora podem
criar facilmente seu préprio conteddo e compartilhéd-lo amplamente por meio de plataformas
de redes sociais a maioria das quais também permitem a transmissdo ao vivo.

Os educadores podem ajudar criangas e jovens a usar a tecnologia com sabedoria e seguranga:

o Certificando-se de que a escola tem um conjunto de politicas e praticas robustas e
que sua eficicia é revisada e avaliada regularmente.

o Contribuindo ao desenvolvimento de habilidades digitais e alfabetizacdo digital,
incluindo a educacao para a cidadania digital em seus curriculos. Eimportante incluir conceitos
de aprendizagem social e emocional na educacao de seguranca on-line, pois eles apoiaréo a
compreensdo e o gerenciamento das emocdes dos alunos para que tenham relacionamentos
saudaveis e respeitosos, tanto on-line quanto offline.

o Garantindo que todos estejam cientes da Politica de Uso Aceitével (AUP) por suas
siglas em inglés, e seus usos. E importante ter um AUP, que deve ser adequado a idade.

o Verificando se a politica anti-bullying da escola inclui referéncias ao bullying na
Internet e por meio de telefones celulares ou outros dispositivos e se existem sancoes efetivas
em vigor caso as politicas forem violadas.

o Nomeando um coordenador de seguranca on-line.
o Certificando-se de que a rede escolar € segura e protegida.
o Garantindo que um provedor de servicos de Internet credenciado seja usado.

63 Sonia Livingstone, Mariya Stoilova, and Rishita Nandagiri (2018), Children’s Data and Privacy On-line:
Growing up in a Digital Age, http://www.Ise.ac.uk/media-and-communications/assets/documents/
research/projects/ childrens-privacy-on-line/Evidence-review-final.pdf.
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o Usando um produto de filtragem / monitoramento.

o Fornecendo educacgdo on-line sobre seguranca para todas as criangas e jovens e
especificando onde, como e quando seré realizda.

o Certificardo-se de que todo o pessoal (incluindo o pessoal de apoio) foi devidamente
treinado e que a sua formacao seja atualizada regularmente.

o Ter um Unico ponto de contato na escola e ser capaz de coletar e registrar incidentes
de seguranca on-line, o que dard a escola uma imagem melhor de quaisquer problemas ou
tendéncias que precisam ser resolvidos.

o Garantir que a equipe de gestéo e os inspetores das escolas tenham uma consciéncia
adequada da seguranga on-line na escola.

o Ter uma auditoria regular de todas as medidas de seguranca on-line.

o Valorizando os efeitos educacionais e psicolégicos que a Internet e as tecnologias
on-line podem ter sobre criancas e jovens.

o O uso da tecnologia da Internet por criancas e jovens aumentou dramaticamente nos
Ultimos anos e foi acompanhado por uma preocupacgdo crescente com questdes de seguranca
on-line. Historicamente, tem havido um pénico moral recorrente sobre o perigo potencial das
tecnologias de comunicagdo, e esse tem sido o caso especialmente para mulheres jovens.
No entanto, argumentou-se que quando tais perigos sdo realmente investigados, parece que
muitas vezes nao é a tecnologia como tal que é a culpada, mas sim o aumento da atividade
das criangas e jovens que usam a tecnologia, mais as ansiedades sobre perda do controle
dos pais. Os educadores tém desempenhado um papel vital na promocédo e garantia da
seguranca na Internet. Pais em todo o mundo parecem acreditar que as escolas devem ter um
papel central na educacéo de criancgas e jovens no uso seguro da tecnologia, mas também
ficou claro a partir de pesquisas que a principal fonte de informacéo sobre questdes on-line
para criancas e jovens é da escola e dos pais.®* Outras orientagdes sobre as competéncias que
devem ser incluidas neste tipo de educacao foram identificadas como parte do projeto de
educacéo para a Cidadania Digital do Conselho da Europa. ®

64 Ofcom (2020), Children and Parents: Media Use and Attitudes Report 2019,https://www.ofcom.org.uk/
__data/assets/pdf_file/0024/190518/children-media-use-attitudes-2019-chart-pack.pdf.

65  Council of Europe (2018), Guidelines to Respect, Protect and Fulfil the Rights of the Child in the Digital
Environment, Recommendation CM/Rec(2018)7 of the Committee of Ministers, Building a Europe for
and with Children, https://rm.coe.int/guidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-in-th/
16808d881a .
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Figura 8: Criancas declarando que receberam qualquer informacdo ou
conselho sobre como usar a Internet com seguranca, entre aquelas que
acessam a Internet em casa (2012) ou em outro lugar (2017, 2018, 2019),
por idade ¢

Fonte: Ofcom

o As primeiras abordagens a seguranca on-line focaram amplamente em solucdes
tecnoldgicas, como o uso de software de filtragem, mas nos Ultimos anos, tem havido uma
mobilidade crescente da tecnologia da informacdo e, como resultado, os computadores
desktop mais tradicionais ndo sédo mais o Unico ponto de acesso a Internet. Um nimero cada
vez maior de telefones celulares, tablets, assistentes digitais pessoais e consoles de jogos
oferecem conexdes de banda larga e criancas e jovens podem acessar a Internet na escola,
em casa, na biblioteca, em um cibercafé, em uma lanchonete, um clube juvennil ou mesmo
4 caminho da escola em um transporte publico. As escolas oferecem a oportunidade de
trabalhar na Internet de forma colaborativa dentro de uma rede fechada ou simplesmente
rodeada de outras criancas e jovens. As medidas iniciais dbvias incluem a configuragdo de
uma segurancga efetiva na rede. Criancas e jovens podem ter dispositivos pessoais que nao
sdo cobertos pela protecdo de rede e é porisso que a educacao, a discussao e o didlogo sao
cruciais.

o As politicas de seguranca on-line precisam ser projetadas e implementadas para
envolver uma ampla gama de grupos de interesse e partes interessadas. Alguns exemplos
sao:

e professores chefes dos departamentos;
® |[nspetores;
e alta gerencia;

e professores de sala de aula

66  Ofcom (2020), Children and Parents: Media Use and Attitudes Report 2019, https://www.ofcom.org.uk/
data/assets/pdf_file/0024/190518/children-media-use-attitudes-2019-chart-pack.pdf.
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® equipe de apoio;
® pais ou cuidadores;
e 3 autoridade local;

e quando possivel, provedores de Internet e aqueles que fornecem servicos de Internet
e banda larga para escolas.

Ja que todos esses grupos tém ideias que podem ajudar a definir as politicas da escola,
¢ importante que todos sejam consultados. No entanto, simplesmente ter politicas ndo é
suficiente e todos os que estdo envolvidos com criangas e jovens devem realizar préticas
dinamicas que ajudem a equipe a identificar e alcancar um comportamento seguro. Ao
envolvertodos esses grupos desde o inicio, todos deveriam sentir a relevancia de tais politicas,
bem como sua responsabilidade pessoal por torna-las reais.

A criacdo de um ambiente de aprendizagem seguro das TICs tem varios elementos
importantes, que incluem o seguinte:

o uma infraestrutura de conscientizacéo de todo o site;

o responsabilidades, politicas e procedimentos;

J uma gama eficaz de ferramentas tecnoldgicas;

o uma educacdo abrangente sobre seguranca eletrénica;

o um programa para todos no estabelecimento;

o um processo de revisdo que monitora continuamente a eficdcia do ambiente de

aprendizagem das TICs.

Tudo isso deve ser incorporado as politicas de seguranca infantil existentes na escola, em vez
de ser visto como algo gerenciado exclusivamente por uma equipe de TICs. Nao faz sentido
pensar no bullying na Internet ou no celular como algo diferente do bullying no mundo
offline. No entanto, isso ndo significa que a tecnologia ndo possa ser uma parte importante
da solugéo por meio da configuragéo de:

o recursos de prevengdo e protegao contra virus;

o sistemas de monitoramento para rastrear quem baixou o qué, quando foi baixado e
qual computador foi usado;

J filtragem e controle de conteldo para minimizar o conteddo indevido através da rede
escolar.

Os problemas que surgem em relacdo as novas tecnologias ndo se aplicam a todas as criangas
e jovens,e quando surgem, dependem da idade das criancas e dos jovens que utilizam essas
tecnologias. No final de 2008, a Internet Safety Technical Taskforce nos Estados Unidos da
Ameérica produziu um relatério sobre o aprimoramento da seguranca infantil e tecnologias
on-line o que forneceu uma revisdo de literatura Util de pesquisas originais publicadas
sobre solicitagdo sexual on-line, assédio e bullying on-line e a exposicdo a um conteldo




Diretrizes para pais e educadores sobre Protecdo On-line Infantil

probleméatico.®” Neste relatdrio, observaram que "hd uma preocupacédo de que os principais
meios de comunicacdo ampliem esses medos, tornando-os desproporcionais aos riscos que
os jovens enfrentam”. Mais de dez anos depois, esse ainda é o caso com pais e educadores
sendo bombardeados com manchetes chamativas que tém mais probabilidade de encorajar
os adultos a restringir o acesso a servigos on-line do que educar e capacitar as criangas para
usa-los com seguranca.

Isso cria o perigo de que riscos conhecidos permanecam ocultos e reduz a probabilidade
da sociedade lidar com os fatores que os levam a eles, que podem ser inadvertidamente
prejudiciais. A cobertura da midia, dos crimes na internet contra criangas e jovensmuitas
vezes parece espelhar os posicionamentos polarizadas de profissionais e académicos que
trabalham na area, com o péndulo oscilando entre aqueles que sentem que existe o perigo
de distorcer a ameacga representada para criangas e jovens, e daqueles para quem parece
que a ameaca foi subestimada.

No entanto, existe a preocupacédo de que a tecnologia mediada pela Internet possa deixar
algumas criancas e jovens vulnerdveis e que os educadores, juntamente com os pais e
responsaveis, tenham responsabilidades em relacdo a isso. As diferentes maneiras pelas
quais criangas e jovens podem ser vitimas on-line incluem:

o solicitacdo ou aliciamento de criancas;

o exposicdo a materiais probleméticos ou ilegais;

° exposicdo a um meio que pode encorajar comportamentos prejudiciais por parte dos
jovens;

o cyberbullying

Uma maneira util de classificar os riscos on-line para criangas foi apresentada na Figura 7.

Ambientes educacionais informais

Além da escola e da casa, é provavel que as criancas acessem a Internet e usem os servicos em
ambientes ndo formais, porexemplo, clubes de jovens ou grupos religiosos. O entrelacamento
da vida on-line e offline para criancas e jovens significa que aqueles que trabalham com
criancas nesses ambientes provavelmente terdo uma influéncia sobre o ambiente digital das
criancgas e sua seguranga on-line, mesmo que esse nao seja seu foco principal. Portanto, todos
aqueles que trabalham em ambientes mais informais devem ter alguma compreensao dos
riscos e oportunidades e serem capazes de apoiar as criancas de forma adequada ou ter
acesso a ajuda e ao treinamento que necessitam.

As principais consideracdes e principios das diretrizes para educadores também se aplicam
a tais ambientes, embora possa haver algumas diferengas contextuais ou consideragdes
adicionais.

67 ISTTF (2008), Enhancing Child Safety and On-line Technologies: Final Report of the Internet Safety
Technical Task Force to the Multi-State Working Group on Social Networking of State Attorneys General
of the United States, https://cyber.harvard.edu/sites/cyber.law.harvard.edu/files/ISTTF_Final_Report.pdf.
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Gerenciamento de dispositivos, filtragem e comunicacao

Aequipe de suporte, voluntérios e criancas podem ter maior probabilidade de acessar servigos
por meio de seus préprios dispositivos em ambientes informais ou sistemas para gerenciar
dispositivos, e o conteldo filtrado pode ser menor ou menos robusto do que nas escolas.
Portanto, garantir que os profissionais e as criangas entendam como proteger e gerenciar
seus proprios dispositivos pode exigir um foco maior em ambientes informais. Da mesma
forma, com opc¢des de filtragem menos sofisticadas disponiveis, educadores e criangas ndo
devem depender excessivamente deles para se proteger.

As configuragdes informais ainda deveriam ter politicas e diretrizes de protecdo infantil
robustas e bem preparadas - no entanto, em alguns ambientes, os educadores ou voluntarios
podem ndo ter acesso a um dispositivo organizacional ou conta de e-mail nesses ambientes.
Portanto, deve-se considerar o uso de dispositivos pessoais e si é que isso é monitorado ou
gerenciado com segurancga nas politicas e na pratica.

Da mesma forma, sem acesso a tecnologias, equipamentos e suporte ‘educacionais’, pode
ser mais provavel que as redes sociais convencionais e os servicos de mensagens sejam
usados com mais frequéncia em ambientes informais do que nas escolas. Consideracoes
extras podem, portanto, ser necessérias na politica organizacional, pratica e treinamento para
identificar como eles sdo usados e gerenciados com seguranca.

Treinamento e suporte

Educadores e voluntérios que trabalham em ambientes informais podem ter menos
oportunidades de se envolver com o treinamento, atualizar suas habilidades ou acessar o
leque de suporte que pode estar disponivel para educadores em ambientes formais. Pode
ser necesséario considerar como as organizagdes informais encontram, fornecem e financiam
esse tipo de treinamento e apoio.

A Tabela 2 identifica algumas das principais &reas para os educadores considerarem.
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10 Diretrizes para os educadores

E reconhecido que os professores/educadores de maneira individual ndo terdo controle sobre
algumas das areas a serem consideradas na Tabela 2 abaixo, como filtragem e monitoramento.

Espera-se que essas agdes sejam realizadas pela escola ou pelo ambiente educacional.

Tabela 2: Principais areas para os educadores considerarem.

Principais areas
Descrica
_- parajconsideran “Sereee

Seguranga e prote-
¢éo de dados dis-
positivos

Certifique-se de que
todos os dispositi-
VOs estao seguros

e protegidos por
senhas.

Os professores sdo tdo vulneraveis
quanto qualquer outra pessoa aos
ciberataques, malware, virus e aos
hacks. E importante que os pro-
fessores garantam que qualquer
dispositivo que eles estdo usando
estd devidamente protegido (com
senhas fortes) e bloqueadas quan-
do ndo em uso. (por exemplo, se
um professor precisa sair da sala
de aula, entdo qualquer dispositivo
que eles estdo usando deve estar
bloqueado ou o professor deve
fazer logoff / sair).

Instale um software
de antivirus e fi-
rewalls

Certifique-se de que todos os dis-
positivos tenham um firewall e sof-
tware antivirus instalado e que este
seja mantida atualizada.

Politicas

Todas as escolas
deveriam ter uma
politica que regula
onde e como a tec-
nologia pode ser
usada dentro da es-
cola pelas diferentes
partes interessadas
€ como a os inci-
dentes relacionadas
a protegdo das
criangas sao geren-
ciadas - incluindo
quando acontecem
on-line

Os professores precisam garantir
que eles sigam as politicas de uso
da tecnologia movel e outros dis-
positivos eletrénicos. E importante
que os professores modelem o
comportamento correto ao usar
dispositivos. As escolas devem es-
pecificar onde e quando os dispo-
sitivos méveis podem ser usados.

Imagens dos alunos.

As escolas devem ter uma politi-
ca que especifica se as fotos dos
alunos podem ser tomadas. Os
funcionarios podem tirar fotos para
com fins educacionais? A permi-
sao necesaria foi concedida pelos
pais / cuidadores ou dos préprios
alunos? Idealmente o a politica
deve afirmar que os dispositivos
pessoais ndo devem ser usado
para este fim com o proposito de
salvaguardar os alunos e os funcio-
narios.
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Principais ar
SRl e Descricao
para considerar

Filtrando e monito-
rando

Certifique-se de que
as paginas disponi-
veis na internet for-
necida pela escola
é filtrada e monito-
rada.

Os alunos ndo deveriam ser capa-
zes de acessar um conteudo pre-
judicial ou impréprio de desde os
sistemas de Tl da escola. Nenhum
sistema de filtragem pode ser 100
por cento eficaz e é importante
apoiar essas solugdes com uma
boa educacgédo e aprendizagem,
bem como uma supervisao eficaz.
No minimo, a filtragem deve im-
pedir o acesso a contetdo ilegal e
conteudo considerado impréprio
ou prejudicial Como um exemplo,
as seguintes categorias de conteu-
do prejudicial devem ser conside-
radas:

- Discriminagao

- Discurso de odio

- Abuso de drogas ou substancias
- Extremismo

- Pornografia

- Pirataria e roubo de direitos au-
torais

- Contetdo de automutilagédo ou
suicidio

- Violéncia Extrema

Reputagdo on-line
digital e do rastro

6

Para observar a im-
portancia do rastro
digital rastro e repu-
tacédo on-line.

Os professores precisam estar
cientes de que o que que dizem
e fazem on-line pode afetar seu e
também a reputacdo da escola ou
colégio.

Os professores devem sempre agir
de uma maneira profissional on-li-
ne. As criancas também devem ser
ensinadas sobre a importancia da
reputacdo on-line e como gerencia
isso efetivamente.
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Principais area
RN CTEEE Descricao
para considerar

Como comunicar
de maneira segura
e profisional

Para reconhecer a
importancia da co-
municagcao com os
alunos, pais e outros
interessados.

Deve sempre haver um limite claro
entre a vida pessoal de um pro-
fessor e sua vida profissional - isso
inclui atividades on-line.

Um endereco de e-mail escolar
deve ser sempre usado para qual-
quer comunicagdo entre funcio-
narios e alunos ou pais. As escolas
podem impor politicas de comuni-
cagdo ou codigos de conduta que
proibem a comunicagéo direta ou
qualquer comunicagdo sem um
proposito educacional ou fora das
plataformas escolares.

De preferencia os dispositivos
pessoais ndo deveriam ser usados
para se comunicar com os alunos
ou pais/responsaveis.

A comunicagdo digital direta deve
ser evitada.

Caso for videoconferéncias ou
educacao a distancia as escolas de-
veriam ser diretas e claras sobre as
expectativas dos funcionérios e dos
alunos. (por exemplo, pensando
sobre onde a aprendizagem / co-
municagdo digital esta ocorrendo,
ou seja, ndo em um quarto tendo
consideracgédo dos outros que po-
dem estar em casa / sala de aula.)

Comportamento
do aluno e as vulne-
rabilidades on-line
e o impacto quanto
a salvaguarda e
bem-estar

Para entender os ris-
cos e beneficios que
os alunos podem
estar aos que estao
expostos a quando
eles se conectam na
internet

Os professores precisam ter uma
compreensdo do que criangas e
jovens estdo fazendo quando estéo
on-line e os riscos e os beneficios
que eles podem enfrentar.
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11 Conclusao

As tecnologias de informacao e comunicacgéo (TICs) transformaram o estilo de vida moderno.
Eles nos forneceram comunicacbes em tempo real, acesso sem fronteiras e quase ilimitado a
informacdo e uma ampla gama de servicos inovadores. Ao mesmo tempo, também criaram
novos riscos de exploracdo e abuso. Sem as devidas salvaguardas, criancas e jovens - entre
os maiores usudrios da Internet - correm o risco de solicitagdes sexuais indesejadas, assédio e
exposicao indesejada a materiais violentos, sexuais e outros materiais angustiantes.

Sem mecanismos adequados para criar um ambiente cibernético seguro, as criancas e
jovens permanecerdo vulneraveis. Embora haja uma conscientizacdo cada vez maior sobre
os riscos relacionados ao uso inseguro das TICs, ainda hd muito trabalho a ser feito. E,
portanto, fundamental que pais e educadores discutam e decidam com criangas e jovens
o que € apropriado e seguro para seu uso, bem como como devem se comportar de forma
responsavel usando as TICs.

Trabalhando juntos, pais, educadores, criancas e jovens podem colher os beneficios das TICs,
ao mesmo tempo que minimizam os possiveis perigos para criangas e jovens.
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Terminologia

As definicbes abaixo baseiam-se principalmente em terminologias existentes conforme
elaboradas na Convencgédo dos Direitos da Crianga de 1989, bem como pelo grupo de trabalho
interagéncias sobre exploracédo sexual infantil nas Diretrizes de Terminologia para a Protecao
de Criancas contra Exploracdo Sexual e Abuso sexual,2016¢ (Diretrizes de Luxemburgo), pela
Convencéo do Conselho da Europa: Protecdo de Criancgas contra Exploracdo Sexual e Abuso
Sexual, 2012¢” , bem como pelo Relatdrio Global Kids On-line,2019 7°.

Adolescentes

Adolescentes sdo pessoas de 10 a 19 anos. E importante notar que o termo adolescentes nao
¢ vinculativo sob o direito internacional e aqueles com menos de 18 anos sdo considerados
criangas, ao passo que os adolescentes de 19 anos sdo considerados adultos, a menos que a
maioridade seja atingida mais cedo de acordo com os termos da legislagdo nacional.”

Inteligéncia Artificial (IA)

No sentido mais amplo, o termo se refere indistintamente a sistemas que sao pura ficcdo
cientifica (os chamados IAs "fortes” com uma forma de autoconsciéncia) e sistemas que ja estao
operacionais e capazes de realizar tarefas muito complexas (reconhecimento de rosto ou voz,
conducéo de veiculos - estes sistemas sdo descritos como |As “fracos” ou "moderados”).”?

Sistemas de IA

Um sistema de |A é um sistema baseado em maéaquina que pode, para um determinado
conjunto de objetivos definidos pelo homem, fazer previsdes, recomendacdes ou decisdes
que influenciam ambientes reais ou virtuais e s&o projetados para operar em vérios niveis de

autonomia.’”?

68 Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children
from Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf .

69  Council of Europe (2012), Protection of Children against Sexual Exploitation and Sexual Abuse: Council of
Europe Convention, https://www.coe.int/t/dg3/children/1in5/Source/Lanzarote%20Convention_EN.pdf

70  Globalkidson-line.net (2019), Done Right, Internet Use Can Increase Learning and Skills, http: // global-
kidson-line.net / synth-report-2019 /.

71 UNICEF and ITU (2015), Guidelines for Industry on Child On-line Protection, https://www.itu.int/en/cop/
Documents/bD_Broch_INDUSTRY_0909.pdf .

72 Conselho da Europa (2020), What's Al ?, https://www.coe.int/en/web/artificial-intelligence/what-is-ai .

73 OCDE (2019), Recomendagdo do Conselho de Inteligéncia Artificial, https: // webcache.googleuser-
content.com / search?q=cache:hTtMv9k1ak8J:https://legalinstruments.oecd.org/api/print%3Fids%-
3D648%26lang %3Den+&cd=3&hl=en&ct=cInk&gl=ch&client=safari.
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Alexa:

Amazon Alexa, conhecido simplesmente como Alexa, € uma assistente virtual de IA
desenvolvido pela Amazon. é capaz de interacdo de voz, reproducdo de musica, criacao de
listas de tarefas, configuracdo de alarmes, streaming de podcasts, reproducdo de audiolivros e
fornecimento de informacdes sobre o clima, trénsito, esportes e outras informagdes em tempo
real, como noticias. Alexa também pode controlar varios dispositivos inteligentes usando a si
mesma como um sistema de automacao residencial. Os usuarios podem estender os recursos
da Alexa instalando "habilidades” (funcionalidade adicional desenvolvida por fornecedores
terceirizados, em outras configuracbes mais comumente chamadas de aplicativos, como
programas meteorolégicos e recursos de dudio).”*

O melhor interesse da crianga

Refere-se a todos os elementos necessdrios para tomar uma decisdo em uma situacdo
especifica sobre uma crianca especifica ou grupo de criangas.”

Crianca

De acordo com o artigo 1 da Convengéo sobre os Direitos da Crianga, crianga é qualquer
pessoa com menos de 18 anos, a menos que a maioridade seja atingida mais cedo de acordo
com a legislagdo nacional .’

Exploragdo e abuso sexual infantil

Descreve todas as formas de exploracdo sexual e abuso sexual (CRC, 1989, art. 34), por
exemplo, “(a) o incentivo ou coagdo de uma crianca para que ela se envolva em qualquer
atividade sexual ilegal; (b) o uso exploratério de criangas na prostituicdo ou outras préticas
sexuais ilegais; (c) o uso exploratério de criangas em performances e materiais pornogréficos
bem como "contato sexual que geralmente envolve forcar uma pessoa sem consentimento.”””A
exploracédo e o abuso sexual de criancas ocorrem cada vez mais através da Internet ou com
alguma ligacdo ao ambiente on-line.”®

74 Amazon (2019), Site oficial do Alexa Skills Kit: Build Skills for Voice, https://developer.amazon.com/
en-UY alexa/alexa-skills-kit .

75 OHCHR (1990) , Convention on the Rights of the Child, https://www.ohchr.org/en/professionalinterest/
pages/crc.aspx .

76 UNICEF and ITU (2015), Guidelines for Industry on Child On-line Protection, https://www.itu.int/en/cop/
Documents/bD_Broch_INDUSTRY_0909.pdf

77  Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children
from Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf .

78 Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children
from Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf .
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Material de exploracdo e abuso sexual infantil (CSAM)

A répida evolugdo das TICs criou novas formas de CSEA on-line, que podem ocorrer
virtualmente e ndo precisam incluir um encontro em pessoa com a crianca.”” Embora muitas
jurisdi¢cdes ainda rotulem imagens e videos de abuso sexual infantil como "‘pornografia infantil’
ou 'imagens indecentes de criangas’, essas diretrizes se referem aos assuntos coletivamente
como material de abuso sexual infantil (doravante, CSAM em inglés). Isso estd de acordo
com as Diretrizes da Comissdo de Banda Larga e a Resposta Nacional do Modelo de Alianca
Global WePROTECT.8 Este termo descreve o conteldo com maior precisdo. A pornografia
se refere a um setor comercializado legitimo e, como afirmam as Diretrizes de Luxemburgo,
o uso do termo:

"pode (inadvertidamente ou ndo) contribuir para diminuir a gravidade, banalizar, ou mesmo
legitimar o que é realmente abuso sexual e/ou exploracdo sexual de criangas [...] o termo
'pornografia infantil’ corre o risco de insinuar que os atos sao realizados com o consentimento
da crianga e representam material sexual legitimo".%'

O termo CSAM se refere a material que representa atos que sdo sexualmente abusivos e/
ou exploradores para uma crianga. Isso inclui, mas nédo se limita a, material que registre o
abuso sexual de criancgas por adultos, imagens de criancas incluidas em conduta sexualmente
explicita e 6rgaos sexuais de criancas quando as imagens sdo produzidas ou usadas para fins
principalmente sexuais.

Criancas e jovens

Descreve todas as pessoas com menos de 18 anos, sendo que criangas, também chamadas
de criancas mais novas nas diretrizes, abrangem todas as pessoas com menos de 15 anos e
jovens compreendem o grupo de 15 a 18 anos.

79  Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children
from Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf ;" UNICEF and Global Kids On-line (2019), Global Kids
On-line  Comparative  Report,  https://www.unicef-irc.org/publications/pdf/GKO%20LAYOUT%20
MAIN%20REPORT.pdf.

80 WePROTECT Global Alliance (2016), Preventing and Tackling Child Sexual Exploitation and Abuse
(CSEA): A Model National Response., https://staticl.squarespace.com/static/5630f48de4b00a7547 be-
cfOa/ 1/582ba50bc534a51764e8ad4ec/1479255310190/WePROTECT+Global+Alliance+Mode  |+Natio-
nal+Response+Guidance.pdf; Broadband Commission (2019), Child On-line Safety: Minimizing the Risk
of Violence, Abuse and Exploitation On-line, https://broadbandcommission.org/Documents/working
-groups/ChildOn-lineSafety Report.pdf .

81 Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children
from Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf
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Brinquedos conectados

Os brinquedos conectados se conectam a Internet usando tecnologias como Wi-Fi e
Bluetooth e normalmente operam em conjunto com aplicativos complementares para
permitir brincadeiras interativas para as criangas. De acordo com a Juniper Research, em 2015
o mercado de brinquedos conectados atingiu US $ 2,8 bilhdes e esté previsto que aumente
para US$ 11 bilhdes até 2020. Esses brinquedos coletam e armazenam informagdes pessoais
de criancas, incluindo nomes, geolocalizacado, enderecos, fotografias, gravacdes de audio e
video.#

Cyberbullying, também conhecido como bullying on-line

O cyberbullying descreve um ato intencionalmente agressivo realizado repetidamente por
um grupo ou um individuo usando tecnologia digital e visando uma vitima que ndo pode se
defender facilmente.®® Geralmente envolve "usar a tecnologia digital e a Internet para postar
informacdes prejudiciais sobre alguém, compartilhar propositalmente informacdes privadas,
fotos ou videos de forma prejudicial, enviar mensagens ameacadoras ou ofensivas (via e-mail,
mensagem instantdnea, chat ou textos), espalhar boatos e informagdes falsas sobre a vitima
ou exclui-la propositadamente das comunicacées on-line "8. Pode envolver comunicacoes
diretas (como bate-papo ou mensagem de texto), semipublicas (como postar uma mensagem
de assédio em uma lista de e-mail) ou publicas (como criar um site dedicado a zombar da
vitima).

Cyberhate (6dio cibernético), discriminacao e extremismo violento

"O ¢édio cibernético, a discriminacdo e o extremismo violento sdo uma forma distinta de
violéncia cibernética, pois visam uma identidade coletiva, em vez de individuos [...] muitas
vezes devido a raga, orientagdo sexual, religido, nacionalidade ou status de imigragédo, sexo/
género e opcéao politica”®.

82 Jeremy Greenberg (2017), Dangerous Games: Connected Toys, COPPA, and Bad Security, https:// geor-
getownlawtechreview.org/dangerous-games-connected-toys-coppa-and-bad-security/GLTR-12-2017/.

83 Anna Costanza Baldry, Anna Sorrentino, and David P. Farrington (2019), Cyberbullying and Cybervictimi-
zation versus Parental Supervision, Monitoring and Control of Adolescents’ On-line Activities, https://doi.
org/10.1016/j.childyouth.2018.11.0058.

84 Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children
from Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidlines-396922-EN.pdf .; " UNICEF e Global Kids On-line (2019), Global Kids On-line
Comparative  Report,  https://www.unicef-irc.org/publications/pdf/GKO%20LAYOUT%20MAIN%20
REPORT.pdf

85 UNICEF and Global Kids On-line (2019), Global Kids On-line Comparative Report, https://www.unicef-irc.
org/ publications/pdf/GKO%20LAYOUT%20MAIN%20REPORT.pdf.
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Cidadania Digital

Cidadania digital refere-se a capacidade de se engajar de forma positiva, critica e competente
no ambiente digital, valendo-se de habilidades de comunicacdo e criacdo eficazes, para
praticar formas de participacao social que respeitem os direitos humanos e a dignidade por
meio do uso responsavel da tecnologia.®

Alfabetizacao Digital

Alfabetizacéo digital significa ter as habilidades que uma pessoa precisa para viver, aprender
e trabalhar em uma sociedade onde a comunicacdo e o acesso a informacao acontecem
cada vez por meio de tecnologias digitais, como plataformas de Internet, midias sociais e
dispositivos méveis.?” Inclui comunicacéo clara, habilidades técnicas e pensamento critico.

Resiliéncia digital
Este termo descreve a capacidade de uma crianca lidar emocionalmente com encontros
prejudiciais on-line. A resiliéncia digital inclui ter os recursos emocionais necessarios para

entender quando a crianca esté correndo risco on-line, saber o que fazer para buscar ajuda,
aprender com a experiéncia e se recuperar quando as coisas derem errado.®

Educadores

Um educador é uma pessoa que trabalha sistematicamente para melhorar a compreensao de
outra pessoa sobre um determinado assunto. O papel dos educadores abrange tanto aqueles
que ensinam em salas de aula quanto os educadores mais informais como aqueles que, por
exemplo, usam plataformas e servigos de sites de redes sociais para fornecer informacoes de
segurancga on-line ou administrar cursos comunitarios ou escolares para permitir que criangas
e jovens permanegam em segurancga quando estdo on-line.

O trabalho dos educadores varia em fungdo do contexto em que atuam e da faixa etéria das
criancas e jovens (ou adultos) que procuram educar.

Governadores

Descreve todas as pessoas que ocuparam um cargo na estrutura de gestdo/governanca
escolar. Grooming/aliciamento on-line

Aliciamento on-line conforme definido nas Diretrizes de Luxemburgo, refere-se ao processo
de estabelecer/construir um relacionamento com uma crianca pessoalmente ou através do
uso da Internet ou outras tecnologias digitais para ter um contato sexual com essa pessoa,

86 Council of Europe (date?), Digital Citizenship and Digital Citizenship Education, https://www.coe.int/en/
web/digital-citizenship-education/home.

87 Western Sydney University-Claire Urbach (date?), What Is Digital Literacy?, https://www.westernsydney.
edu.au/studysmart/home/digital_literacy/what_is_digital_literacy.

88 Dr. Andrew K. Przybylski, et al. (2014), A Shared Responsibility. Building Children’s’ On-line Resilience
Report, https://parentzone.org.uk/sites/default/files/Building%200n-line%20Resilience%20Report.pdf.



Diretrizes para pais e educadores sobre Protecdo On-line Infantil

persuadindo a crianca a ter uma relacao sexual.®? Um processo destinado a atrair criancas para
o comportamento sexual ou conversas com ou sem o seu conhecimento, ou um processo
que envolve a comunicacao e socializacdo entre o agressor e a crianca a fim de torna-la mais
vulneravel ao abuso sexual. O termo aliciamento ndo foi definido no direito internacional;

algumas jurisdicoes, incluindo o Canadd, usam o termo ‘seducao’.

Tecnologias da informacao e comunicacao (TICs)

As tecnologias de informacdo e comunicacdo descrevem todas as tecnologias de informacéo
que enfatizam o aspecto da comunicacdo. Isso inclui todos os servigos e dispositivos de
conexdo a Internet, como, entre outros, computadores, laptops, tablets, smartphones,
consoles de jogos, televisores e reldgios.”® Inclui ainda servigos como rédio, bem como banda
larga, hardware de rede e sistemas de satélite, entre outros.

Jogos on-line (gaming)

Gaming ou jogos on-line é definido como jogar qualquer tipo de jogo digital comercial
envolvendo um ou vérios jogadores por meio de qualquer dispositivo conectado a Internet,
incluindo consoles dedicados, computadores desktop, laptops, tablets e telefones celulares.

O "ecossistema de jogos on-line” inclui assistir outros jogarem videogames por meio de
e-sports, streaming ou plataformas de compartilhamento de video, que normalmente
fornecem opc¢des para os espectadores comentarem ou interagirem com os jogadores e
outros membros do publico.”

Ferramentas de controle parental

Software que permite aos usudrios, normalmente os pais, controlar algumas ou todas
as fungdes de um computador ou outro dispositivo que pode se conectar a Internet.
Normalmente, esses programas podem limitar o acesso a determinados tipos ou classes de
sites ou servicos on-line. Alguns também fornecem espaco para gerenciamento de tempo, ou
seja, o dispositivo pode ser configurado para ter acesso a Internet apenas em determinados
horérios. Versdes mais avancadas podem gravar todos os textos enviados ou recebidos de
um dispositivo. Os programas normalmente serdo protegidos por senha.”

Pais, tutores, responsaveis

89 Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children
from Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf

90 UNICEF and ITU (2015), Guidelines for Industry on Child On-line Protection, https://www.itu.int/en/cop/
Documents/bD_Broch_INDUSTRY_0909.pdf.

91 UNICEF (2019), Child Rights and On-line Gaming: Opportunities & Challenges for Children and the
Industry,  https://www.unicef-irc.org/files/upload/documents/UNICEF_CRBDigitalWorldSeriesOn-line_
Gaming.pdf.

92 UNICEF and ITU (2015), Guidelines for Industry on Child On-line Protection, https://www.itu.int/en/cop/
Documents/bD_Broch_INDUSTRY_0909.pdf .
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Varios sites da Internet referem-se aos pais de forma genérica (como através de uma "pagina
para pais” e "controles parentais”). Portanto, pode ser Gtil definir as pessoas que idealmente
deveriam capacitar os filhos para maximizar as oportunidades disponiveis on-line, certifique-
se de que criangas e jovens usem sites da Internet com seguranca e responsabilidade e déem
seu consentimento para ter acesso a sites especificos da Internet. Neste documento, o termo
"pais” refere-se a qualquer pessoa (excluindo educadores) que tem responsabilidade legal
por uma crianca. A responsabilidade parental varia de pais para pals, assim como os direitos
legais dos pais.

Informacgées pessoais

O termo descreve informacdes individualmente identificdveis sobre uma pessoa, que sdo
coletadason-line.Issoincluionome completo, detalhes de contato, como endereco residencial
e de e-mail e nimeros de telefone e impressdes digitais ou material de reconhecimento
facial, nimeros de seguro ou qualquer outro fator que permita o contato fisico ou on-line
ou a localizagdo de uma pessoa. Neste contexto, também se refere a qualquer informacao
sobre uma crianga e seu entourage que é coletada on-line por provedores de servicos
on-line, incluindo brinquedos conectados e a Internet das coisas, e qualquer outra tecnologia
conectada.

Privacidade

A privacidade é frequentemente medida em termos de compartilhamento de informacdes
pessoais on-line, ter um perfil pdblico de midia social, compartilhamento de informacoes
com pessoas conhecidas on-line, uso de configuracées de privacidade, compartilhamento
de senhas com amigos e nivel de preocupacédo com a privacidade.”

Sexting

Sexting é comumente definido como o envio, recebimento ou troca de conteldo sexualizado
de producgdo prépria, incluindo imagens, mensagens ou videos por meio de telefones
celulares e/ou da Internet.” A criacdo, distribuicdo e posse de imagens sexuais de criancas é
ilegal na maioria dos paises. Se imagens sexuais de criangas autoproduzidas forem reveladas,
os adultos ndo devem visualiza-las. O compartilhamento de imagens sexuais com uma crianca,
por um adulto, é sempre um ato criminoso e quando ocorre entre criancas pode gerar dano e
denuncias e acdes para remover imagens compartilhadas podem ser necessarias.

93 US Federal Trade Commission (1998), Children’s On-line Privacy Protection Act, https://www.ecfr.gov/cgi
-bin/text-idx?SID = 493%9e77c77a1a1a08c1cbf905fc4b409 & node = 16% 3A1.0.1.3.36 & rgn = div5.

94 Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children
from Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf
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Sextorcao ou extorsao sexual de criangas

Sextorgdo é a "chantagem de uma pessoa usando imagens autogeradas dessa pessoa, a
fim de extorquir favores sexuais, dinheiro ou outros beneficios dela ou dele sob a ameaca

e compartilhar o material sem o consentimento da pessoa retratada (por exemplo, postar
d tilh terial t to d tratad | t
imagens nas redes sociais)".”

Internet das Coisas

A Internet das Coisas representa o proximo passo para a digitalizagdo da sociedade e da
economia, onde objetos e pessoas se interconectam por meio de redes de comunicacéo e
informam sobre seu status e/ou o meio ambiente.”

URL

Esta abreviatura significa "localizador uniforme de recursos”, o endereco de uma péagina da
Internet.”

Realidade virtual

A realidade virtual é o uso da tecnologia do computador para criar o efeito de um mundo
tridimensional interativo no qual os objetos tém uma sensacdo de presenca espacial.””®

WI-FI

Wi-Fi (Wireless Fidelity) é o grupo de padrbes técnicos que permite a transmissdo de dados
em redes sem fio.”

95 Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children
from Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf

96 Ntantko (2013), The Internet of Things, Digital Single Market, https://ec.europa.eu/digital-single-market/
en/internet-of-things.

97 UNICEF and ITU (2015), Guidelines for Industry on Child On-line Protection, https://www.itu.int/en/cop/
Documents/bD_Broch_INDUSTRY_0909.pdf.

98 NASA (date?), Virtual Reality, on-line under: https://www.nas.nasa.gov/Software/VWT/vr.html.

99 US Federal Trade Commission (1998), Children’s On-line Privacy Protection Act, https://www.ecfr.gov/cgi
-bin/text-idx?SID=4939%e77c77a1a1a08c1cbf?05fc4b409&node=16%3A1.0.1.3.36&rgn=div5.
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