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1. Presentacion

El Consejero Alexandre Freire, en el periodo de abril de 2023 a julio de 2024, en el
ambito de la relatoria del proceso de modificacion del Reglamento de Seguridad
Cibernética Aplicada al Sector de Telecomunicaciones (R-Ciber), aprobado por la
Resolucion n° 740, de 21 de diciembre de 2020, realizd una diligencia a la
Superintendencia de Control de Obligaciones (SCO) solicitando subsidios
relacionados con la utilizacion de centros de datos y computacion en la nube por
parte de las operadoras de telecomunicaciones. La SCO, en atencidon a la
mencionada diligencia, presentd un estudio detallado sobre los centro de datos y su
relevancia en el ecosistema digital y, en su conclusion, entre otros puntos, sugirio
que, considerando el avance de otras diligencias del Consejero Alexandre Freire
relacionadas con el tema, se evaluara la posibilidad de conjuntarlas bajo el liderazgo
del Comite de Infraestructura de Anatel (C-INT), visto que la produccion de estas

informaciones es igualmente importante para el C-INT.

Asi, en el ambito del C-INT, presidido por el Consejero Alexandre Freire, se observo
la necesidad de profundizar en el tema, con el objetivo de realizar un diagnostico
preciso sobre el papel de los centros de datos en el ecosistema digital, asi como en

la concepcion y perfeccionamiento de la regulacion sectorial sobre el asunto.

De esa manera, adicionalmente, se realizo, por la Superintendencia de Competencia
(SCP), un estudio especifico sobre el mercado de los centros de datos. Los estudios
de la SCO y de la SCP abordaron aspectos sobre la evolucion y la creciente
importancia de los centros de datos en la era digital, asi como sobre la estructura de
la industria de los centros de datos en Brasil y su impacto en el ecosistema digital

desde la perspectiva antimonopolio y de competencia.

Con el fin de profundizar aun mas los conocimientos del C-INT sobre los centros de
datos, se realizaron diversas reuniones con prestadoras de servicios de
telecomunicaciones y empresas de tecnologia para tratar de la seguridad fisica y

cibernetica de las instalaciones, el crecimiento del mercado, la ubicacion, la
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sostenibilidad y el apoyo gubernamental en el contexto de centros de datos y

computacion en la nube.

El presente white paper tiene como objetivo registrar y consolidar las informaciones
recopiladas por el C-INT tanto en los estudios como en las reuniones realizadas, en
un material que contribuya a la comprension del tema 'y a su caracterizacion como
un asunto estratégico para todo el ecosistema digital, sirviendo como referencia
informativa y analitica, y contribuyendo al debate calificado sobre los centros de

datos en Brasil.
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2.Introduccion

El avance exponencial de las Techologias de la Informacion y Comunicacion (TIC), la
creciente digitalizacion de procesos, la computacion en la nube, la virtualizacion de
las funciones de las redes de comunicacion (VFR) y el uso masivo de la Inteligencia
Artificial (IA) han incrementado significativamente la demanda de almacenamiento,

procesamiento y transmision de datos.

En los proximos anos, el proceso de la renderizacion de imagenes, videos y audios
contribuira, significativamente, para elaumento de la demanda por almacenamiento,
procesamiento y transmision de datos en los centros de datos debido al consumo de

muchos recursos de maquina.

Ante ese escenario desafiador, los centros de datos asumen una funcion estrategica
como elementos fundamentales de la infraestructura tecnologica, siendo
responsables por soportar arquitecturas computacionales cada vez mas distribuidas
y orientadas a servicios. A lo largo de los ultimos anos, los centros de datos han
pasado por un proceso continuo de evolucion, caracterizado por la especializacion
operacional, adopcion de tecnologias emergentes e integracion con modelos

computacionales hibridos y en nube.

La creciente exigencia por conectividad de alta performance, aplicacion de la IA,
renderizacion, eficiencia energetica, baja latencia, impulsada por la implementacion
de la tecnologia 5G y por la expansion de los servicios digitales criticos, ha redefinido
los parametros de concepcion, implementacion y operacion de los centros de datos.
De esta forma, los centros de datos se consolidan como componentes esenciales de
la economia digital contemporanea, desempenando un papel central en la

implementacion de servicios innovadores, escalables y resilientes.

El presente White Paper tiene como objetivo ofrecer un analisis detallado de los
principales aspectos relacionados con la regulacion y el desarrollo del sector de los
centros de datos en Brasil. Al abordar cuestiones importantes como la seguridad
fisica y cibernética, la sostenibilidad, la eficiencia energética, el panorama global y

nacional del mercado de los centros de datos, asi como los desafios actuales y las
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oportunidades futuras, este documento proporciona subsidios valiosos para el
perfeccionamiento de las practicas regulatorias ante las constantes
transformaciones del mercado global, con el objetivo de garantizar un ecosistema
digital, en particular la infraestructura de los centros de datos en Brasil, mas seguro,

eficiente y sostenible.
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3.Vision General sobre los Centros de Datos

3.1. Definicion y Caracteristicas de los Centros de Datos

Centros de Datos se conciben como estructuras o conjuntos de estructuras cuyo
proposito principal es alojar, de forma centralizada, equipos de tecnologia de la
informacion y de redes de telecomunicaciones. Estas instalaciones estan
especializadas en la interconexion y en la gestion de dichos equipos, ofreciendo

servicios esenciales de almacenamiento, procesamiento y transmision de datos.

Estas estructuras estan atravesando una etapa de transformacion, no
necesariamente creciendo en tamano, sino evolucionando en terminos de
modernizacion y diversificacion. Las empresas estan actualizando sus centros de
datos existentes y expandiendose hacia ubicaciones en el borde (edge), cambiando
la definicion tradicional de un centro de datos. Un ejemplo de esta transformacion es
el progresivo abandono de centros de datos locales, en vista de los costos, la

adopcion de la computacion en la nube y el impacto de la pandemia.

Actualmente un centro de datos puede ser un local para alojar infraestructura de TI,
sistemas fisicos y virtuales, redes, aplicaciones e infraestructuras de soporte. Se citan

como ejemplo de modelos los siguientes tipos:

Centros de Datos de Colocacion: propiedad de proveedores independientes,
en el cual diversas organizaciones alojan su infraestructura de Tl. Eso permite
que las empresas alquilen espacio, energia, refrigeracion y otros servicios,
posibilitando operaciones de Tl mas eficientes;

Centros de datos Hiperescala: operados por grandes proveedores, como
AWS, Microsoft, Google y Meta; y enfocados en servicios virtualizados para
clientes corporativos. La demanda por estos centros de datos sigue
creciendo, especialmente en ambientes de computacion en nube hibrida;

Centros de datos de Criptomonedas: usados para mineria de criptomonedas.
Con la prohibicion de las criptomonedas en algunos paises, estos centros de
datos se estan volviendo populares, especialmente en EE.UU, debido a sus
exigencias especificas de energia y hardware;
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Centros de datos Principales y en el Borde (Edge). ubicados en areas
metropolitanas. Son utilizados para intercambio de datos entre redes, nubes
e infraestructura digital corporativa; y

Centros de Datos en nube: permiten alquilar tanto el espacio como la
infraestructura. Los proveedores de nube mantienen grandes centros de
datos con seguridad y conformidad. Se puede acceder esta infraestructura a
partir de diferentes servicios que ofrecen mas flexibilidad en el uso y en el

pagoh.
La evolucion de los centros de datos igualmente es impulsada por la tecnologia de
software, con sistemas de aprendizaje automatico (ML) e inteligencia artificial (I1A),
mejorando la eficiencia y reduciendo costos. La interconexion entre diferentes
modelos de centros de datos es una tendencia clave, integrando infraestructuras de

Tl fisicas y virtuales.

Los centros de datos emergen como componentes vitales de la infraestructura
critica del ecosistema digital, actuando como centros neurales donde los datos son
procesados, almacenados vy distribuidos. Ellos son fundamentales para el
funcionamiento de este ecosistema, ofreciendo soporte para una amplia gama de
actividades digitales, desde el simple almacenamiento de datos hasta operaciones
complejas de computacion en la nube? En primer lugar, son esenciales para el
procesamiento y almacenamiento de datos, atendiendo a la creciente demanda
generada por el volumen masivo de informaciones, garantizando que estos sean
manejados de manera seguray eficiente. Ademas, los centros de datos desempenan
un papel fundamental en el soporte a lacomputacion en nube, que es un

componente cada vez mas relevante en la economia digital.

En este contexto, observando el rapido desarrollo de este sector, por un lado, las
organizaciones estan ganando eficiencia y escalabilidad gracias a esta evolucion v,
por otro lado, los proveedores de estos servicios enfrentan diversos desafios para
adaptarse a parametros mas sostenibles. En un informe divulgado en el primer
semestre de 2024, la Agencia Internacional de la Energia (IEA) destaco la prevision
de un crecimiento inedito en la demanda global de electricidad, que podria mas que
duplicarse hasta 2026, debido al avance de los centros de datos, de la mineria de

criptomonedas y de la inteligencia artificial. La Agencia estima que, en los proximos

! Amazon. O que E um Datacenter?. Disponible en:<https:/aws.amazon.com/pt/what-is/data-center/>.
2 Cisco.What Is a Data center?. Disponibles en: <https./www.cisco.com/c/en/us/solutions/data-center-
virtualization/what-is-a-data-centerhtml>.
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dos anos, el consumo global de energia eléectrica por los centros de datos se situe
entre 620 y 1.050 teravatios-hora (TWh), dependiendo del nivel de evolucion
tecnologica a lo largo de ese periodo, siendo que la cifra de mayor crecimiento
equivaldria a la demanda energética de paises altamente desarrollados, como

Alemaniay Japon.

La resiliencia y la seguridad son otros atributos importantes de los centros de datos,
concebidos para asegurar alta disponibilidad y proteccion robusta, aspectos criticos
para preservar la integridad y la continuidad de las comunicaciones y de los servicios
digitales. Cabe destacar, ademas, que la escalabilidad y la flexibilidad ofrecidas por
los centros de datos, especialmente cuando asociadas al uso de computacion en
nube, son indispensables para una adaptacion agil a las demandas emergentes,

derivadas de la rapida transformacion digital de la sociedad.

Con el creciente volumen de datos necesarios para entrenar modelos de |A
complejos, loscentro de datos ofrecen la capacidad de almacenamiento y

procesamiento necesaria para hacer frente a esta demanda.

Es importante anadir que la llegada de los procesos de renderizacion ha alterado
sustancialmente el papely el rendimiento de los centros de datos orientados a tales
aplicaciones, consumidoras de altas cargas de trabajo, principalmente por estar
asociadas a aplicaciones visuales, que incluyen videos, imagenes 3D, peliculas,

juegos, diseno y arquitectura.

Estos nuevos procesos se volvieron tan relevantes y esenciales que provocaron
adaptaciones y adecuaciones en las caracteristicas de performance de los centros
de datos, que comenzaron a hacer uso de componentes GPU - Unidades de
Procesamiento Grafico, en complemento a las tradicionales CPUs - Unidades de
Procesamiento Central, actuando en conjunto y haciendo el papel de aceleradores

de su rendimiento.

Al complementar las CPUs con potentes capacidades de procesamiento paralelo y
cargas de trabajo avanzadas, las GPUs aceleran los resultados y aseguran una mayor
potencia de computacion. Con ello los centros de datos se vuelven habilitados y
capaces de operar en tecnologias emergentes de soporte a la IA, que incluyen

ademas procesos de analisis, simulacion, modelado y prototipado.
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Aunqgue las GPUs consumen mas espacio y energia que las CPUs, su incorporacion
en el entorno de los nuevos centros de datos se ha mostrado como una tendencia,
volviendola esencial para atender las exigencias de altas demandas
computacionales y el creciente volumen de datos, lo que hace que sean

ampliamente utilizadas en entornos locales, en la hube o incluso virtualizadas.

En el sector de las telecomunicaciones, la implementacion de la tecnologia 5G
requiere menor latencia y mayor velocidad, siendo fundamental el papel de los
centros de datos y de la computacion en la nube para alcanzar estos atributos,
posibilitando nuevos modelos de negocio, como la gestion de enormes cantidades
de dispositivos de Internet de las Cosas (lol) y realidad aumentada, que

anteriormente eran impensables.

3.2. Modelos operacionales de los centros de datos 34567

De forma simplificada, podemos considerar dos modelos operacionales posibles de

implantacion y operacion del ambiente computacional de un centro de datos:

moderno: que utiliza soluciones de tecnologia de la informacion para el
empleo de virtualizacion, automacion y el uso de recursos de software para
aprovisionamiento, mas conocido por el término de infraestructura como
codigo (1aC), y

tradicional: basado en servidores fisicos dedicados y gestion manual.

Cada uno de estos modelos presenta caracteristicas distintas, especialmente en lo
que se refiere a la forma de entrega de los recursos de memoria, procesamiento y
almacenamiento, ademas de aspectos operacionales como la escalabilidad, el
tiempo de aprovisionamiento, la eficiencia de los recursos, el rendimiento total y la

complejidad de la gestion. En el modelo denominado moderno, los recursos de

3 Barroso, L. A, Clidaras, J., & Holzle, U. (2013). The Datacenter as a Computer: An Introduction to the Design of
Warehouse-Scale Machines (2nd ed.). Morgan & Claypool Publishers.

4 Hwang, K, Dongarra, J., & Fox, G. C. (2012). Distributed and Cloud computing: From Parallel Processing to the
Internet of Things. Morgan Kaufmann.

5 Patterson, D. A, & Hennessy, J. L. (2017). Computer Organization and Design: The Hardware/Software Interface
(5th ed.). Morgan Kaufmann.

6 Al-Fares, M., Loukissas, A., & Vahdat, A. (2008). A Scalable, Commodity Data center Network Architecture. ACM
SIGCOMM Computer Communication Review, 38(4), 63-74.

7Villamizar, M., Garceés, O., Ochoa, L., Castro, H., Salamanca, L., Verano, M,, .. & Casallas, R. (2015). Infrastructure
Cost Comparison of Running Web Applications in the Cloud Using AWS Lambda and Monolithic and
Microservice Architectures. Journal of Cloud computing: Advances, Systems and Applications, 4(1), 1-14.
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memoria y procesamiento (CPU y GPU) se entregan a través de software de
virtualizacion, que permiten la asignacion dinamicay bajo demanda de los recursos
fisicos proporcionados por los equipos servidores, optimizando asi el uso del

hardware fisico.

La distribucion de los recursos de almacenamiento, a su vez, se realiza mediante
soluciones en red, como elementos de red SAN (Storage Area Network) y NAS
(Network Attached Storage) o aun a traves de tecnologias de almacenamiento
definido por software (SDS). De forma mas avanzada, la entrega de recursos puede
automatizarse mediante herramientas de orquestacion y scripts definidos en codigo,
utilizando herramientas integradas que permiten la creacion de entornos completos
en pocos minutos, estableciendo asi una infraestructura automatizada a traves de

codigo de programacion.

Las ventajas de este modelo incluyen alta capacidad de expansion,
aprovisionamiento agil y dinamico, y eficiencia operacional, una vez que se utilizan
los recursos de forma optimizada y adaptable a las necesidades, posibilitando, a
traves del uso de recursos de laC, la versionacion, la trazabilidad y la reproducibilidad
de los entornos. Sin embargo, este modelo presenta algunas desventajas, como la
complejidad en la gestion y operacion, debido a la necesidad de conocimientos
tecnicos avanzados y a la posibilidad de aprovisionamiento no previsto, impactando

directamente en el rendimiento del entorno o de las aplicaciones criticas.

En el modelo tradicional, que opera con servidores fisicos dedicados, conocidos
como bare-metal, los recursos de memoria, procesamiento (CPU y GPU) vy
almacenamiento se asignan fisicamente y de forma estatica, donde cada aplicacion
se instala directamente en el sistema operativo del servidor y la escalabilidad
depende de la adquisicion e instalacion de nuevos servidores fisicos dedicados. En
este modelo, los recursos de almacenamiento generalmente se implementan de
forma local, mediante discos internos de cada servidor, o se proporcionan a traves
de redes SAN o NAS configuradas manualmente en una solucion fisica y dedicada
para almacenamiento. El aprovisionamiento de recursos es realizado por personasy
los procesos son totalmente manuales, involucrando la configuracion de particiones

y volumenes.
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Como principal ventaja del modelo tradicional, se cuenta con un alto rendimiento
total, debido a la ausencia de capas de aprovisionamiento para virtualizacion o
recursos de sistemas operativos para este fin, con mayor previsibilidad y control fisico
de los recursos, siendo mas adecuado para entornos con controles mas estrictos,
sea por cuestiones regulatorias o de seguridad de la informacion. Sus desventajas
son significativas, implicando baja flexibilidad, demora en el aprovisionamiento del
entorno y subutilizacion de hardware, aumentando el nivel de riesgo de ocurrencia

de errores humanos.

Tabla 1 - Comparativo entre modelos de operacion de los Centros de Datos

Criterio / Modelo Modelo moderno Modelo tradicional
Entrega de CPU / ) ) . o . )
Virtualizada (bajo demanda); Fisica (fija por servidor);
GPU / RAM
Automatizada; Manual;
Entrega de
Red SAN/NAS; Local;

Almacenamiento
Red definida por software; SAN/NAS;

Alta (con posibilidad de

- Baja (requiere la incorporacion de
Escalabilidad orquestacion);
nuevo hardware);

Incorporacion de nuevo hardware

Tiempo de ) )
o . Minutos; Dias o semanas;
aprovisionamiento

. Alta (con posibilidad de asignacion
Eficiencia de ) ) ] . )
indebida, debido a la Baja (recursos ociosos),
recursos o
automatizacion)

Medio (con riesgo de
Rendimiento Alto;
sobreasignacion automatica)

Complejidad de
Alta; Media.
gestion

3.3. Contextualizacion del Escenario Nacional e Internacional

Como ya se menciono, el avance exponencial de la tecnologia y la creciente
digitalizacion de los procesos han incrementado significativamente la demanda de
almacenamiento y procesamiento de datos, con una tendencia hacia un uso cada

vez mas intensivo de la computacion en el borde y el uso masivo de IA.
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A medida que las conexiones entre sistemas, personas, procesos, lugares y
dispositivos se amplian y se vuelven mas complejas, el valor economico de la red
para cada organizacion aumenta, mientras que su nivel de seguridad y su gestion se

vuelven mas costosos, estrategicos y complejos.

El ecosistema digital es un entorno complejo y dinamico formado por diversos
agentes interconectados que trabajan en conjunto para crear, entregar y capturar
valor de productos y servicios digitales. La cadena de valor de este ecosistema, que
no es estatica, representa la secuencia de actividades que transforman ideas y

recursos en soluciones digitales para los consumidores.

Figura 1 - Cadena de Valor del Ecosistema Digital

Capa de Soparte

Capa de Infraestructura Capa de Plataforma Capa de Aplicacién Capa de Integracién
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Fuente: Estudio sobre el Mercado de los Centros de Datos en Brasil - Superintendencia de Competencia (Anatel).

El mercado de los Centros de datos presenta economias de escala y de alcance no
despreciables, resultando en barreras de entrada derivadas, asi como, de los
requisitos téecnicos y de capital intensivo, lo que implica una capacidad limitada de

contestacion.

L White Paper Centro de Datos 15



La IA generativa ha impactado significativamente la cadena de valor de los Centros
de Datos, especialmente debido al aumento de la demanda por infraestructura,
requisitos de energia y refrigeracion, mayor ancho de banda y menor latencia. Esto
quiere decir que toda la infraestructura de soporte debera acompanar este perfil de
demanda vy flexibilidad;, o sea, la creacion de nuevos Centros de Datos o la

actualizacion de las infraestructuras existentes sera esencial.

Figura 2 Cadena de Valor de los Centros de Datos
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Fuente: elaboracion propia

3.4. Anatel y los Centros de Datos

Los centros de datos y la computacion en la nube emergen como activos
estrategicos en el ecosistema digital contemporaneo, hasta el punto de ser
clasificados como infraestructura critica en muchos paises. Estos ambientes
funcionan como centros neuralgicos donde los datos se almacenan, procesan y
distribuyen a gran escala, posibilitando desde el simple archivo de informaciones
hasta operaciones complejas de servicios en la nube. Al sostener practicamente
todas las actividades digitales modernas, se han vuelto fundamentales para el
funcionamiento de la economia y de la sociedad conectada. Consecuentemente, la
resiliencia y la seguridad de estos sistemas reciben prioridad absoluta —los centros
de datos de ultima generacion deben ser disenados para alta disponibilidad y
proteccion robusta, atributos criticos para preservar la integridad y la continuidad de

las comunicaciones y servicios digitales que soportan.

Consciente de esa importancia, Anatel - como agencia reguladora de las
telecomunicaciones- tiene la responsabilidad de velar por la seguridad y la
resiliencia de los centros de datos y servicios en la nube que integran el ecosistema

digital. En este sentido, con el objetivo de proporcionar al Consejo Directivo de Anatel
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informaciones actualizadas sobre el tema, el Comité de Infraestructura (C-INT) de
Anatel identifico la necesidad de profundizar el analisis sobre el papel de los centros

de datos en el sector.

Considerando estos estudios, la primera accion concreta se llevo a cabo en el marco
del proceso que modifico el Reglamento de Seguridad Cibernética Aplicada al Sector
de Telecomunicaciones (R-Ciber), aprobado por la Resolucion Anatel n° 767, de 7 de
agosto de 2024, en el cual el Consejo Directivo de Anatel determind que las
prestadoras de telecomunicaciones incluyan, en sus politicas de seguridad, criterios
orientados a la contratacion de servicios de centros de datos y computacion en la
nube — tales como la evaluacion de la capacidad y practicas del proveedor, mapeo
de riesgos y grado de dependencia. Esta medida funciona como una regulacion
indirecta de estos ambientes, obligando a las empresas de telecomunicaciones a
gestionar los riesgos de terceros criticos y a seleccionar proveedores de servicio en
la nube con diligencia. La segunda accion se realizd recientemente, durante la
Revision del Reglamento de Evaluacion de la Conformidad y Homologacion de
Productos para Telecomunicaciones, aprobado por la Resolucion Anatel n® 780, de 1
de agosto de 2025, donde el Consejo Directivo de la Agencia decidio que los centros
de datos que integran las redes de telecomunicaciones son susceptibles a
evaluacion de conformidad y homologacion por parte de Anatel. Las reglas
especificas para la realizacion de esta evaluacion todavia seran expedidas por el area

tecnica de la Agencia.

Ademas, en la Agenda Regulatoria 2025-2026 de Anatel, en su item 3, la revision del
Reglamento de Seguridad Cibernética aplicada al Sector de Telecomunicaciones,
incluye en su alcance la evaluacion de aspectos normativos relacionados con
centros de datos y computacion en la nube, cuando estan asociados al sector de

telecomunicaciones.

En suma, Anatel ha estado actuando tanto en la normalizacion como en la
supervision del sector, estimulando la adopcion de altos estandares de seguridad y

resiliencia en estos entornos que soportan la infraestructura digital critica.

Elavance acelerado de la digitalizacion trae nuevos desafios regulatorios para Anatel
en cuanto a los centros de datos y a la computacion en nube. Uno de esos desafios

es garantizar la interoperabilidad entre plataformas: es necesario que los diversos
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sistemas en la nube e infraestructuras de los centros de datos operen de forma
integrada y estandarizada, evitando la dependencia excesiva de un solo proveedor

(vendor lock-in) y facilitando la portabilidad de datos y aplicaciones.

Otra preocupacion crucial concierne a la soberania de los datos. Es imperativo
asegurar que informaciones sensibles y servicios esenciales del pais puedan ser
almacenados y procesados en territorio nacional, bajo jurisdiccion brasilena,
reduciendo riesgos geopoliticos y cumpliendo con las exigencias legales de
proteccion de datos. Actualmente, se estima que alrededor del 60 % de la carga
digital de Brasil se ejecuta en centros de datos en el extranjero (principalmente en
Estados Unidos), lo que significa que una interrupcion en el acceso a estos centros
extranjeros podria paralizar servicios vitales —no seria posible realizar transacciones
bancarias via PIX, acceder a historiales medicos del SUS ni operar sistemas de
transporte aereo (CONVERGENCIA, 2025).

Esta realidad expone la urgencia de expandir la capacidad domeéstica de
procesamiento y almacenamiento, asi como de establecer planes robustos de
contingencia. La cuestion de la latencia es muy relevante: las aplicaciones avanzadas
habilitadas por el 5G, elInternet de las Cosasy la computacion en el borde demandan
tiempos de respuesta ultrabajos, lo que requiere centros de datos distribuidos cerca
de los usuarios y fuertemente integrados a las redes de telecomunicaciones. Por
ultimo, la interdependencia entre las nubes y las redes de telecomunicaciones es
innegable — fallas de conectividad (por ejemplo, en backbones o cables submarinos)
pueden derribar ampliamente los servicios en la nube, creando puntos unicos de
fallo. Los reguladores internacionales ya advierten que la adopcion masiva de
proveedores externos de Tl puede introducir vulnerabilidades significativas, que

requieren una gestion de riesgos adecuada (BUTLER,2025).

En el escenario internacional, se observa una tendencia clara de tratar los centros de
datos y servicios en la nube como componentes de infraestructura critica,
acompanada de iniciativas regulatorias especificas. En Estados Unidos, aunque la
FCC se enfoca tradicionalmente en las redes de telecomunicaciones y no regula
directamente los centros de datos, el gobierno federal reconoce la naturaleza vital
de estas infraestructuras. La Administracion Nacional de Telecomunicaciones e

Informacion (NTIA), por ejemplo, se refirio a los centros de datos como “la columna
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vertebral de un ecosistema tecnologico seguro y resiliente’, resaltando su caracter
esencial para la economia digital (NTIA, 2024). Ademas, agencias como la de
Seguridad Cibernética e Infraestructura (CISA) han estado publicando directrices
para reforzar la proteccion de estos entornos (por ejemplo, mitigando
vulnerabilidades en sistemas de energia y climatizacion conectados a Internet),
aunque dichas medidas aun son voluntarias y no imposiciones regulatorias directas

sobre el sector privado (DORNER, 2025).

En Reino Unido, el poder publico avanzo en la institucionalizacion del tema: en 2024,
los centros de datos fueron oficialmente clasificados como Infraestructura Nacional
Critica, respaldando la expansion de la competencia de Ofcom (agencia britanica de
comunicaciones) para supervisar la ciberseguridad y la resiliencia de estas
instalaciones, de acuerdo con un nuevo marco legal en desarrollo (BUTLER,2025). La
Union Europea ha incorporado explicitamente a los proveedores de nube vy los
centros de datos en su legislacion sobre seguridad cibernética, a traves de la
Directiva NIS2 (UE, 2024), que define a estas empresas como operadoras de servicios
esenciales. La agencia europea ENISA actua en elapoyo a la implementacion de esta
directiva — incluyendo la creacion de un registro paneuropeo de proveedores de
servicios de los centros de datos y nube— y en la emision de orientaciones tecnicas
para elevar el nivel de seguridad vy resiliencia en estos sectores (ENISA, 2023). En
sintesis, los principales organismos reguladores internacionales (como la FCC,
Ofcomy la ENISA) consideran los centros de datos y la computacion en la nube como
elementos criticos de la economia digital y han adoptado medidas para integrarlos
en las politicas nacionales de resiliencia cibernetica. Este escenario demuestra que
las acciones y decisiones de Anatel con respecto a los centros de datos asociados a
las redes de telecomunicaciones, cuyo objetivo es reforzar la resiliencia y la
seguridad de la infraestructura critica para garantizar la disponibilidad y la
continuidad de los servicios de comunicacion, estan alineadas con las mejores

practicas internacionales.

No obstante, considerando el uso de los centros de datos en otros contextos, como
los servicios bancarios y gubernamentales, es fundamental considerar esta
infraestructura critica de data centers y de computacion en la nube de manera
coordinada. En primer lugar, se recomienda una articulacion estrecha entre los

diversos organismos competentes — que involucre a Anatel, a las autoridades

® White Paper Centro de Datos 19



nacionales de ciberseguridad (como el GSI/PR, responsable de la politica de
seguridad cibernetica), a la Autoridad Nacional de Proteccion de Datos (ANPD) y a los
organos de planificacion y desarrollo tecnologico— con el fin de alinear estrategiasy
evitar vacios de actuacion. La elaboracion de un Plan Nacional de Centro de Datos,
ya mencionada en el ambito de Anatel, surge como un paso importante dentro de
esta estrategia (FERREIRA, 2024). Dicho plan debe establecer incentivos para la
instalacion de centro de datos en locales estratégicos del territorio,
desconcentrando la capacidad actualmente localizada principalmente en la Region
Sudeste y acercandola a la demanda de otras regiones, lo que reduciria las latencias,
aportaria redundancia geografica y aumentaria la resiliencia general del sistema.
Ademas, directrices claras en cuanto al almacenamiento de datos sensibles en
territorio brasileno fortalecerian la soberania digital, alineando al pais con las mejores
practicas internacionales de proteccion de datos y privacidad. Igualmente, es
necesario enfrentar los obstaculos economicos: medidas de incentivo (por ejemplo,
desgravaciones fiscales, financiamientos facilitados o reduccion de cargas) pueden
hacer mas competitivo invertir en centros de datos en Brasil, ayudando a revertir la
situacion actual en la que los servicios locales llegan a costar hasta un 60 % mas que
en polos del exterior —lo que lleva las empresas a mantener gran parte de sus cargas
de trabajo fuera del pais (GROSSMANN, 2025).

Por ultimo, se recomienda integrar la resiliencia de los centros de datos a los planes
nacionales de seguridad cibernética y de continuidad de los servicios esenciales. Eso
incluye garantizar que sectores criticos (como financiero, salud, telecomunicaciones
y gobierno) dispongan de infraestructuras redundantes y planes de contingencia
basados en centros de datos nacionales. Dichas medidas deben estar en
consonancia con la Estrategia Nacional de Seguridad Cibernética (E-Ciber) y otros
normativos de continuidad operativa, de modo que los centros de datos sean
considerados en la preparacion para incidentes y en el mantenimiento de servicios
bajo cualquier circunstancia. Al adoptar estas iniciativas — coordinacion
interinstitucional, incentivo a la infraestructura local e incorporacion de los centros
de datos en las politicas de seguridad y continuidad— Brasil podra elevar la robustez
y la autonomia de su ecosistema digital, reduciendo dependencias externas y

asegurando la prestacion continua de servicios criticos para la sociedad.
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3.4.1. Dashboard nacional de centro de datos: transparencia y toma de
decision basada en evidencias

En este contexto, Anatel adoptara una postura regulatoria mas amplia, estrategica e
integrada en el seguimiento de los centros de datos que forman parte o desempenan
funciones esenciales en la infraestructura de las telecomunicaciones. La Agencia
reconoce que dichos activos constituyen elementos vitales para la resiliencia, la
disponibilidad y la seguridad de los servicios digitales, funcionando como

verdaderos pilares del ecosistema de conectividad nacional.

Con el objetivo de asegurar una mayor transparencia, previsibilidad e inteligencia
regulatoria, se implementara un dashboard que permitira la catalogacion,
clasificacion, monitoreo y analisis continuo de estos centros de datos. Esta
herramienta permitira identificar concentraciones geograficas, mapear riesgos
derivados de vulnerabilidades locales y fomentar politicas publicas direccionadas a
la promocion de la diversidad territorial y la descentralizacion de las infraestructuras

criticas.

El sistema también facilitara la toma de decisiones basadas en evidencias, tanto por
parte de la Agencia como por los demas agentes del sector, fortaleciendo la
capacidad estatal para anticipar desafios, promover medidas correctivas y estimular
la innovacion. La divulgacion publica de las informaciones, en un formato accesible
y actualizado, refuerza el compromiso de Anatel con la modernizacion regulatoria, la
proteccion de las infraestructuras criticas y la promocion de un entorno digital

seguro, resiliente y sostenible.

Se trata, por tanto, de una iniciativa que combina rigor técnico con vision estrategica,
alineandose con las mejores practicas internacionales y contribuyendo a que Brasil

consolide su posicion como protagonista en el escenario de la economia digital.
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4.Seguridad Fisica y Cibernética de los
Centros de Datos

La construccion y operacion de los centros de datos estan regidas por una serie de
normas y estandares internacionales y nacionales. Estos estandares garantizan la
calidad, la seguridad, la eficienciay la sostenibilidad de los centros de datos. A seguir,

se destacan las principales normas y estandares aplicables:

ANSI/BICSI 002-2019 Data center Design and Implementation Best Practice:
Este estandar ofrece una orientacion integral para el diseno e implementacion
de centro de datos. Cubriendo aspectos como infraestructura fisica,
seguridad y eficiencia energeética, es un recurso vital para garantizar practicas
actualizadas y eficientes en el desarrollo de centros de datos.

ANSI/BICSI 009-2019 Data center Operations and Maintenance Best Practices:
Enfocado en las operaciones y el mantenimiento, este estandar aborda las
mejores practicas para garantizar la operacion continua y eficiente de un
centro de datos. Incluye directrices sobre mantenimiento preventivo,
gestionando fallas y operaciones sostenibles.

ANSI/TIA 942B Telecommunications Infrastructure Standard for Data centers:
Este estandar destaca la importancia de la infraestructura de
telecomunicaciones en los centros de datos. Especifica requisitos para el
disenoy lainstalacion de infraestructuras que soportan multiples sistemas de
telecomunicaciones y Tl, abarcando aspectos como espacio fisico, layout,
cableado, niveles de confiabilidad (tiers) y consideraciones ambientales. Es un
estandar adoptado globalmente para la planificacion y el diseno de los
centros de datos.

ISO/IEC 22237 Information technology - Data centre facilities and
infrastructures: La serie ISO/IEC 22237 establece estandares internacionales
para instalaciones e infraestructuras de centro de datos. Abarca desde el
disenoy la construccion hasta la operacion y el mantenimiento, enfocandose
en aspectos como energia, medio ambiente y seguridad.

ABNT NBR ISO/IEC 22237 Tecnologia de la informacion -instalaciones e
infraestructura de los centros de datos: Se trata de la adaptacion brasilena de
la serie ISO/IEC 22237, que incorpora los estandares internacionales al
contexto nacional, considerando particularidades locales en la construccion
y operacion de centros de datos en Brasil.
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Uptime Institute Data center Site Infrastructure Tier Standard. Un estandar

reconocido globalmente que clasifica los centros de datos en cuatro niveles

(Tier I-1V), basado en disponibilidad, redundancia y otros factores criticos.
TIER STANDARDS, creada por el Instituto Uptime, puede ser considerada hoy uno de
los principales estandares globales de construccion de centros de datos. Establece
los criterios arquitectonicos, mecanicos, eléctricos y de comunicaciones para
construir un centro de datos en cuatro niveles de seguridad: Tier 1, Tier 2, Tier 3 0 Tier

4, siendo este ultimo el mas resiliente. Este estandar posee tres tipos de certificacion:

Certificacion del proyecto del Centro de datos (Tier Certification of Design
Documents - TCDD).

Certificacion de la infraestructura del Centro de datos (Tier Certification of
Constructed Facility - TCCF).

Certificacion de la operacion del Centro de datos (Tier Certification
Operational Sustainability — TCOS).
Esto permite la evaluacion de diversos niveles de desempeno, teniendo en cuenta
tanto el entorno construido como el enfoque y el desempeno del equipo de
operaciones. En sintesis, mientras que los estandares Tier establecen el diseno y los
procedimientos operativos para cada nivel de clasificacion Tier, la Certificacion Tier
verifica la aplicacion de dichos estandares para garantizar que la instalacion sea

disenada, construida y operada de acuerdo con las especificaciones establecidas.

Segun el Instituto Uptime, el certificado que mas prevalece en centros de datos en
Brasiles el TIER Il y solo dos centros de datos recibieron la certificacion TIER IV, tanto
para el “Tier IV Certification of Design Documents” como para el “Tier IV Certification

of Constructed Facility”

La creciente demanda de almacenamiento y procesamiento de datos, impulsada por
la transformacion digital y la expansion de tecnologias emergentes como el Internet
de las Cosas (IoT) y la IA, conforma un escenario tecnologico donde la seguridad y

proteccion de los datos en centros de datos asumen un papel crucial.

Tales tecnologias afectan profundamente la forma de operacion de los centros de
datos, siendo altamente recomendada la adopcion de medidas de defensa

preventiva y predictiva, mediante automatizacion, buscando, siempre que sea
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posible, la eliminacion de amenazas, la realizacion de pruebas, simulaciones y la

gestion de la exposicion al riesgo, todo de manera continua.

La seguridad fisica en centro de datos implica la proteccion de las instalaciones
contra amenazas fisicas, como desastres naturales, intrusiones y sabotaje. Como se
presentd anteriormente, normas como la TIA-942 proporcionan directrices para la
construccion y mantenimiento de centros de datos seguros, abordando aspectos
como ubicacion, construccion, control de acceso, monitoreo y respuesta a

incidentes.

La proteccion contra incendios es otro aspecto importante de la seguridad fisica en
los centros de datos. Mientras la TIA-942 incluye requisitos para sistemas de
deteccion y supresion, normas como la NFPA 75y 76, editadas por la National Fire
Protection Association, ofrecen un mayor nivel de detalle para los equipos de Tl y las

instalaciones de telecomunicaciones.

La implementacion de controles de seguridad fisica en capas es una practica
recomendada e incluye la utilizacion de barreras fisicas, sistemas de control de
acceso, monitoreo por video y equipos de seguridad. La combinacion de estos

controles ayuda a minimizar los riesgos y garantizar la proteccion de las instalaciones.

La NBR ISO 22313y la NBR ISO 22301 son igualmente importantes, pues tratan de la
gestion de la continuidad del negocio, proporcionando directrices para la
implementacion de sus sistemas y con el objetivo de garantizar que los centros de

datos puedan seguir operando incluso en situaciones de desastre.

Esta estructura permite mitigar riesgos de forma escalonada, dificultando el acceso
no autorizado y aumentando la resiliencia fisica de la instalacion. La integracion entre
seguridad fisica y logica es fundamental para mitigar riesgos de comprometimiento

de datos mediante acceso indebido.

Por su parte, la seguridad logica de los centros de datos implica la proteccion de los
servicios, sistemas, redes y datos frente a accesos no autorizados, ataques
cibernéticos, filtraciones e interrupciones, siendo igualmente crucial, considerando

la cantidad de datos sensibles almacenados y procesados en estas instalaciones.
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Normas como la ISO/IEC 270012022 y la ISO/IEC 27002:2022 proporcionan
directrices para la implementacion de sistemas de gestion de seguridad de la
informacion, abordando aspectos como control de acceso, encriptacion, monitoreo

y respuesta a incidentes.

La ISO/IEC 27005 proporciona directrices para la gestion de riesgos de seguridad de
lainformacion, ayudando a las organizaciones a identificar, evaluar y tratar los riesgos
que pueden comprometer la confidencialidad, integridad y disponibilidad de las
informaciones. La horma es una guia para la implementacion de la ISO/IEC 27001,
centrandose en el enfoque de la gestion de riesgos. En este contexto, tan importante
como aplicar controles de mitigacion de riesgos es, inicialmente, tener una vision

completa de los activos de informacion que componen su infraestructura.

EL NIST SP 800-53 y el CIS Controls v8 son marcos de referencia ampliamente
utilizados para la seguridad cibernética. ELNIST SP 800-53 proporciona un catalogo
de controles de seguridad para sistemas de informacion, mientras que el CIS
Controls ofrece un conjunto de practicas recomendadas para proteger sistemas y

datos frente a amenazas cibernéticas.

La arquitectura del tipo ZTNA (Zero Trust Network Access o Acceso a la Red de
Confianza Cero) es un enfoque relativamente reciente para la seguridad cibernética,
que asume que ninguna entidad, interna o externa, es confiable por estandar,
enfatizando la necesidad de verificacion continua de identidad y la aplicacion de
politicas de seguridad rigurosas para todos los accesos a los recursos provistos por

un entorno computacional de centros de datos.

Nuevamente, el enfoque de proteccion logica en capas se presenta como una
solucion adecuada en la busqueda de la reduccion del nivel de riesgo cibernético,
en la que cada capa consiste en la implementacion de una solucion especifica con

el objetivo de reducir la superficie de ataque.

En este sentido, los enfoques de proteccion fisica y logica presentados permiten
actuar para detectar, proteger y contener amenazas en diferentes puntos de la
infraestructura, aumentando la resiliencia y la capacidad de respuesta a los riesgos

actuales.
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Con la transicion de los procesos de almacenamiento y procesamiento de datos, que
anteriormente eran gestionados exclusivamente por las propias empresas, hacia
soluciones basadas en computacion en la nube, la seguridad cibernética enfrenta
nuevos desafios y complejidades. Aunque los beneficios de eficiencia y escalabilidad
que ofrece la computacion en la nube son facilmente perceptibles, la adopcion de
esta tecnologia introduce una capa adicional de complejidad en la gestion de riesgos

ciberneticos.

Por lo tanto, a medida que avanzamos en esta transicion de procesos de
almacenamiento y procesamiento de datos hacia soluciones basadas en
computacion en la nube, la importancia de la ciberseguridad en los centros de datos
y entornos de computacion en la nube no puede ser subestimada. En el caso de las
prestadoras de servicios de telecomunicaciones, comprender y abordar
proactivamente los riesgos ciberneticos asociados es crucial para mantener la
tradicional confianza e integridad de los sistemas de telecomunicaciones ante la

sociedad.

La seguridad cibernética consiste en la aplicacion continua de controles destinados
a mitigar riesgos contra amenazas que puedan comprometer la confidencialidad, la
integridad o la disponibilidad de los activos de informacion. A su vez, los centros de
datos, al albergar la mayor parte de estos activos, se convierten en el foco principal

de muchos ataques dirigidos, lo que exige un alto nivel de proteccion y seguridad.

Los centros de datos pueden contener desde cientos hasta miles de servidores
fisicos y virtuales, los cuales se segmentan por tipo de aplicacion, tecnologia,
clasificacion de datos y otros metodos. Crear y gestionar reglas de seguridad
adecuadas para controlar el acceso a los recursos y entre ellos puede ser un gran

desafio.

Vale senalar que el escenario de seguridad cibernética es dinamico, esta en
constante evolucion y el cibercrimen, como una de las formas de crimen, esta
aumentando considerablemente, tanto en volumen de inversion, como en
sofisticacion. De esta manera, proteger la infraestructura de tecnologia de la
informacion y los servicios digitales es uno de los grandes desafios actuales, tanto

en terminos tecnologicos como de habilidades.
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En el contexto de la administracion publica, la Estrategia Nacional de Seguridad
Cibernetica (E-Ciber), instituida por el Decreto n° 10.222/2020, y la Politica Nacional
de Seguridad de la Informacion (PNSI) son documentos fundamentales que orientan

la implementacion de la gestion de la seguridad de la informacion.

Guiado por estos instrumentos, Brasil cuenta con una estructura normativa y
operativa proporcionada por la Presidencia de la Republica, a traves de la Oficina de
Seguridad Institucional (GSI/PR), que desempena un papel estrategico en la
coordinacion de la seguridad de la informacion en el pais. EL GSI/PR es responsable
de establecer las directrices de seguridad de la informacion en el ambito de la
Administracion Publica Federal, especialmente a travées del Departamento de
Seguridad de la Informacion (DSI). EL DSI, a su vez, emite normativas tecnicas y
operativas orientadas a la seguridad cibernética, como la Instruccion Normativa
GSI/PR n° 1/2020, que establece criterios para la gestion de riesgos, la proteccion
de infraestructuras criticas y la respuesta a incidentes. En el centro de la respuesta a
incidentes, el Centro de Tratamiento y Respuesta a Incidentes Cibernéticos del
Gobierno (CTIR Gov.br) actua en la coordinacion técnica de la contencion y mitigacion
de amenazas cibernéticas, promoviendo el intercambio de informaciones y la
articulacion entre los organos publicos en el ambito de la Red Federal de Incidentes
Ciberneticos (REGIC).

Se destaca, ademas, especificamente para los 6érganos y entidades integrantes del
Sistema de Administracion de los Recursos de Tecnologia de la Informacion (SISP),
el Plan de Proteccion de Seguridad de la Informacion (PPSI), previsto en la Instruccion
Normativa SGD/ME n° 1/2020. La Secretaria de Gobierno Digital (SGD), actualmente
vinculada al Ministerio de Gestion e Innovacion en Servicios Publicos (MGI), es
responsable de coordinar la implementacion de la PNSI en el ambito del SISP,
promoviendo directrices, orientaciones y acciones estructurantes como el propio
PPSI. Este plan busca establecer un enfoque sistematico para la gestion de la
seguridad de la informacion en los 6rganos publicos, contemplando el analisis de
riesgos, la identificacion de activos criticos, la definicion de controles y la elaboracion
de planes de tratamiento. En este contexto, el Centro Integrado de Seguridad
Cibernetica del Gobierno Digital (CISC Gov.br) actua como Equipo de Prevencion,
Tratamiento y Respuesta a Incidentes Ciberneticos (ETIR) sectorial del Gobierno

Federal, siendo responsable de coordinar las acciones de prevencion, deteccion,
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analisis y respuesta a incidentes cibernéticos que involucren a los organos y
entidades del SISP. La articulacion entre SGD, CISC Gov.br y los organos del SISP
contribuye para el fortalecimiento de la resiliencia cibernética y de la capacidad de

respuesta coordinada del Estado ante las amenazas digitales.
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5.Sostenibilidad y Eficiencia Energética de
los Centros de datos

Centros de datos son grandes consumidores de energia. Se utiliza la energia para
alimentar los servidores, sistemas de almacenamiento, equipos de red y, de manera
significativa, para los sistemas de refrigeracion necesarios para mantener los equipos

a temperaturas operativas optimas.

Actualmente, los Centros de datos consumen entre el 1 % y el 2 % de la energia
consumida en el mundo, y se espera que esta demanda aumente al 3 % 0 4 % hasta

finales de la década.

Figura 3 - Demanda de Energia Centro de Datos

1200 TWh
1000 TWh . Rest of world
(ex-Al)
800 TWh
600 TWh
400 TWh US Al
«US ex-Al
200 TWh
O TWh
2014 2018 2022 2026 2030

Fuente: https./www.goldmansachs.com/insights/articles/Al-poised-to-drive-160-increase-in-power-demand

Este aumento en el consumo de energia, y consecuentemente en las emisiones del
dioxido de carbono (CO2) generado por los centros de datos representara un costo
social de US$ 125 a 140 mil millones (en valor presente). La comprension de este
costo social, aunque complejo de cuantificar, es fundamental para promover la
sostenibilidad y mitigar los impactos negativos de la creciente demanda de

infraestructura digital. La transicion hacia fuentes de energia renovable y la
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implementacion de practicas de eficiencia energética son cruciales para reducir el

costo social del carbono asociado a la operacion de los Centros de datos.

Segun el Uptime Institute, el costo de la energia puede representar hasta el 44% de
los costos totales de operacion de un Centro de datos, lo que convierte a la eficiencia

energetica en un factor crucial para la viabilidad econdmica del negocio.

De esta manera, el uso masivo de energia y sus impactos ambientales han llevado la
industria a invertir en instalaciones innovadoras y eficientes, incluyendo nuevas
tecnologias de refrigeracion y la utilizacion de fuentes energéticas sostenibles y
renovables, tales como la incorporacion de tecnologias de bajo consumo, sistemas

de refrigeracion avanzados y la migracion hacia fuentes de energia renovables.

51. Centro de Datos y ESG (Environmental, social and
governance)

El Uptime Institute Global Data center Survey® publicado en 2023 destaca una industria
en crecimiento, que es crucial tanto en escala como en importancia, pero que
enfrenta una gama cada vez mas amplia de desafios. Los operadores de los centros
de datos ahora deben enfrentar regulaciones mas estrictas y la necesidad de reducir
el consumo de energia. ALmismo tiempo, persisten desafios relacionados a recursos
humanos y a la cadena logistica. Aungque nuevas tecnologias estan surgiendo como
soluciones prometedoras, son costosas y aun carecen de estandarizacion y
escalabilidad. El estudio también revela que el indice global de Eficiencia en el Uso
de Energia (PUE) en los centros de datos se ha mantenido estable en los ultimos
cuatro anos, lo que sugiere que mejoras adicionales en este indicador requeriran

inversiones significativas.

Mas de la mitad de los operadores de los centros de datos reportaron interrupciones
en sus instalaciones en los ultimos tres anos, manteniendo una tendencia de mejora
constante. La participacion femenina en la fuerza de trabajo de los centros de datos
es de solo el 8%, un numero inferior al de sectores como mineria y construccion en

los EE.UU. Corporaciones identifican la privacidad y sigilo de sus datos como el

8 UPTIME INSTITUTE - Global Data center Survey 2023 - disponivel para consulta em link
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principal obstaculo para migrar almacenamiento y proceso de datos considerados

criticos para la nube publica.

Figura 4 - Principales preocupaciones para los proximos 12 meses [Pesquisal [Fuente: Uptime
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Ademas, en el mismo estudio se presentd un levantamiento con 629 gestores de
infraestructura digital. Las principales preocupaciones para los proximos 12 meses
son la contratacion de personal y la eficiencia energetica. Este énfasis refleja los
desafios actuales del sector para garantizar un equipo calificado y mejorar la
sostenibilidad y la eficiencia en el uso de la energia en los centros de datos. Estos
factores son fundamentales para el funcionamiento y crecimiento continuo de la

infraestructura digital global.

La encuesta con los gestores indica que muchos operadores de centros de datos
probablemente enfrentaran dificultades para cumplir con las crecientes exigencias

de informes de sostenibilidad, tanto de clientes como del publico en general.
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Figura 5 - Principales prioridades en los informes de sostenibilidad corporativa [Fuente Uptime
Intelligencel
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Otro estudio revela que el consumo de energia en Tl y centros de datos es
considerado la principal prioridad en los informes de sostenibilidad corporativa. De
acuerdo con este estudio realizado con 716 participantes, esta priorizacion refleja la
creciente importancia de la gestion eficiente de la energia y la sostenibilidad en el
sector. Los gestores de Tl y centros de datos recopilan y reportan diversas metricas
para fines de sostenibilidad corporativa, con un enfoque significativo en el consumo
de energia, demostrando un esfuerzo continuo para optimizar el uso de recursos y

reducir el impacto ambiental.

Por ultimo, segun Uptime Intelligence, hoy en dia, el enfoque en los informes de
sostenibilidad estd mas orientado a la eficiencia del funcionamiento de la
infraestructura, como por ejemplo en términos de energia y agua, que propiamente
a la reduccion de emisiones de carbono. Esto puede interpretarse como una eleccion
de los operadores de centros de datos para monitorear la cantidad de trabajo, como
los ciclos de CPU de un servidor, que puede derivarse de un recurso, Como una

unidad de energia, en lugar de evaluar el impacto de las emisiones de carbono
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relacionadas con la generacion de ese recurso energéetico. Este enfoque
probablemente se adopta debido a que las mejoras en el consumo de energiay agua
frecuentemente resultan en ahorros financieros. En cambio, la perspectiva de
reduccion de emisiones de carbono es mas compleja, pues no se limita solo a la
gestion del consumo vy, por esta razon, tampoco esta directamente relacionada con

el ahorro financiero.
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6.Mercado Global de los Centro de Datos

Para atender a la creciente demanda de servicios alojados en Centros de datos, se
estiman inversiones °© del orden de US$ 3,7 a 7,9 billones en Centros de datos, en el

periodo de 2025 a 2030.

La expectativa es que el tamano®™ del mercado global de Centros de datos crezca
de USD 242,72 mil millones en 2024 a USD 584,86 mil millones en 2032, mostrando

una Tasa de Crecimiento Anual Compuesta (CAGR") del 11,6 %.

Figura 6 - Estimaciones de inversion global en centros de datos
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Fuente: https./www.mckinsey.com/industries/technology-media-and-telecommunications/our-insights/the-

cost-of-compute-a-7-trillion-dollar-race-to-scale-data-centers

9 https:./www.mckinsey.com/industries/technology-media-and-telecommunications/our-insights/the-cost-of-

compute-a-7-trillion-dollar-race-to-scale-data-centers

10 https:/www.fortunebusinessinsights.com/pt/data-center-market-109851
™ CAGR calcula la tasa media anual de crecimiento de una inversion, considerando la reinversion de los rendimientos.
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Actualmente el mayor cuantitativo de Centros de datos se encuentra en los Estados
Unidos, Alemania, Reino Unido y China. Brasil, con 196 centros de datos, ocupa una

posicion relativamente destacada en la distribucion global de esta infraestructura.

Figura 7 - Distribucion Global de centro de datos
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Fuente: https.//www.statista.com/statistics/1228433/data-centers-worldwide-by-country/
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7.Mercado de centro de datos en Brasil

El mercado de centros de datos en Brasil pasa por un momento de expansion
acelerada, impulsado por la transformacion digital, la migracion a la nube y el
aumento del trafico de datos. Se estima que las inversiones alcancen la cifra de USD
3,5 mil millones por ano en el pais*, representando un incremento en potencia de Tl

de 1,5 mil MW en los proximos 5-10 anos.®

Elmercado de centros de datos en Brasil podria alcanzar los 1,21 mil MW hasta 2029,
con un crecimiento (CAGR) del 10,17 % anual. Ademas, se proyectan ingresos por

colocacion de USD 3.504 millones hasta 2029, con una tasa CAGR del 11,0 %.

Figura 8 - Estimaciones para el mercado brasileno de centros de datos
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Fuente: https.//www.mordorintelligence.com/industry-reports/brazil-data-center-market

En Brasil, existe una concentracion de centros de datos en los estados de Sao Paulo
y Rio de Janeiro, debido a su infraestructura robusta y a la proximidad de las
principales empresas e instituciones financieras del pais. Con el objetivo de reducir

la latencia, existe una tendencia a expandir la infraestructura de centros de datos

2 https://agoradistribuidora.com.br/data-centers-a-infraestrutura-fisica-por-tras-da-nuvem-no-

brasil/
3 datacenterdynamics.com
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hacia regiones periféricas a los grandes centros urbanos, asi como, hacia zonas que

carecen de esta infraestructura.

Figura 9 - Distribucion de centros de datos - Brasil
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El ecosistema digital, donde los centros de datos se insertan, representa
aproximadamente un 6,5 % del PIB * nacional. Su impacto se da por las inversiones
directas, la generacion de empleos calificados y, fundamentalmente, por ser la
infraestructura que sostiene la creciente economia digital del pais, y tiende a

aumentar con la continua digitalizacion y el avance de tecnologias como la |A.

Mhttps:./ www.gov.br/fazenda/pt-br/central-de-conteudo/publicacoes/relatorios/sre/relatorio-
economico_plataformas_publicacao_rev.pdf

L White Paper Centro de Datos 37


https://www.gov.br/fazenda/pt-br/central-de-conteudo/publicacoes/relatorios/sre/relatorio-economico_plataformas_publicacao_rev.pdf
https://www.gov.br/fazenda/pt-br/central-de-conteudo/publicacoes/relatorios/sre/relatorio-economico_plataformas_publicacao_rev.pdf

Figura 10 - Perspectivas de inversion - 2024-2027
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Los costos de instalacion y operacion de un centro de datos son altos y requieren
inversiones significativas de capital que, asociadas a las diferentes escalas de los
actores involucrados, ademas de la desigualdad economica y digital entre las
diferentes regiones, pueden funcionar como una barrera natural para la entrada en

este mercado.

Para financiar inversiones en infraestructura tecnologica, incluyendo la construccion
de nuevas instalaciones y la expansion de capacidades, los desarrolladores de
centros de datos recurren a la obtencion de préstamos o a inversores privados, tales
como fondos de private equity y venture capital. En Brasil, la mayoria de los

desarrolladores de centros de datos cuentan con participacion de fondos privados.

Esta dependencia financiera expone las empresas de centros de datos a riesgos
relacionados a las condiciones macroeconomicas, como tasas de intereses vy

volatilidad en los mercados financieros.
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Ademas de los altos costos de capital, las economias de escala pueden representar
barreras significativas a la entrada y expansion del numero de players en este
mercado, al proporcionar a los titulares de grandes centros de datos con alcance
global ganancias en costos operativos, como, por ejemplo, el costo por kilovatio (kW)
de capacidad computacional tiende a disminuir con el aumento del tamano del

centro de datos.

Ademas, se pueden observar economias de alcance, donde la oferta combinada de
servicios, tales como conectividad, computacion en la nube, plataforma de pagos,
seguridad digital, software, etc., proporcionada por empresas integradas y
propietarias de centros de datos, implica una optimizacion de costos y atraccion de
clientes (tendencia a “un lugar para todo"), resultando en un escenario poco atractivo

a la entrada de nuevos agentes.

7.1. Régimen Especial de Tributacion para Servicios de
Centros de Datos (Redata)

La Medida Provisional (MP) n° 1.318, de 17 de septiembre de 2025, instituyo el
Régimen Especial de Tributacion para Servicios de Centros de Datos (Redata), con el
objetivo de estimular la instalacion y expansion de centros de datos en Brasil,
fortalecer la infraestructura digital y atraer inversiones. La regulacion se considera un
instrumento necesario para competir con politicas de incentivo internacionales y

hacer frente a la creciente demanda de conectividad y servicios en la nube.

Estrategicamente, la MP busca consolidar a Brasil como un polo de economia digital
y garantizar la soberania digital, una vez que aproximadamente el 60 % de las cargas
digitales brasilenas dependen de procesamiento y almacenamiento realizados en el
exterior. Esta dependencia conlleva déficits en la balanza comercial y riesgos para la

soberania nacional.

Con los incentivos introducidos por Redata, se estima que sera posible movilizar
hasta BRL 2 billones en inversiones en el sector de centros de datos a lo largo de
diez anos, considerando ventajas tributarias que podrian alcanzar los BRL 701 mil
millones. Tales inversiones podrian cuadruplicar la capacidad de procesamiento del

pais, de 800 megavatios hasta 3 gigavatios.
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Elimpacto econdmico se basa en la concesion de exencion de impuestos federales
(PIS/Pasep, Cofins, IPl e Impuesto de Importacion) en la adquisicion de equipos de

TIC, lo que reduce la tasa efectiva del 52% a aproximadamente el 18%.

En contrapartida, el regimen establece obligaciones estratégicas y ambientales que
se convierten en una ventaja competitiva para Brasil. Las empresas beneficiadas
deben utilizar energia limpia o renovable, cumplir con criterios de eficiencia hidrica e
invertir el 2% del valor de los productos adquiridos en investigacion, desarrollo e
innovacion (I+D) en el pais. Ademas, al menos el 10 % de la capacidad de

procesamiento debera destinarse al mercado interno.

7.2. Solicitud de Subvencion - Politica Nacional de Centros de
Datos

En una iniciativa estratégica, el Gobierno Federal, a traves del Ministerio de
Comunicaciones, abrid una Solicitud de Subvencion en agosto de 2025 para oir la
opinion de la sociedad y de expertos sobre el eje de infraestructura y conectividad
de la Politica Nacional de Centros de Datos. Esta consulta publica representa un paso
fundamental para la construccion de politicas integradas y alineadas con las
demandas del sector, involucrando tambien a ministerios como el de Desarrollo,

Industria, Comercio y Servicios (MDIC) y el de Hacienda.

Esta iniciativa es estratégica para impulsar la economia, atraer inversiones y
fortalecer la innovacion en el pais, y tiene como objetivo crear un ambiente favorable
para el desarrollo tecnologico, generando empleos calificados, retorno econémico y
un legado que posicione a Brasil como referencia mundial en el sector de centros de

datos.

La consulta abarca diferentes tipos de infraestructura, desde centros de datos
corporativos hasta los hiperescalables de computacion en la nube, que procesan
grandes volumenes de datos, ademas de los centros de datos edge, fundamentales
para acercar los servicios a los usuarios y viabilizar tecnologias de baja latencia, como
automoviles autonomos, telemedicina e Internet de las Cosas. El debate incluye
temas como conectividad, sostenibilidad, seguridad, gobernanza, estandares de

calidad, ubicacion estratégica, capacitacion de profesionales e integracion con
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politicas publicas ya existentes, como la Estrategia Nacional de Inteligencia Artificial,

la Politica Nacional de Ciberseguridad y la Estrategia de Gobierno Digital.

En este contexto, Anatel desempena un papel fundamental al implementar acciones
que complementan y potencian los objetivos de la Politica Nacional de Centros de
Datos. La Agencia ha promovido el mapeo, la catalogacion y el seguimiento de los
centros de datos que integran o respaldan las redes de telecomunicaciones,
reconociéndolos como infraestructura critica para la resiliencia, seguridad vy
continuidad de los servicios digitales. Ademas, Anatel ha trabajado en la clasificacion
y monitoreo de estos entornos, considerando aspectos como seguridad fisica y
cibernética, eficiencia energeética, sostenibilidad y adherencia a las mejores practicas

internacionales.

® White Paper Centro de Datos 41



8.Desafios y Oportunidades Futuras

Segun se menciono, los avances en inteligencia artificial y computacion de alto
rendimiento contribuiran de manera significativa a la expansion del mercado de
centros de datos, al impulsar inversiones en infraestructura y la busqueda de

soluciones globales, lo que, a su vez, fomentara la innovacion tecnologica.

Brasil se esta consolidando como un mercado prometedor para centros de datos,
con la expectativa de alcanzar hasta 1,21 mil MW para 2029. Este crecimiento
proporciona importantes oportunidades futuras, sin embargo, se deben considerar

los desafios significativos que deberan enfrentarse para dicha consolidacion.

Desafios a ser superados

Carga tributaria elevada: uno de los mayores obstaculos para el crecimiento
del mercado de centros de datos en Brasil es la alta carga tributaria y otros
factores internos que encarecen la operacion en el pais. Se observa, sin
embargo, que ya existen iniciativas del gobierno que abordan esta cuestion,
como la edicion de una Medida Provisional sobre la desgravacion fiscal de los
centros de datos, cuyo objetivo es adelantar los efectos de la reforma
tributaria mediante la exoneracion de impuestos federales sobre las
inversiones realizadas por el sector de centros de datos.

Concentracion geografica: la mayoria de los centros de datos estan
concentrados en Sao Paulo, teniendo en cuenta la alta demanda de la region
por este tipo de servicio, y en las ciudades que son puntos de anclaje de
cables submarinos, con el objetivo de garantizar mejor conectividad y
velocidad. Esta concentracion geografica genera preocupaciones
relacionadas con la seguridad y la resiliencia de las redes. La cuestion esta
siendo objeto de estudio por parte del Ministerio de Comunicaciones que
pretende formular una politica nacional para cables submarinos, con medidas
que buscan potenciar la instalacion de cables submarinos en la costa
brasilena, ademas de incentivar la utilizacion de otros puntos de anclaje
ademas de los ya tradicionalmente utilizados.

Barreras de entrada: El segmento exige requisitos técnicos y de capital
intensivo, lo que limita la entrada de nuevos players en el mercado.

Mano de obra cualificada: Hay una escasez de profesionales calificados en
el sector de Tl'y telecomunicaciones, lo que representa un obstaculo para el
desarrollo y la expansion de proyectos.
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Coste de los equipos: La produccion nacional de componentes para centros
de datos es limitada, concentrandose en articulos mas comunes a
instalaciones industriales, y muchos componentes criticos son importados
debido a la alta especializacion y baja escala del mercado local, lo que
representa un costo mas alto.

Consumo energético elevado: Los centros de datos tienen un consumo de
energia muy alto y el costo de la energia puede representar hasta el 44% de
los costos operativos totales de un centro de datos, haciendo que la eficiencia
energetica sea crucial. La matriz energetica brasilena, aunque sostenible, aun
puede presentar riesgos de suministro en periodos de sequia prolongada,
dada la predominancia de la energia generada por centrales hidroeléctricas.

Oportunidades Futuras

Crecimiento acelerado del segmento: La expansion del sector de centros de
datos en Brasil, impulsada por el crecimiento de la inteligencia artificial, es
robusta y se espera que continue creciendo, con inversiones estimadas en
USD 3.500 millones por ano en el pais.

Ventajas competitivas naturales: Brasil posee cerca del 12% (doce por ciento)
del agua dulce mundial, que es esencial para la refrigeracion de los centros
de datos. Ademas, el pais tiene un gran potencial para la generacion de
energia limpia y renovable, como solar, edlica, PCHs (Pequenas Centrales
Hidroelectricas) y biomasa, siendo un gran atractivo para empresas que
buscan implementar practicas ESG, asi como reducir su huella de carbono,
como los grandes proveedores de nube que tienen metas de energia 100%
renovable.

Excelente infraestructura de telecomunicaciones: Brasil cuenta con una
extensa red de fibra Optica, una buena infraestructura de backbone vy la
presencia de grandes empresas de telecomunicaciones. Otro punto
destacado en cuanto a infraestructura son las conexiones del territorio
brasileno con cables submarinos internacionales, lo que contribuye a
posicionar al pais como un lugar estrategico para la instalacion de centros de
datos.

Incentivos fiscales y regulatorios: Rio de Janeiro ya ofrece incentivos fiscales
estatales para la atraccion de unidades, incluyendo reduccion de ICMS,
exencion de IPTU, ITR e ISS. Existen propuestas de estrategia de politica
publica nacional para atraer inversiones en centros de datos, incluyendo la
aplicacion de incentivos tributarios para la compra de equipos de Tl y el
consumo de energia, beneficiando a los centros de datos en todo el pais en
las etapas de construccion y operacion.
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