INSTRUCOES AS PRESTADORAS PARA O CORRETO ATENDIMENTO AO DESPACHO DECISORIO N¢
262/2024/COGE/SCO (SEI n2 12414594)

versdo 2.0 — 25/09/2024

1. CONSIDERAGOES INICIAIS

Este documento contém instrugdes detalhadas para o atendimento, pelas prestadoras, das determinac¢bes do Despacho
Decisério n2 262/2024/COGE/SCO (SEI n2 12414594), medida cautelar publicada no Boletim Interno da Anatel de
23/09/2024.

Todos os documentos e arquivos auxiliares citados estdo disponiveis na pagina: https://www.gov.br/anatel/pt-
br/regulado/acompanhamento-e-controle/medidas-cautelares

As prestadoras devem atentar-se a eventuais alteragdes nestas instrugdes, cuja versdo corrente consta no cabecgalho deste
documento, cabendo-lhes manter o fiel cumprimento das determinag¢des da Anatel.

2. DA SUSPENSAO DA COMERCIALIZACAO E INTERRUPGAO DO FORNECIMENTO DE SERVICO QUE
POSSIBILITE ALTERAGAO DO CODIGO DE ACESSO DO CHAMADOR

Referéncia: Arts. 12 a 42 do Despacho Decisério n2 262/2024/COGE/SCO

Art. 12 EXPEDIR Orientagdo aos Administrados que a revenda, repasse, aluguel, ou qualquer outro meio de cessdo de
uso/intermediagcdo de recurso de numeracéo ou capacidade de geracdo de chamadas, por parte de usudrio
contratante de prestadora de telecomunica¢des para terceiro que vd fazer uso de tal servico em nome proprio
constitui irregularidade regulatdria.

§12 Centrais de Atendimento que tém procuragdo para fazer chamadas em nome de empresas terceiras devem
contratar recursos de telefonia e numera¢Go como assinante diretamente a prestadora de servico de
telecomunicagdes, podendo fazer uso de terceiros como apoio técnico.

§2°9 Fica estabelecido o prazo de 120 (cento e vinte) dias, a partir da publicagdo do presente despacho, para as
prestadoras de servigos de telecomunicagbes incluirem, em seus contratos de prestagdo de servigos, cldusula
associada as orientagdes descritas no presente artigo.

§32 Caso a prestadora identifique, apds a regularizagdo prevista no pardgrafo anterior, a continuidade da prdtica
descrita no caput, o contrato com o usudrio correspondente deverd ser revogado, com a consequente cessagdo da
prestagdo do servico e notificagdo a Anatel acerca do usudrio ofensor.

As prestadoras do Servigo de Telecomunicag&es Fixo Comutado (STFC) e do Servico Mével Pessoal (SMP), até 21/01/2025
(120 dias apds a publicagdo do Despacho no Boletim de Servigo da Anatel), devem:

A) Implementar as seguintes alterag¢des contratuais:
1. Incluir clausula que estabelega como irregularidade regulatdria:
1.1. A revenda, repasse, aluguel ou qualquer forma de cessdo de uso ou intermediacdo de recurso de numeracao.

1.2. A cessdo de capacidade de geracdo de chamadas por parte de um usudario contratante para um terceiro que utilizara
0 servico em nome proéprio.

2. Especificar que as centrais de atendimento devem:

2.1. Contratar diretamente, na qualidade de usudrios, os recursos de telefonia necessarios para realizar chamadas.
2.2. Possuir procuragao dos clientes para atuar em seu nome.

3. Inserir clausulas que:

3.1. Determinem ao contratante a obriga¢do de guarda, pelo prazo minimo de 5 (cinco) anos, dos registros
das ligagGes por ele efetuadas, contendo data, hordrio, duragdo, cédigo de acesso do originador e
destinatario, assim como identificacdo do responsavel pela geracdo da chamada, quando aplicavel, devendo
fornecer tais registros por solicitacdo da prestadora ou da Anatel.
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3.2.Estabelecam os deveres do usuario, informando-o quanto ao uso adequado dos recursos de
telecomunicagdes, nos termos do inciso Il do Artigo 22 do Despacho Decisério n? 262/2024/COGE/SCO.

Estas alteracdes devem ser aplicadas tanto aos contratos existentes quanto aos futuros.

B) A revogacdo do contrato com usudrio de deixe de interromper a pratica de revenda, repasse, aluguel, ou qualquer
outro meio de cessdo de uso/intermediacdo de recurso de numeragao ou capacidade de geracdo de chamadas, por parte
de usuario contratante de prestadora de telecomunica¢Ges para terceiro que va fazer uso de tal servico em nome préprio,
com envio de notificacdo a Anatel sobre o fato ocorrido.

Art. 22 DETERMINAR as prestadoras do STFC e do SMP que, no prazo de 120 (cento e vinte) dias a contar da
publicagdo do presente despacho que, para seus usudrios corporativos, promovam as sequintes alteracées em seus
contratos de prestagdo de servico:

I — Inclusdo de cldusula que imponha ao contratante a obrigagdo de guarda, pelo prazo minimo de 5 (cinco) anos,
dos registros das ligagbes por ele efetuadas, contendo data, hordrio, duragdo, cddigo de acesso do originador e
destinatdrio, assim como identificagé@o do responsdvel pela geragéo da chamada, quando aplicdvel.

Il - Inclus@o de cldusula que obrigue o usudrio ao fornecimento dos registros descritos no inciso | a sua prestadora de
servicos de telecomunicagbes ou a Anatel, sempre que solicitado, em até 10 (dez) dias.

Il = Inclusdo de cldusula que estabeleca os deveres do usudrio quanto ao uso adequado dos recursos de
telecomunicag¢des, incluindo o cumprimento de obrigagées regulatdrias e agbes de combate a fraudes, situagcbes que
devem sujeitar o usudrio a suspensdo ou bloqueio do servigo, sem prejuizo de apuracbes regulatdrias e civis e
criminais.

Pardgrafo Unico: Néo se aplica a determinacdo dos incisos | e Il para os contratos associados a chamadas realizadas
com utilizagdo do Codigo ndo geogrdfico 303, as chamadas autenticadas e identificadas conforme as regras dispostas
no Despacho n? 102/2023/COGE/SCO, ou para contratos associados a usudrios que ndo fagam o uso dos recursos

Art. 32 DETERMINAR as prestadoras do STFC e do SMP que, no prazo de 15 (quinze) dias da publicagdo do presente
Despacho, suspendam a comercializagéo de produtos e servigos que realizem ou possibilitem a alteragéo indevida,
aleatdria ou néo, do cddigo de acesso do usudrio chamador em sua rede, tal como definida no Procedimento para a
Atribuigdo e Designagdo de Recursos de Numeragdo.

Art. 42 DETERMINAR as prestadoras do STFC e do SMP que, no prazo de 30 (trinta) dias da publica¢éo do presente
Despacho, interrompam aos usudrios que jd houverem realizado contratagéo antes de sua publicagdo, a prestagdo
de produtos e servigos que realizem ou possibilitem a alteragdo indevida, aleatdria ou ndo, do cddigo de acesso do
usudrio chamador em sua rede, tal como definida no Procedimento para a Atribuicdo e Designagéio de Recursos de
Numeracdo.

Pardgrafo Unico. A interrupcdio descrita no caput deve ser acompanhada de notificagdo ao usudrio contratante.

As prestadoras devem, ainda, no prazo de 15 (quinze) dias da publicacdo do Despacho no Boletim de Servigo da Anatel
(até 08/10/2024), suspender a comercializacdo de quaisquer produtos ou servicos que realizem ou possibilitem a
alteracdo indevida, aleatéria ou ndo, do cédigo de acesso do usuario chamador em sua rede e no prazo de 30 (trinta) dias
(até 23/10/2024).

Ao realizar a interrup¢do do provimento do servico de alteracdo do codigo de acesso, a prestadora devera enviar,
previamente, uma notificacdo ao cliente conforme o modelo sugerido pela Anatel. Essa notificagdo indicard que a
interrupgdo do servico se da em fungdo de determinagdo da Agéncia.

Para esta interrupgdo nao ha a possiblidade do cliente da prestadora firmar termo de compromisso com a Anatel, sendo
vedada a utilizacdo deste tipo de facilidade.

3. DA MONITORAGAO E DA INTERRUPCAO DO PROVIMENTO DA INTERCONEXAO
Referéncia: Arts. 52 e 62 do Despacho Decisério n? 262/2024/COGE/SCO



Art. 52 DETERMINAR as prestadoras do STFC e do SMP que, em sede de pés-processamento de seus CDR (Call Detail
Records), realizem o levantamento e avalia¢do do trdfego recebido de outras prestadoras, para realiza¢do de
transporte ou terminagdo de chamadas, observando as seguintes condi¢cdes:

I. Cada periodo de avaliagdo terd duragéo de 15 (quinze) dias, iniciando-se em 15 de outubro de 2024.

Il. Durante o periodo avaliativo estabelecido, deverdo ser entendidas como ofensoras as prestadoras que lhe
encaminharem chamadas com cddigos de acesso irreqgulares, ndo atribuidos, vagos, em quarentena ou invdlidos, tais
como definidos no Procedimento para a Atribui¢éo e Designagdo de Recursos de Numeragéo, em quantidade superior
a 10% (dez por cento) do total de chamadas por elas encaminhadas.

lll. Ao final de cada periodo avaliativo, as prestadoras terdo 10 (dez) dias para identificar e notificar as prestadoras
ofensoras.

Art. 62 DETERMINAR as prestadoras do STFC e do SMP que, ao identificar prestadoras ofensoras conforme definidas
no art. 52, tomem as seguintes medidas:

I - No caso de primeira infracdo, a prestadora deverd registrar Boletim de Anormalidade associado ao trdfego
percebido, assim como encaminhar notificagéo por meio de correio eletrénico direcionado ao contato responsdvel
pela interconexdo naquela prestadora, acerca do trdfego irregular por ela encaminhado, comunicando-o da
necessidade de regularizagdo em até 30 (trinta) dias, sob pena de suspensdo do provimento de interconexdo direta
e indireta em caso de reincidéncia.

Il. Em caso de reincidéncia apds o decurso do prazo de ajuste estabelecido no inciso I, a prestadora deverd registrar
Boletim de Anormalidade associado ao trdafego percebido, assim como efetivar a suspensdo, parcial ou total, a seu
critério, por prazo indefinido, de provimento de interconexdo direta e indireta a prestadora ofensora, sequida de
notifica¢do a prestadora ofensora e a Anatel.

Pardgrafo Unico. A Anatel poderd determinar, de forma fundamentada e com prévia notificacdo, a suspenséo de
provimento de interconexdo direta ou indireta a prestadoras do STFC e do SMP, em decorréncia do acompanhamento
proprio.

As prestadoras devem considerar como irregulares as chamadas ou o trafego que apresentem cddigos de acesso fora dos
padrdes técnicos estabelecidos pela regulamentacdo. Isso inclui cédigos de acesso ndo atribuidos, vagos, em quarentena
ou invalidos tais como definidos no Procedimento para a Atribui¢do e Designa¢ao de Recursos de Numeragao.

Devem também promover, a partir de 15 de outubro de 2024, o levantamento do trafego recebido em sede pds
processamento dos registros de chamadas recebidos de outras prestadoras, realizando avaliagGes periddicas a cada 15
(quinze) dias, e identificando e notificando, em até 10 (dez) do final do periodo avaliativo, as prestadoras que enviaram
quantidade superior a 10% (dez por cento) das chamadas com cédigos de acesso irregulares.

Em uma primeira ocorréncia, a prestadora ofensora devera ser notificada, conforme modelo sugerido pela Anatel, para
que regularize o trafego enviado em até 30 (trinta) dias da expedicdo da notificacdo.

Caso apds o decurso do prazo de 30 (trinta) dias da notificagdo para regularizacdo, a prestadora ofensora volte a ser
identificada em um novo periodo avaliativo, que excedeu o percentual de 10% (dez por cento) de chamadas irregulares,
a prestadora que detectou tal irregularidade devera registrar um Boletim de Anormalidade relativo ao trafego percebido
e promover, simultaneamente, a suspensao parcial ou total do provimento da interconexao com a prestadora ofensora,
realizando também a notificacdo da ofensora conforme modelo de notificacdo, sugerido pela Anatel.

A Anatel também pode determinar a suspensdo da interconexdo a qualquer tempo, conforme monitoramento ou
relatérios apresentados.

4. DA POSSIBILIDADE DE DESBLOQUEIO
Referéncia: Art. 72 do Despacho Decisdrio n2 262/2024/COGE/SCO

Art. 72 ESTABELECER que, para as prestadoras notificadas na forma dos artigos anteriores, ou com provimento de
interconexdo efetivamente suspenso, a suspensdo podera ser revista na hipotese de a prestadora ofensora firmar
compromisso formal com a Anatel de se abster da prdtica infracional, desde que comprovada a ado¢do das devidas
agles corretivas.



§ 12 Ndo serd conhecido o pedido que for peticionado em desacordo com as regras estabelecidas no anexo a
Resolugdo n? 682, de 31 de agosto de 2017.

§ 22 Em caso de reincidéncia de infragdo, serd indeferido de oficio pedido que tratar de infragées ocorridas apds a
assinatura do termo de compromisso formal de que trata o caput deste artigo.

§ 32 Mediante solicitagdo da prestadora ofensora, a Anatel poderd, a seu critério, determinar a reviséo da suspenséo
de provimento de interconexdo direta ou indireta, em caso de comprovado alto risco ou prejuizo a sociedade ou a
servigos de utilidade publica.

A prestadora ofensora quando notificada podera solicitar que a interrupg¢ao do provimento da interconexdo direta ou
indireta seja suspensa ou ndo venha a ser implementada, mediante a assinatura de um Termo de Compromisso Formal
com a Anatel de efetuar a regularizacao do trafego encaminhado comprovando a adog¢ao de medidas corretivas.

O termo devera ser apresentado por meio do Sistema Eletronico de Informacgdes — SEl da Anatel, conforme o documento
“Instrucdo para o Termo de Compromisso Formal” (atualmente em elaboracdo, a ser divulgado em breve com a
atualizacdo do presente artigo).

Destaca-se que nao serdo conhecidos termos apresentados em formato diverso do formuldrio especifico do SEl, como
PDF editado, requerimentos por oficios, cartas e outros.

Sera indeferido, por reincidéncia, o pedido que tratar de infragdes ocorridas apds a assinatura do primeiro termo de
compromisso formal no dmbito do Despacho Decisério n2 262/2024/COGE/SCO, conforme previsto no seu art. 72, §29.

5. DO ESTABELECIMENTO DO CANAL SETORIAL CENTRALIZADO
Referéncia: Art. 82 do Despacho Decisério n? 262/2024/COGE/SCO

Art. 82 DETERMINAR as Prestadoras do STFC e do SMP que, no dmbito de sua atuag¢do regulamentar de combate e
repressdo a golpes e fraudes, em até 60 (sessenta) da publicacdo do presente Despacho, estabelecam canal setorial,
centralizado, para recebimento de informagdes de instituigées financeiras com relagdo a codigos de acesso com
indicios utilizagdo para cometimento de golpes e fraudes.

§12 O canal descrito no caput deverd possibilitar as instituicées financeiras previamente habilitadas a inser¢do de
informagées, em formuldrio padronizado, indicando os cddigos de acesso originadores e recebedores, data e hordrio
de inicio e fim das chamadas, assim como demais informagbes necessdrias.

§22 Em relagdo aos cddigos de acesso com indicio de utilizagdo para recebimento de chamadas como se fossem
instituigdes financeiras, tais como CNG da série 800, as prestadoras detentoras de tal numeragdo deverdo, em até
10 (dez) dias do recebimento da informagéo, se posicionar sobre o uso do cédigo de acesso, podendo inclusive decidir
por sua suspensdo.

§32 Em relagdo aos codigos de acesso com indicio de utiliza¢do para realizagGo de chamadas se identificando como
instituicdo financeira, a prestadora detentora do cddigo de acesso do destinatdrio, apds o recebimento das
informacoes relevantes, devera:

a) Quando originadas em sua propria rede: analisar a conduta dos usudrios responsdveis pela geragdo das chamadas
irregulares, em até 15 (quinze) dias do recebimento da informagdo, se posicionar sobre o uso do cddigo de acesso,
podendo inclusive decidir por sua suspensdo;

b) Quando recebidas para terminagdo: levantar em seus CDR (Call Detail Records) a prestadora responsdvel pelo
encaminhamento das chamadas, com consequente abertura de Boletim de Anormalidade por todas as prestadoras
envolvidas no transporte da chamada, objetivando efetivamente identificar a prestadora responsdvel por sua
geragdo para informagdo a Anatel.

c) Em relagdo aos usudrios e prestadoras identificados nos itens a e b, acima, se confirmada as irregularidades,
notificd-los acerca dos indicios de uso inadequado de recursos de telecomunicagdes informados, e encaminhar
relatdrio consolidado, de periodicidade mensal, a Anatel, que avaliard instauragéo de procedimento de apuragéo de
descumprimento de obriga¢bes (Pado), podendo resultar em aplicagéo de sancdo de multa de até RS 5.000.000,00
(cinco milhées de reais), bloqueio do usudrio, extingdo de atribuicdo da numeragéo indevidamente utilizada, e
encaminhamento das informagbes devidas as autoridades de seguranca publica.



§4° Em rela¢do a cddigos de acesso de titularidade das instituicdes financeiras e por elas informados, no sistema
descrito no caput, como utilizados apenas para recebimento, ou seja, que ndo originam chamadas, as prestadoras
deverdo, em até 30 (trinta) dias de sua informag¢do, atuar para impedir o trdfego em sua rede de ligagbes com tais
cddigos de acesso na originag¢do.

§52 As informagées e solicitagdes recebidas no sistema centralizado descrito no caput, assim como o tratamento a
elas dado pelas prestadoras responsdveis serdo acessiveis a Anatel, para acompanhamento das medidas tomadas e
de sua efetividade.

§62 Os custos de implementag¢do do sistema descrito no presente artigo podem ser compartilhados entre as
prestadoras de telecomunicagées, podendo elas realizar cobranga as instituicbes financeiras habilitadas, pela
prestagdo dos servigos descritos no presente artigo.

As prestadoras deverdo se organizar a fim de promover o estabelecimento de um canal setorial Unico e centralizado,
destinado ao recebimento de informacgdes de instituicGes financeiras que apontem a utilizacdo de cédigos de acesso com
indicios de utilizacdo para o cometimento de golpes e fraudes.

Uma vez recebidas, por meio deste canal, as informacdes da utilizacdo de determinados cddigos de acesso para a pratica
de golpes e frades, deverdo ser promovidas as acdes de combate previstas nos pardgrafos 22 a 42 do Artigo 82, conforme
o caso verificado.

As informacodes e solicitacdes recebidas pelo sistema centralizado deverao ser disponibilizadas a Anatel.

Os custos de implementacdo do sistema centralizado poderdo ser compartilhados entre as prestadoras, podendo ser
realizada a cobranca as institui¢Ges financeira para utilizacdo do canal setorial para envio de informacées.

6. DAS NOTIFICACOES
Referéncia: Art. 92 do Despacho Decisério 262/2024/COGE/SCO
Art. 92 As notificages descritas no presente Despacho deverdo observar as seguintes caracteristicas:

I. Para a notificagdo da interrupgdo de produto ou servico de alteragdo de cddigo de acesso do originador,
encaminhada pela operadora a seus usudrios contratantes:

a) Data da notificagdo;

b) Identificagdo da prestadora ofensora (Razdo social e CNPJ);

c) Identifica¢do do produto ou servigo contratado;

d) Data da interrupgdo do servigo;

e) Esclarecimento que tal interrupgéo se deu em fungdo de determinagéo da Anatel.
Il. Para a notificagdo de infragdo a regra do art. 59, Il do presente Despacho:

a) Data da notificagdo;

b) Identificagcdo da prestadora ofensora (Razdo social e CNPJ);

c) A relagéo das chamadas identificadas como irregulares, contendo data, hordrio, cddigo de acesso do originador e
do destinatdrio, assim como a rota pela qual foi recebida;

d) A proporgdo identificada de chamadas com cdédigo de acesso irregular em relagdo ao total de chamadas;
e) A(s) data(s) em que a infracdo foi cometida;
f) A concessdo de prazo de 30 (trinta) dias para realizagdo de ajustes, informando-se sua data inicial;

g) No caso de primeira infracdo, indicagcdo da possibilidade de suspensdo de provimento de interconexdo direta ou
indireta em caso de reincidéncia;

f) No caso de reincidéncia, indicagdo da data de inicio da suspensdo de provimento de interconexdo direta ou indireta
e o tipo de suspensdo efetivado;



h) Indicag¢do da possibilidade de ado¢do dos procedimentos de que trata o art. 72 do presente Despacho;
i) Esclarecimento que tal notificacéo se deu em fun¢do de determinagdo da Anatel.

Pardgrafo Unico. As prestadoras devem apresentar a Anatel copia das notificagGes encaminhadas, no bojo do
processo SEI n.2 53500.077689/2024-71.

As notificacOes deverdo observar as caracteristicas descritas nos incisos do artigo 10, sendo recomendada a utilizacdo dos
modelos sugeridos pela Anatel.

7. DOS RELATORIOS
Referéncia: Art. 10 do Despacho Decisério 262/2024/COGE/SCO

Art. 10. DETERMINAR as Prestadoras do STFC e do SMP que encaminhem relatdrio a Anatel, referido como “Relatdrio
de Trdfego e Suspensdo”, com periodicidade e objeto mensal, até o décimo quinto dia do segundo més subsequente
ao més considerado, contendo as seguintes informagées:

I — Em relagdo as prestadoras consideradas ofensoras no periodo avaliativo, quando aplicavel:
a) Data das notificagées;
b) Identificagdo das prestadoras ofensoras (Razdo social e CNPJ);

c) ldentificagdo dos quantitativos de chamadas recebidas para terminagdo ou transporte, com indicagdo do tipo de
trdfego irregular, contendo data, hordrio, cédigo de acesso do originador e do destinatdrio, assim como prestadora
responsdvel pelo encaminhamento;

d) As proporgées de chamadas com cddigo de acesso irregular em relacdo ao total de chamadas, para cada
prestadora;

e) A(s) data(s) em que as infragdes foram cometidas;
f) As datas de inicio e término das suspensées de provimento de interconexdo, quando aplicdvel;
g) Os tipos de suspensdo de provimento de interconexdo efetivado, quando aplicavel;

Il— Em relagdo a todas as prestadoras, relativamente ao trdfego recebido, em sede de interconexdo, os quantitativos
de chamadas recebidas para terminagdo ou transporte, com indicios de alteracdo indevida de cédigo de acesso do
originador, ndo restritos aqueles considerados como chamadas irrequlares no presente Despacho, indicando-se as
prestadoras que encaminharam tal trdfego no periodo, classificando as chamadas em fung¢do dos indicios de
alteragdo indevida.

Pardgrafo Unico. O relatério descrito no presente artigo substitui o relatério estabelecido no art. 1.2 do Despacho
102/2023/COGE/SCO (SEI 10151280).

O envio de relatdrios devera ser realizado por meio do Sistema Coleta da Anatel. O médulo do sistema Coleta para
recebimento destes relatérios encontra-se atualmente em elaboragdo e novas instru¢des detalhadas serdo divulgadas em
breve com a atualizagdo do presente artigo.

8. DUVIDAS

Eventuais duvidas acerca destes procedimentos deverao ser encaminhadas ao e-mail: sco@anatel.gov.br




