AGENCIA NACIONAL DE TELECOMUNICACOES

PORTARIA N° 559, DE 3 DE JULHO DE 2013

Aprova a Politica de Seguranca da Informacao e
Comunicagdes da Agéncia Nacional de
Telecomunicagdes.

O CONSELHO DIRETOR DA AGENCIA NACIONAL DE
TELECOMUNICACOES, no uso das atribui¢des que lhe foram conferidas pelo art. 133, inciso
XXII, do Regimento Interno da Agéncia, aprovado pela Resolugdo n® 612, de 29 de abril de
2013, e alteragdes posteriores;

CONSIDERANDO a Instrugdo Normativa N° 01 do Gabinete de Seguranca
Institucional da Presidéncia da Republica - GSIPR, de 13 de junho de 2008, que disciplina a
gestdo de seguranca da informagdo e comunicagdes no ambito da Administragdo Publica
Federal,;

CONSIDERANDO a recomendacdo da Norma Complementar N°
03/INO1/DSIC/GSIPR, de 30 de junho de 2009, que dispde sobre as diretrizes para elaboragdo de
Politica de Seguranca da Informacao e Comunicagdes nos o6rgaos e entidades da Administragao
Publica Federal;

CONSIDERANDO o constante dos autos do Processo n® 53500.024990/2010,
RESOLVE:

Art. 1° Aprovar a Politica de Seguranca da Informagdo e Comunicagdes da
Agéncia Nacional de Telecomunicagdes, anexa a esta Portaria.

Art. 2° Esta Portaria entra em vigor na data de sua publicacgao.

JOAO BATISTA DE REZENDE
Presidente do Conselho
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ANEXO DA PORTARIA N° 559, DE 3 DE JULHO DE 2013

POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACOES DA AGENCIA
NACIONAL DE TELECOMUNICACOES

CAPITULO 1
DO OBJETIVO E ABRANGENCIA

Art. 1°. A Politica de Seguranca da Informagdo e Comunicagdes da Ageéncia
Nacional de Telecomunicagdes (POSIC/Anatel) tem por finalidade estabelecer diretrizes para a
seguranca do manuseio, tratamento, controle e protecao dos dados, informagdes e conhecimentos
produzidos, armazenados ou transmitidos por qualquer meio, no ambito da Anatel, observadas as
diretrizes estabelecidas pelo poder publico quanto a transparéncia e o acesso as informagdes
publicas.

Art. 2°. Esta politica se aplica as atividades de todo usuario de informagdo que
venha a ter acesso aos ativos de informacao protegidos por esse regulamento.

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 3°. Para os fins desta Politica, considera-se:

I. ativo de informacdo — patriménio composto por todos os dados, informacgdes e
conhecimentos obtidos, gerados e utilizados durante a execugdo dos sistemas e processos de
trabalho da Anatel;

II. autenticidade — qualidade da informagdo que tenha sido produzida, expedida,
recebida ou modificada por determinado individuo, equipamento ou sistema;

III. classificacdo — atribuicdo, pela autoridade competente, de grau de sigilo a dado,
informac¢do, documento, material, area ou instalagao;

IV. confidencialidade — propriedade de que o dado ou a informagdo nao esteja
disponivel ou revelado a pessoa fisica, sistema, 6rgao ou entidade ndo autorizado e credenciado;

V. conhecimento — conhecimento ¢ a soma da experiéncia das pessoas com as
informagdes adquiridas ao longo do tempo, podendo ser ticito (cognitivo) ou explicito
(formalizado);

VI. controle de acesso — procedimento destinado a conceder ou bloquear o acesso aos
ativos de informagao;

VII. dado — qualquer elemento identificado em sua forma bruta, que em determinado
contexto ndo conduz, por si s6, & compreensao de determinado fato ou situagao;

VIII. direito de acesso — privilégio relacionado a um cargo ou pessoa para ter acesso a
um determinado ativo de informacao;

Pagina 2 de 11
*201390115901*



IX. disponibilidade — qualidade da informagdo que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados;

X. documento — unidade de registro de informagdes, qualquer que seja o suporte ou
formato;

XI. evento de seguranca da informacdo — ocorréncia identificada a partir de um
sistema, servico ou rede, que indica uma possivel violagdo da politica de seguranca da
informacao ou falha de controles, ou outra que possa ser relevante para a seguranca da
informacao;

XII. gestor da informagao — servidor responsavel pela administracdo das informagdes
geridas nos processos de trabalho de sua responsabilidade;

XIII. incidente de seguranga da informagdo — evento de seguranca da informacao,
indesejado ou inesperado, que comprometa ou ameace a integridade, a autenticidade, a
confidencialidade ou a disponibilidade de qualquer ativo de informagao da Anatel;

XIV. informag¢do — dados, processados ou ndo, que podem ser utilizados para producao
e transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

XV. informacdo pessoal — aquela relacionada a pessoa natural identificada ou
identificavel,;

XVI. informagdo sigilosa — aquela submetida temporariamente a restricdo de acesso
publico em razao de sua imprescindibilidade para a seguranca da sociedade e do Estado;

XVIL instrumento de trabalho — recursos empregados no acesso, manuseio, protecao,
transmissao e armazenamento dos ativos de informacao, dentre outros: computadores, incluindo
seus componentes, acessorios e periféricos, redes de dados, telefones, sistemas de processamento
da informacgao (sistemas interativos da Anatel) e bancos de dados;

XVIII. integridade — qualidade da informag¢ao ndo modificada, inclusive quanto a origem,
transito e destino;

XIX. primariedade — qualidade da informagdo coletada na fonte, com o maximo de
detalhamento possivel, sem modificacdes;

XX. responsabilidade — deveres de um usudrio em relagdo ao ativo de informacao ao
qual ele tem direito de acesso;

XXI. Seguranca da Informagdo e Comunicagdes (SIC) — acdes que objetivam viabilizar
e assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade dos dados e
das informacgdes. Protecdo dos sistemas de informag¢do contra a negacdo de servigo a usuarios
autorizados, assim como contra a intrusao, ¢ a modificagdo desautorizada de dados ou
informacdes, armazenados, em processamento ou em transito, abrangendo, inclusive, a
seguranca dos recursos humanos, da documentacdo e do material, das areas e instalacdes das
comunicacdes € computacional, assim como as destinadas a prevenir, detectar, deter e
documentar eventuais ameagas a seu desenvolvimento;

XXII. tratamento da informagdo — conjunto de acdes referentes & produ¢do, recepgao,
classificacdo, utilizagao, acesso, reprodugao, transporte, transmissao, distribui¢cdo, arquivamento,
armazenamento, eliminac¢ao, avaliacdo, destinacdo ou controle da informacao;

XXIII. usudrio — qualquer pessoa que utilize os ativos de informagdo da Anatel, de
acordo com a seguinte classificagdo:
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a. externo — qualquer pessoa fisica ou juridica que tenha acesso, de forma autorizada, aos
ativos de informacdo produzidos ou custodiados pela Anatel e que ndo seja caracterizada como
usuario interno;

b. interno — qualquer pessoa que, mesmo transitoriamente ou sem remuneragao, exerca,
na Anatel cargo, emprego, fungdo publica, ou que trabalhe para empresa prestadora de servigo
contratada ou conveniada para a execu¢ao de atividades da Agéncia.

CAPITULO 111
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 4°. Na aplicacdo e interpretacao das regras estabelecidas na POSIC/Anatel,
devem ser observados os seguintes instrumentos legais e normativos, sem prejuizo do disposto
em normas supervenientes que venham a regular a matéria:

I. Lei n® 8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos
servidores publicos civis da Unido, das autarquias e das fundagdes publicas federais ;

II. Lei n® 8.159, de 8 de janeiro de 1991, que dispde sobre a Politica Nacional de
Arquivos Publicos e Privados e da outras providéncias;

III. Lei n° 12.527, de 18 de novembro de 2011, que regula o acesso a informagdes
previsto no inciso XXXIII do art. 5°, no inciso II do § 3° do art. 37, € no § 2° do art. 216 da
Constitui¢do Federal; altera a Lei n° 8.112, de 11 de dezembro de 1990; revoga a Lei n® 11.111,
de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras
providéncias;

IV. Lei n° 9.983, de 14 de julho de 2000, que altera o Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940. Cédigo Penal e da outras providéncias;

V. Lein® 10.406, de 10 de janeiro de 2002 (Cddigo Civil);

VI. Decreto n° 1.171, de 22 de junho de 1994, que aprova o Codigo de Etica
Profissional do Servidor Publico Civil do Poder Executivo Federal;

VII. Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informagdo nos 6rgaos e entidades da Administragdo Publica Federal,

VIII. Decreto n° 5.482, de 30 de junho de 2005, que dispde sobre a divulgacdo de dados
e informagdes pelos o0rgdos e entidades da Administracdo Publica Federal, por meio da Rede
Mundial de Computadores — Internet;

IX. Portaria Interministerial n° 140, de 16 de marco de 2006, que disciplina a
divulgacdo de dados e informagdes pelos 6rgdos e entidades da Administragdo Publica Federal,
por meio da rede mundial de computadores - internet e da outras providéncias;

X. Portaria n° 24 da Anatel, de 7 de janeiro de 2010, que institui a Comissdo de
Seguranca da Informagdo (CSI) no ambito da Anatel;

XI. Decreto n° 6.029, de 1° de fevereiro de 2007, que institui o Sistema de Gestdo da
Etica do Poder Executivo Federal, e d4 outras providéncias;
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XII. Instrugcao Normativa GSI n° 1, de 13 de junho de 2008, que disciplina a Gestao de
Seguranca da Informagdo e Comunicagdes na Administracdo Publica Federal, direta e indireta, e
da outras providéncias;

XIII. Norma Complementar n® 02/INO1/DSIC/GSI/PR, de 13 de outubro de 2008, que
estabelece a Metodologia de Gestdo de Seguranga da Informagdo e Comunicagdes para os 0rgaos
e entidades da Administracdo Publica Federal, direta e indireta — APF;

XIV. Norma Complementar n° 03/INO1/DSIC/GSI/PR, de 3 de julho de 2009, que
estabelece as diretrizes, critérios e procedimentos para elaboragdo, institucionalizagdo,
divulgacao e atualizacdo da Politica de Seguranca da Informa¢do e Comunicagdes nos orgaos e
entidades da Administracdo Publica Federal, direta ¢ indireta — APF;

XV. Norma Complementar n° 04/INO1/DSIC/GSI/PR, de 17 de agosto de 2009, que
estabelece diretrizes para o processo de Gestdo de Riscos de Seguranca da Informagdo e
Comunicagdes - GRSIC nos 6rgaos ou entidades da Administracdo Publica Federal, direta e
indireta — APF;

XVI. Norma Complementar n° 05/INO1/DSIC/GSI/PR, de 17 de agosto de 2009, que
disciplina a cria¢do de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
- ETIR nos o6rgaos e entidades da Administracao Publica Federal, direta e indireta — APF;

XVII. Norma Complementar n® 06/IN01/DSIC/GSI/PR, de 23 de novembro de 2009,
que disciplina as Diretrizes para Gestao de Continuidade de Negdcios nos aspectos relacionados
a Seguranga da Informacdo e Comunicagdes - GCN nos orgdos e entidades da Administragdo
Publica Federal, direta e indireta — APF;

XVIIIL. Norma Complementar n® 07/INO1/DSIC/GSI/PR, de 7 de maio de 2010, que
disciplina as diretrizes para implementacdo de Controles de Acesso relativos a Seguranca da
Informacao e Comunicagdes nos 6rgaos e entidades da Administracdo Publica Federal, direta e
indireta — APF;

XIX. Norma Complementar n° 08/INO1/DSIC/GSI/PR, de 24 de agosto de 2010, que
disciplina o gerenciamento de Incidentes de Seguranga em Redes de Computadores realizado
pelas Equipes de Tratamento e Resposta a Incidentes de Seguranga em Redes Computacionais -
ETIR dos 6rgdos e entidades da Administracdo Publica Federal, direta e indireta — APF;

XX. Norma Complementar n° 09/IN01/DSIC/GSI/PR, de 22 de novembro de 2010,
que estabelece orientacdes especificas para o uso de recursos criptograficos como ferramenta de
controle de acesso em Seguranca da Informagdo e Comunicagdes, nos 6rgaos ou entidades da
Administracdo Publica Federal, direta ¢ indireta — APF;

XXI. ABNT NBR ISO/IEC 27001, publicada em 31 de margo de 2006, que especifica
os requisitos para estabelecer, implementar, operar, monitorar, analisar criticamente, manter e
melhorar um Sistema de Gestdo da Seguranca da Informacdo (SGSI) documentado dentro do
contexto dos riscos de negocio globais da organizagao;

XXII. ABNT NBR ISO/IEC 27002, publicada em 31 de agosto de 2005, que estabelece
diretrizes e principios gerais para iniciar, implementar, manter e melhorar a gestdo de seguranga
da informag¢do em uma organizacao.

XXIII. ABNT NBR ISO/IEC 27005, publicada em 17 de novembro de 2011, que fornece
diretrizes para o processo de gestdo de riscos de seguranca da informacao.

CAPITULO IV
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DOS PRINCIPIOS

Art. 5°. Sao principios da POSIC/Anatel:

I. a legalidade, a impessoalidade, a moralidade, a publicidade, a eficiéncia, a
celeridade e a ética na protecao do ativo de informagao;

II. a preservacdo da disponibilidade, da integridade e da autenticidade do ativo de
informag¢ao da Anatel;

II1. a busca de melhores praticas e a atualizacdo tecnologica na protecao dos ativos de
informagao;

IV. a responsabilidade individual na utilizacdo dos ativos de informacao;

V.a transparéncia no tratamento das informagdes institucionais e pessoais,

respeitando-se a intimidade, a vida privada, a honra e a imagem das pessoas, bem como as
liberdades e garantias individuais.

CAPITULO V
DAS DIRETRIZES GERAIS

Art. 6°. Serdo elaboradas portarias especificas destinadas a implantacdo e
operacionalizacdo das diretrizes previstas nesta norma, cuja aprovagao competira ao Conselho
Diretor.

Secao I

Da Gestao da Seguranca da Informaciao e Comunicagdes

Art. 7°. A gestdo da seguranca da informagdo e comunicagdes compreende a
preservacdo da informacdo da Anatel quanto aos aspectos de disponibilidade, autenticidade
confidencialidade e integridade, independentemente do meio que se encontrem.

Paragrafo unico. De forma a promover a gestdo e fomentar os aspectos de
seguranca da informacao, a Comissao de Seguranca da Informacdo da Anatel, 6rgdo colegiado,
de natureza consultiva e de carater permanente, atuard na proposicdo e conducdo das diretrizes
da POSIC/Anatel, bem como no assessoramento do Conselho Diretor em matérias correlatas,
conforme previsto na Portaria n® 24 da Anatel, de 7 de janeiro de 2010.

Secao 11
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Do Tratamento da Informacao

Art. 8°. As informacgdes de propriedade da Anatel devem ser utilizadas para os fins
a que se destinam e ndo podem ser apropriadas pelos usuarios.

§ 1° O uso de ativos de informagdo e dos instrumentos de trabalho pode ser
controlado e monitorado pela Anatel para garantir a utilizagdo estrita e correta desses recursos,
bem como minimizar riscos as atividades, aos servicos € a imagem da Agéncia.

§ 2°. A forma do tratamento e utilizacdo dos dados e informag¢des decorrentes das
atividades de monitoramento sera disciplinada em norma especifica.

Art. 9°. Os ativos de informacdo devem ser inventariados e classificados,
conforme exigéncias legais.

Secao III

Do Tratamento de Incidentes

Art. 10. Deve ser estabelecido um plano de acdo de resposta aos incidentes de
seguranca da informagdo com o objetivo de interromper ou minimizar os impactos decorrentes
dos incidentes de seguranca da informacao.

Paréagrafo tinico. Todo usuario, ao tomar conhecimento de qualquer incidente ou
suspeitar da possibilidade de ocorréncia de um incidente de seguranga da informacdo, deve
notificar o fato imediatamente a Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informagao (ETIS) da Anatel para as providéncias cabiveis.

Secao IV

Da Gestao de Riscos

Art. 11. Deve ser estabelecido um processo de gerenciamento de riscos com
objetivo de identificar possiveis vulnerabilidades que podem implicar riscos para a seguranca das
informagaoes.

Paragrafo unico. Em suas atividades a Comissdo de Seguranca da Informacao
deverd considerar, principalmente, a identificacdo dos riscos mais relevantes aos quais a
informacgdo da Anatel estd exposta e a priorizagdo das acdes voltadas ao tratamento dos riscos
apontados, tais como implantagdao de novos controles, criacao de novas regras e procedimentos, e
reformulacdo de sistemas.

Secao V
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Da Gestao de Continuidade

Art. 12. Deve ser estabelecido um plano para garantir a continuidade regular do
exercicio das funcdes institucionais sob a perspectiva da disponibilidade dos ativos de
informacao da Anatel.

Seciao VI

Da Conformidade

Art. 13. O cumprimento da POSIC/Anatel, de suas normas e procedimentos sera
acompanhado pela Comissao de Seguranga da Informagdo da Anatel.

Secao VII

Dos Controles de Acesso

Art. 14. Os ativos de informagdo, quando aplicavel, devem ser submetidos ao
controle de acesso, sendo protegidos contra perda e usos indevidos, conforme disposto em
normas especificas.

Art. 15. O identificador pessoal de acesso aos ativos de informagdao ¢
intransferivel, ndo podendo ser compartilhado ou armazenado de forma visivel e desprotegida.

Secao VIII

Uso de Correio Eletronico (e-mail)

Art. 16. A Anatel devera estabelecer, em norma especifica, regras para o uso de
Correio Eletronico (e-mail).

Secao IX

Acesso a Internet

Art. 17. A Anatel devera estabelecer, em norma especifica, regras para o acesso a
internet.

Secao X
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Da Sensibilizacao, Conscientizacio e Capacitacao

Art. 18. Deve ser estabelecido um programa de divulgacdo, sensibilizacao,
conscientizacdo e capacitacdo em seguranca da informagdo e comunicagdes direcionado aos
usudrios internos da rede corporativa da Anatel.

§ 1°. Todos os usuarios dos ativos de informa¢ao da Anatel devem ter ciéncia de
que o uso das informagdes e dos sistemas corporativos pode ser monitorado, € que os registros
assim obtidos poderdo ser utilizados para deteccdo de violagdes da POSIC/Anatel e das normas
de seguranga da informacdo e, conforme o caso, servir como evidéncia em processos
administrativos e/ou legais.

CAPITULO VI
DA APURACAO DAS IRREGULARIDADES E DAS PENALIDADES

Art. 19. A violacdo das normas e procedimentos relativos a POSIC/Anatel sera
avaliada pela Comissdo de Seguranca da Informacdo que tomard as medidas cabiveis e
encaminhara os autos para a Corregedoria da Anatel, quando aplicavel.

CAPITULO VII
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 20. Compete a Comissdo de Seguranca da Informacao:

I. propor ao Conselho Diretor, para aprovacao, a Politica de Seguranca da
Informagao e Comunicagdes da Anatel

II. definir o modelo de gestdo corporativa da seguranca da informacdo e
comunicacdes e fomentar sua aplicagdo;

III. propor a elaboragdo e a revisao de normas e procedimentos inerentes a seguranga
da informagao;

IV. propor metas e acdes corporativas em seguranga da informagao e comunicagoes;
V. coordenar as ac¢des de seguranca da informagdo e comunicagdes;
VI. propor as agdes corretivas cabiveis nos casos de quebra de seguranga;

VIIL analisar incidentes de seguranca da informagdo e encaminhar a Corregedoria
aqueles passiveis de correicao;

VIII. propor ajustes no modelo de gestdo corporativa da seguran¢a da informacdo e
comunicagdes, € nas acdes necessarias a sua implementagdo, com subsidio no monitoramento e
avaliacdo periddica das praticas de seguranca da informacdo e comunicagdes;

IX. elaborar proposta e promover atualizagdo peridodica de plano com medidas que
garantam a continuidade das atividades da Anatel e o retorno a situa¢do de normalidade em caso
de desastre ou falha nos recursos que suportam os processos vitais de negocio da Agéncia;
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X. manifestar-se sobre acdes corporativas em seguran¢a da informacdo e
comunicacgoes;

XI. requerer, as unidades administrativas da Anatel, informacdes que considerar
necessarias ao acompanhamento das acdes de gestdo de seguranca da informagdo e
comunicacgoes;

XII. promover a divulgacdo de boas praticas em seguranca da informagdo e
comunicacgoes;

XIII. submeter a aprovagdo minutas de normativos e propostas de natureza estratégica
ou que necessitem de cooperagdo intersetorial que versem sobre seguranca da informacao e
comunicacoes;

XIV. instituir grupos de trabalho para tratar de temas especificos para as agdes de
seguranga da informag¢do e comunicagdes;

XV.interagir com as unidades administrativas da Agéncia ou entidades externas,
objetivando o pleno atendimento ao objeto desta POSIC;

XVI. a edi¢ao das demais normas referentes ao seu funcionamento.

Paragrafo unico. A Comissdo de Seguranga da Informagao ¢ presidida pelo Gestor
de Seguranga da Informacao, composta nos termos da Portaria n°® 24 da Anatel, de 7 de janeiro
de 2010.

Art. 21. Compete a area de tecnologia da informacgao:

I. prestar apoio técnico e administrativo as atividades da Comissdo de Seguranga da
Informagao;

IL. propor a Comissdao de Seguranca da Informagdo a atualizacdo da Politica, das
normas e dos procedimentos de seguranca da informagdo e comunicagdes, sempre que houver
alteragdo no ambiente computacional ou atualizagdes tecnologicas, a fim de manter e melhorar o
nivel de seguranga,;

II1. avaliar o nivel de seguranca alcangado, emitindo relatorios periddicos de Analise
de Riscos a Comissao de Seguranga da Informacgao;

IV. definir as solugdes técnicas necessdrias para a implantacdo e adequagdo do
ambiente da Anatel a POSIC/Anatel;

V. garantir a disponibilidade de recursos tecnoldgicos necessarios a implementacao
das acoes de seguranga da informacao e comunicagoes.

Paragrafo Uinico. As normas complementares definidas no Inciso I deste artigo

deverdo ser elaboradas e submetidas a aprovacdo em até 24 meses apds a publicagdo desta
Politica.

Art. 22. Compete a Equipe de Tratamento e Resposta a Incidentes de Seguranca
da Informacao (ETIR):

I. tomar as providéncias de emergéncia pertinentes a seguranca da informacao e
comunicacdes, imediatamente apos deteccdo ou conhecimento de incidentes de seguranga da
informag¢ao no ambito da Anatel;

II. analisar os incidentes de seguranca da informacdo e encaminhar mensalmente
relatorio dos incidentes a Comissao de Seguranca da Informagao.

Pagina 10 de 11
*201390115901*



Paréagrafo tinico. Os membros da Equipe de Tratamento e Resposta a Incidentes de
Seguranga da Informagdo serdo indicados pela Comissdo de Seguranca da Informacdo e suas
atribuigdes serao definidas em portaria especifica.

Art. 23. Os usudrios dos ativos de informacdo devem conhecer e cumprir a
POSIC/Anatel, bem como os demais instrumentos normativos relacionados, sendo-lhes facultado
o direito de propor alteragdes nesses documentos.

CAPITULO VIII
DA ATUALIZACAO E VIGENCIA

Art. 24. A Politica de Seguranca da Informagao e Comunicagdes e os documentos
normativos gerados a partir dela devem ser revisados e atualizados no maximo a cada trés anos,
ou imediatamente, caso ocorram eventos ou fatos relevantes que exijam uma revisao
extraordinaria.

Art. 25. Esta Portaria entre em vigor na data da sua publicagao.
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