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Apresentacao

No seu segundo quarto de século de existéncia, a Anatel se encontra em meio a
novos desafios que vao muito aléem da missao de universalizacao da telefonia fixa

que norteou o0s primordios de sua existéncia.

Um desses desafios € a promocao da ciberseguranca no ambiente de
telecomunicacdes, o que compreende diversos aspectos de integridade do
ambiente digital, incluindo a regularidade da cadeia de suprimentos de produtos e
servicos que integrarao a camada de transmissao, o fornecimento de equipamentos
ao consumidor final, a higidez do funcionamento da propria camada de transmissao,
com a prevencao e mitigacao de riscos e vulnerabilidades, e, atualmente, a aplicacao

de inteligéncia artificial nesse segmento, dentre outros pontos.

Com efeito, testemunhamos o crescimento de redes baseadas em nuvens e em
softwares com emprego de aplicagdes de inteligéncia artificial e em arquiteturas
abertas, alem do uso cada vez mais intenso de data centers como elemento inerente
a prestacao de servicos de telecomunicacdes, em que 0s servicos de computacao
de borda (edge computing) se tornarao mais presentes para as diversas aplicacoes

de Internet das Coisas (loT).

Como marcador desses fendmenos disruptivos, cita-se a recente divulgacao de
resultados da gigante de chips Nvidia, expoente do fendmeno de aplicacoes de
inteligéncia artificial, cujas receitas associadas a data centers ja representam 85%
(oitenta e cinco por cento) do seu faturamento total (cerca de vinte e seis bilhdes de
dolares) no primeiro trimestre de 2024, segundo o periddico online Informoney (DINIZ,
2024). Ha cerca de dezoito meses, essa receita trimestral de data centers nao
chegava a quatro bilhdes de dolares trimestrais e, ha cinco anos, nao alcancava um

bilhdao de ddlares (STATISTA.COM, 2024).
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Outro ponto que merece énfase € a peculiaridade do ecossistema brasileiro de
prestadores de servicos de telecomunicacdes, especialmente no Servico de
Comunicagao Multimidia (SCM), hotadamente associado a expansao da banda larga
fixa no pais. O SCM é responsavel pela conectividade, motor da transformacao digital
e da qual dependem todas as outras infraestruturas criticas do pais, além de ser o
meio pelo qual grande parte das ameacas sao disseminadas e as vulnerabilidades,

exploradas.

Como se pode ver, projeta-se um novo panorama para as telecomunicacées em que
0s modelos de negocios tendem a migrar cada vez mais da granularidade do foco
nas infraestruturas fisicas para convergéncias no gerenciamento de rede por
software. Nessa transicao, identificam-se reconfiguracbes de processos de
producao, que se tornam cada vez mais sofisticados e singulares, demandando, por
sua vez, a devida adaptacao dos reguladores para que tomem as providéncias

necessarias para o fornecimento de um servico adequado e seguro para O Usuario.

Ilgualmente evidentes sao a preocupacao e 0s movimentos iniciais para enderecar
0S nhovos e emergentes desafios relacionados a seguranca cibernética (inteligéncia
artificial, cabos submarinos, data centers, computacao em nuvem etc), objeto de
atencao pela Agéncia e ja com resultado concreto de inclusao de um novo item na

Agenda Regulatoria para desenvolvimento ainda no ano de 2024.

Acrescenta-se que, durante a relatoria do processo de revisao do R-Ciber, a cargo do
Conselheiro Alexandre Freire, aprovada pelo Conselho Diretor da Anatel em sessao
realizada em 04 de julho de 2024, realizaram-se missdes internacionais das quais se
extrairam importantes subsidios para a analise da matéria em questao. Essas missdes
ocorreram no ano de 2023, em Israel, Finlandia e Suéecia, e, no ano de 2024, no Reino

Unido, Bélgica, Estonia, Suica, Grécia e Portugal.

Dentre os temas que demandaram mais atencao, destacam-se: a compreensao da
abrangéncia das obrigacdes dos regulados; 0 acompanhamento e controle dessas
obrigagoes; e, no caso da Unido Europeia, a proposta de esquema de certificagcao em

computacao na nuvem, a Recomendacao da Comissao Europeia sobre seguranga e
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resiliéncia das infraestruturas de cabo submarinos e o plangjamento da
implementacao do NIS2, especialmente no que diz respeito a assimetria regulatoria

das pequenas prestadoras.

Traz-se, ainda, como exemplo, o Reino Unido, cujo regulador (OFCOM) possui
aproximadamente 30 (trinta) pessoas dedicadas para a seguranca cibernética no
setor de telecomunicacdes, sem contar outras dezenas de profissionais de areas

relacionadas, como fraude, legal e enforcement.

Ainda na esteira das agdes do OFCOM, tal agéncia contratou 350 (trezentas e
cinquenta) pessoas para se dedicarem ao seu hovo mandato decorrente do Online
Safety Act, com o objetivo de chegar a uma equipe de 500 (quinhentos) profissionais
dedicados a garantir a implementagcao do ato para proteger a seguranga no

ambiente digital.

Embora o tema se relacione com o R-Ciber de forma tangencial - tao somente na
perspectiva de conscientizagao e de disseminacao de uma cultura de seguranca
cibernética e na diretriz de respeito e protecao dos direitos e garantias fundamentais,
todos expressamente contemplados no R-Ciber vigente - € forcoso reconhecer que
o Online Safety Act abarca diversas perspectivas que sao alvo de intensos debates no

Congresso Nacional.

Cita-se, como exemplo, a regulacao de plataformas e desinformacao, cuja adequada
normatizacao e essencial para a Soberania Digital do pais e para a protecao da
populacao nesse ambiente. A alocacao desses recursos na OFCOM para o tema

releva a complexidade da missao e a sua fundamental importancia.

Sobretudo, como resultado das missdes, interacdes e debates desenvolvidos
durante a relatoria da revisao do R-Ciber, firmou-se a convicgao de que a segurancga
cibernética deve ser pensada cada vez mais holisticamente, o que ja vem sendo

adotado por diversos reguladores mundo afora.

Alem disso, evidenciou-se que a atuacao do regulador de telecomunicacoes em

seguranca cibernetica transborda esse segmento, ha medida em que os servigcos de
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telecomunicacdes servem de instrumento para o funcionamento de varias outras
infraestruturas criticas e para a circulacao de bens e servicos, cada vez mais

dependente do ambiente digital para o seu funcionamento.

Os casos de sucesso desses paises revelam que a abordagem de riscos, gestao e
respostas deve ser coerente e integrada, o que faz sobressaltar a importancia de se

internalizar um panorama que vai muito aléem do setor de telecomunicacoes.

Alem dessa transversalidade, a eficiéncia da regulacao aplicada deve considerar
incentivos que impulsionem todos os atores do ecossistema digital a atingirem o
proposito de maior seguranca por meio da adogao de praticas que se encontrem no
estado da arte. Isso € particularmente importante no setor de telecomunicacgoes,

essencial para a vivéncia da sociedade brasileira nas suas diversas dimensoes.

E nesse contexto que ndo se pode pensar no setor sem enfrentar os desafios de

seguranca cibernetica, que sao cada vez maiores e mais complexos.

Por esse motivo, a missao da Agéncia € de extrema relevancia para o Brasil como um
todo, o qual possui singularidades nao encontradas nas diversas jurisdicoes visitadas,
como um ecossistema com quase 21 (vinte e uma) mil empresas que conectam o

pais, levando banda larga fixa a diversas localidades e municipios mais remotos.

Tais desenvolvimentos reafirmam a relevancia desses assuntos e a acertada decisao
da Agéncia de desenvolver os estudos necessarios para subsidiar suas agcodes nos

proximos anos.

Diante desse cenario, a Anatel tomou a iniciativa de produzir este white paper para,
no contexto da revisao do seu Regulamento de Ciberseguranga Aplicado ao Setor
de Telecomunicacoes (R-Ciber), aprovado pela Resolugao n°® 740/2020, concluida
em 04 de julho de 2024, proceder a um overview dos obstaculos que se avizinham
para 0s proximos anos sobre o tema no Brasil, numa reflexao que leva em conta os
cenarios regulatorios para ciberseguranca de alguns dos principais players em nivel

mundial, resultando na Resolugao n° 767/2024.
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Como o leitor percebera, ha muito a ser feito tanto no Brasil quanto nas jurisdicoes

mencionadas.

Temas que, até pouco tempo, eram estudados apenas tangencialmente na
regulamentacao dos servicos de telecomunicacdes, sao, nheste momento,
merecedores de um novo olhar regulatorio. Citam-se, exemplificativamente, os data
centers, inclusive quando empregados em atividades nao diretamente relacionadas
aos servicos de telecomunicagoes, e os cabos submarinos, que se revelam como um
ativo cada vez mais estrategico nesse contexto. Certamente, essa discussao nao

parara por aquli.

Dito isso, espera-se que as reflexdes aqui trazidas sirvam para inspirar 0s
stakeholders dos setores publico e privado a construir, de maneira dialogada e

compartilhada, solucdes para esses desafios que se aproximam.

E certo que o presente trabalho deixou de estudar como o tema é desenvolvido em
outros locais igualmente relevantes, notadamente os paises em desenvolvimento e
0s que se encontram no Oriente, a exemplo de China, india, Japdo e Coreia do Sul.
Dito isso, ja se estuda a elaboracao de um segundo volume do white paper para
melhor compreensao da ciberseguranca no setor de telecomunicacoes desses e de

outros players a nivel global.

Certos de que estamos dando um passo importante em uma caminhada incessante
e continua, apresentamos essas reflexdes a sociedade brasileira, esperando que
sirvam para inspirar e fomentar o desenvolvimento de solucdes para um tema tao
instigante quanto fundamental na atual transicao para a economia e cidadania
digitais.

Atenciosamente,

Carlos Baigorri Alexandre Freire

Presidente da Anatel Conselheiro Diretor da Anatel
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Introducao

Ciberseguranga (ou Seguranca Cibernética, aqui utilizadas como sindnimos) e
definida pelo Glossario de Seguranca da Informacao do Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI/PR), como as “agdes voltadas para a
seguranca de operacoes, visando garantir que os sistemas de informagdo sejam
capazes de resistir a eventos no espaco cibernético, capazes de comprometer a
disponibilidade, a integridade, a confidencialidade e a autenticidade dos dados
armazenados, processados ou transmitidos e dos servicos que esses sistemas
oferecam ou tornem acessiveis" (BRASIL, 2021). E considerada um subconjunto da
Seguranca da Informacao, a qual € definida no mesmo Glossario como “acdes que
objetivam viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade

e a autenticidade das informacoes”.

Desde logo, cabe uma nota terminologica para reconhecer que, historicamente, os
marcos brasileiros na matéria utilizaram a nomenclatura “seguranca cibernética” No
entanto, a recente edicao da Politica Nacional de Ciberseguranca (PNCiber),
instituida pelo Decreto n° 11.856, de 26 de dezembro de 2023 (BRASIL, 2023),
demonstra a opgao pela alteracao terminologica no titulo. Ainda assim, a expressao
‘seguranca cibernética” € utilizada como sindbnimo ao longo do texto do Decreto,

permitindo, portanto, sua utilizagao intercambiavel no presente documento.

A importancia do tema para o setor, para o pais e para a comunidade internacional
dispensa maiores ilagoes. Nao obstante, evidencia-se a centralidade do ambiente
digital na dinamica securitaria dos Estados e o ataque as infraestruturas criticas como
uma nova forma de violéncia, com danos significativos as sociedades e aos paises

(PINTO; GRASSI, 2020), como se pode observar em conflitos recentes, incluindo
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ataques dedicados as infraestruturas do setor de telecomunicacées. Em ambito
nacional, o tema é disciplinado pela recente PNCiber, cuja finalidade € orientar a

atividade de ciberseguranca no pais.

Elencam-se, como principios da Politica Nacional, nos termos do art. 2° do aludido
Decreto, os seguintes: a soberania e interesse nacional; a garantia dos direitos
fundamentais; a prevencao aos incidentes cibernéticos; a resiliéncia cibernética; a
educacao e o desenvolvimento tecnologico; a cooperacao multissetorial; e a

cooperacao internacional.

Como objetivos, conforme o art. 3° do Decreto n° 11.856/2023, destacam-se: o
desenvolvimento de mercado de seguranca cibernética nacional; o fortalecimento
da atuagao diligente no ciberespago; 0 combate aos crimes ciberneticos; o estimulo
a agoes de prevencao e gestao de riscos; o incremento da resiliéncia cibernética; o
desenvolvimento da educacao e capacitacao profissional; o fomento as atividades
de pesquisa, desenvolvimento tecnologico e inovacao; a atuagao coordenada dos
entes da federacao, Poderes e demais atores; o desenvolvimento de instrumentos
de regulacao, a fiscalizacao e controle; e a implementagao de estratégias de

colaboracao para o desenvolvimento da cooperacao internacional na matéria.

A PNCiber estabelece (art. 4°), como ferramentas, a Estratégia Nacional de
Ciberseguranca e o Plano Nacional de Ciberseguranca, sendo a Politica o
documento de mais alto nivel que estabelece os principios e objetivos, 0s quais serao
materializados pelas acdes previstas na Estratégia e pelo planejamento detalhado

no Plano.

Para aléem da PNCiber, o Decreto mencionado constituiu o Comité Nacional de
Ciberseguranca (CNCiber), cujo papel central € orientar a atuagao estrategica do pais

€ promover a necessaria coordenacao nesse tema.

Compete ao CNCiber (art. 6°). a proposicao de atualizagdes para a PNCiber,
Estrategia e Plano Nacionais; a avaliacao e proposicao de medidas de incremento de

ciberseguranca; a formulacao de propostas para prevencao e respostas a incidentes;
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a proposicao de medidas para desenvolvimento da educacao em ciberseguranca; a
promocao de interlocucao com entes federativos e a sociedade; a proposicao de
estratégias de colaboracao para desenvolvimento de cooperagao tecnica
internacional; e a manifestacao em temas relacionados por solicitacao do Presidente
da Camara de Relacdes Exteriores e Defesa Nacional do Conselho de Governo

(CREDEN).

O CNCiber possui composicao multissetorial com 15 (quinze) assentos destinados a
orgaos e entidades que compdem a Administracao Publica Federal, aléem de
representacao do Comité Gestor da Internet (CGl.br) e da sociedade civil, academia

e setor privado relacionados a ciberseguranca.

Cada um desses setores e representado por 3 (trés) membros, os quais sao
designados pelo Ministro de Estado Chefe do GSI/PR, orgao responsavel pela
Secretaria-Executiva do Comité. A primeira composicao do comité foi designada em
9 de fevereiro de 2024, pela Portaria n° 6, do Gabinete de Seguranca Institucional

(BRASIL, 2024), tendo o CNCiber ja iniciado seus trabalhos.

Alem do Regimento Interno do CNCiber, os trabalhos iniciais resultaram na
aprovagao da criacao de trés Grupos de Trabalho Tematicos (GTT). O primeiro trata
do processo de revisao e atualizagao da Estratégia Nacional de Seguranga
Cibernética; o segundo, da proposta de criacao de orgao regulador para a
governanca de seguranga cibernética nacional; e, finalmente, o terceiro, da

coordenacao do engajamento internacional do pais no tema.

A Anatelintegra os 3 GTTs e coordena, em conjunto com o Ministério da Gestao e da
Inovagao em Servicos Publicos, o GTT dedicado a discussao sobre uma autoridade
nacional de ciberseguranca, cuja atuacao € mais bem detalhada neste link (BRASIL,

2024b).

Ressalva-se que a Anatel foi a unica Agéncia Reguladora com vinculo ministerial a
receber um assento no CNCiber. Isso se deve a centralidade do papel das

telecomunicacdes no ecossistema digital, uma vez que o setor possui peculiaridades
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que o diferenciam das demais infraestruturas criticas (IEC) no contexto de

transformacao digital e de ciberseguranca.

Dadas suas caracteristicas, o setor de telecomunicagdes € transversal a todos,
tornando-se essencial para o funcionamento de cada um deles, constituindo-se em

pedra angular do ecossistema digital.

O setor de telecomunicacdes apresenta uma enorme superficie de ataque,
envolvendo nao apenas as redes que formam a internet, mas, igualmente, o proprio
ciberespaco. Além disso, € o principal meio para a disseminagao de ameacas. Como
consequéncia, as agdes para promover a ciberseguranca no setor ttm um enorme

impacto no ecossistema digital.

A Anatel, por sua vez, esta encarregada de representar o Brasil nos organismos
internacionais de telecomunicagoes, nos quais 0os debates de ciberseguranca sao
predominantes em suas agendas. Isso implica que ela igualmente deve acompanhar
e participar ativamente no desenvolvimento do estado da arte das discussdes sobre
o tema, encontrando-se em condicdes propicias para contribuir relevantemente com

os trabalhos do CNCiber.

Dessa maneira, a Agéncia desempenha um papel peculiar e privilegiado na

promocao da seguranca cibernética do ecossistema digital brasileiro.

No que se refere a politica publica em estudo, e salientando a inexisténcia de um
marco legal especifico (isto € de uma lei em sentido formal dedicada a
ciberseguranca), menciona-se a Estratégia Nacional de Seguranca Cibernetica (E-

Ciber), instituida pelo Decreto n° 10.222, de 5 de fevereiro de 2020.

A E-Ciber foi concebida como um modulo da Estratégia Nacional de Seguranca da
Informacao (ENSI), a qual, por sua vez, busca implementar a Politica Nacional de
Seguranca da Informacao (PNSI), instituida pelo Decreto n® 9.637, de 26 de dezembro
de 2018.

A E-Ciber apresentou a visao do Governo Federal para o quadriénio de 2020-2023 e

esta atualmente em processo de revisao, tendo o CNCiber designado grupo de
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trabalho tematico para essa finalidade em deliberacao tomada em reuniao realizada

em 20 de marco de 2024,

A E-Ciber parte de uma metodologia de identificacdo de eixos tematicos e
transformadores para estabelecer trés objetivos estratégicos: tornar o pais mais
prospero e confiavel no ambiente digital; aumentar a resiliéncia do pais as ameacas
cibernéticas; e fortalecer a atuacao brasileira em segurancga cibernética no cenario

internacional.

Para o alcance desses objetivos, estabeleceram-se 10 (dez) acdes estrategicas, a
saber: fortalecimento das acdes de governanga cibernética; estabelecimento de um
modelo centralizado de governanca no ambito nacional; promocao de um ambiente
participativo, colaborativo, confidvel e seguro, entre setor publico, setor privado e
sociedade; elevacao do nivel de protecao do Governo; aumento do nivel de protecao
das Infraestruturas Criticas Nacionais; aprimoramento do arcabouco legal sobre
seguranca cibernética; incentivo a concepcao de solugdes inovadoras em seguranca
cibernética; ampliacao da cooperacao internacional do Brasil em seguranca
cibernética; fortalecimento da parceria, em seguranca cibernéetica, entre setor
publico, setor privado, academia e sociedade; e elevacao do nivel de maturidade da

sociedade em seguranca cibernética.

Um aspecto particularmente interessante da Estratégia aborda o papel dos orgaos
reguladores, conforme descrito na sua Parte I, ao tratar do Eixo Tematico de Protecao
e Seguranca, no estimulo a adocao de procedimentos de seguranga cibernética

pelos regulados.

Cita, como exemplos, a criagao de estrutura de governanca de seguranca cibernetica
nas empresas de infraestruturas criticas; a realizacao de auditorias externas; a
adogao de praticas e de requisitos de seguranca cibernética; a criagao de centros de
tratamento e resposta a incidentes por empresa e por setor; a capacitacao continua
de seus colaboradores em todos os niveis; a notificagao ao Centro de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov); a

notificacao dos incidentes aos consumidores; promogao de campanhas de
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conscientizacao; a exigéncia de seguranca cibernética para fornecedores; e a

elaboracao de planos de resposta a incidentes ciberneticos.

O desenvolvimento da E-Ciber recebeu subsidios do processo de revisao das
capacidades brasileiras de seguranca cibernética realizada pelo Global Cyber
Security Capacity Centre (GCSCC), da Universidade de Oxford, em conjunto com a
Organizagao dos Estados Americanos e com o Gabinete de Seguranca Institucional
(OEA, 2020).

Esse processo foi novamente conduzido durante o ano de 2023, com o objetivo de

subsidiar o processo de revisao da E-Ciber. A maturidade das capacidades de

seguranca cibernética no Brasilem 2023 ¢ ilustrada no seguinte grafico (OEA, 2020,

p. 8):
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A figura acima apresenta as cinco dimensdes do modelo e os fatores que compdem
cada uma delas. O centro colorido representa o estagio de maturidade em cada fator.

Quanto mais proximo do centro, mais incipiente sera o estagio de maturidade.

Os circulos mais afastados do centro representam os estagios mais avancados de
maturidade, quais sejam, os estagios estrategico e dinamico, respectivamente, para

0s quais nao ha evidéncia de maturidade no contexto das capacidades brasileiras.

Percebe-se que, de uma forma geral, as capacidades brasileiras estao avaliadas nos
estagios de maturidade formativo (segundo estagio) e estabelecido (terceiro
estagio), destacando-se que o relatorio em estudo (OEA, 2020, p. 8) disponibiliza

informacodes sobre a metodologia do modelo.

Nota-se que uma das competéncias do recem-criado CNCiber sera justamente
propor a atualizacao da E-Ciber e a revisao realizada pelo GCSCC sera um valioso

INSUMO ao Processo.
ApOs 0 panorama nhacional, importa olhar para o setor de telecomunicacoes.

O tema da ciberseguranca sempre recebeu atencao dedicada pela Anatel e tem sido

progressivamente priorizado com a aceleracao da transformacao digital.

Essa transformacao faz com que a vida cotidiana em nossa sociedade seja, em maior
ou menor grau, mediada pela utilizacdo das Tecnologias de Informacao e

Comunicagao (TICs).

Tais tecnologias sao utilizadas para tratamento, organizacao e disseminacao de
informacdes e hoje estao presentes nas atividades educacionais, financeiras, de
compra de produtos e servicos, de prestacao de servicos publicos, de lazer etc.
Todas as esferas da vida em sociedade foram e continuam a ser experimentadas e

transformadas por essas tecnologias.

Para ilustrar a relevancia das TICs para a prestacao de servicos publicos para a
populacao brasileira, destaca-se que mais de 4.200 (quatro mil e duzentos) servicos
digitais (BRASIL, 2024a) sao oferecidos a populacao pela Plataforma Gov.br, a qual &

utilizada por mais de 150 (cento e cinquenta) milhdes de pessoas.
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E justamente nesse contexto que a ciberseguranca tornou-se um dos pilares
fundamentais da nossa vida em sociedade. A utilizacao massiva das TICs depende
da confianca dos seus usuarios. E a confianga baseia-se no nivel de seguranca que

se espera dessas tecnologias.

Um exemplo recente e revolucionario € a utilizacao do PIX, o meio de pagamento
mais utilizado no Brasil, o qual facilitou a vida da populacao brasileira. Sua adogcao
em larga escala decorre da confianca depositada pelos seus usuarios, de modo que
as transacdes ocorram conforme o esperado. Para garantir essa confianga, €
necessario contar com uma robusta estrutura para a ciberseguranga e resiliéncia

cibernética do sistema de pagamentos.

O cenario € desafiador. O mais recente relatorio de riscos globais do Forum
Econdmico Mundial destaca que a inseguranca cibernética € o quarto risco global
de curto prazo (2 anos), figurando no oitavo lugar na visao de longo prazo (10 anos),
momento em que os resultados adversos das tecnologias de inteligéncia artificial
passam a figurar no sexto lugar da lista. No mesmo relatorio, o panorama de riscos
revela que 39% dos entrevistados na pesquisa de percepcao de riscos apontam
ataques cibernéticos como um dos cinco riscos mais provaveis de gerar uma crise

material de escala global no ano de 2024 (WEF, 2024).

A promocao de ciberseguranca nao € um fim em si mesmo. A Estratégia Brasileira
para a Transformacgao Digital (E-Digital) reconhece a confianga no ambiente digital
como eixo habilitador da Transformacgao Digital, com o objetivo de aproveitar a
potencialidade das TICs para fomentar o desenvolvimento econémico e social do

NOSSO pais e, assim, o bem-estar de toda a populacao brasileira (BRASIL, 2022).

Toda a nossa vida contemporanea baseia-se, portanto, na utilizacao das TICs. Dessa
forma, apesar de a ciberseguranca carregar um forte viés técnico que lhe €
associado, ela nao se limita a essa perspectiva e nem se encontra alheia ao cotidiano

das pessoas.
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Ao contrario, abrange uma série de condutas rotineiras - conhecidas como medidas
de higiene cibernetica (em uma analogia as condutas de higiene sanitaria que
diminuem os riscos a saude humana) - que contemplam a utilizagao,
armazenamento e alteracao de senhas; cuidado ao clicar em links e abrir anexos; usar
segundo fator de habilitacao em aplicativos etc. Essas condutas preventivas sao
essenciais para a confianca individual no uso das tecnologias e, alem disso, tém um
impacto positivo em todo o ecossistema. A adocao de tais medidas mitiga riscos

associados ao ecossistema digital.

Um exemplo da externalidade positiva das acdes de higiene cibernética € a protecao
com o uso de senha forte na rede domeéstica. Ao proteger a rede domestica,
protegem-se os dispositivos que nela estao conectados e os dados que nela

trafegam.

Se a rede ficar desprotegida, alem de um ataque aos dispositivos nela conectados e
aos dados trafegados, esses mesmos dispositivos podem ser utilizados como “poder
de fogo" para a realizacao de um ataque de negacao de servico distribuido (DDoS)

em outra rede ou servico, no territorio brasileiro ou no exterior.

Todos os atores do ecossistema (orgaos e entidades publicas, setor privado,
academia e sociedade civil) tém um relevante papel a cumprir para a promogao de
um ambiente digital mais seguro, que nao pode ser negligenciado nem subestimado,
sendo responsaveis pela manutencao, construcao e aprimoramento de uma
sociedade resiliente, que tenha condicdes de responder aos crescentes desafios em
materia de seguranca cibernetica. Assegurar uma abordagem de ciberseguranca

para todo o pais demanda essa congregacao multissetorial (HUREL, 2021).

Por isso, fala-se na responsabilidade compartilhada de todos os atores. Nesse
sentido, a Recomendacao do Conselho da Organizacao para a Cooperagcao e
Desenvolvimento Econdmico (OCDE, 2022a) sobre Gestao de Risco de Seguranca
Digital, aderida pelo Brasil em 26 de setembro de 2022, destaca que a

responsabilidade dos atores € baseada no seu papel, contexto e habilidade de agir.
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E justamente nesse contexto que o papel da Agéncia em ciberseguranga é

ressaltado.

A Anatel reconhece a prioridade, multidisciplinaridade, transversalidade e
multissetorialidade do tema, o qual vem sendo amadurecido internamente ao longo
da ultima década. Isso resultou na aprovacao do Regulamento de Seguranca
Cibernética Aplicada ao Setor de Telecomunicacdes (R-Ciber), aprovado pela

Resolucao n° 740, de 21 de dezembro de 2020 (BRASIL, 2020a).

O R-Ciber comecou a ser gestado a partir da inclusao do tema como item 58 da
Agenda Regulatoria da Agéncia para o biénio 2017 - 2018. Apds um processo
regulamentar, que compreendeu tomada de subsidios com atores relevantes e
consulta publica, o R-Ciber foi aprovado em 2020 com uma redacgao alinhada a E-

Ciber, implementando as acoes estrategicas nela contidas.

Assim, o R-Ciber estabelece os principios e diretrizes que devem ser observados por
todas as prestadoras de servicos de telecomunicacdes. Esses principios sao:
autenticidade, confidencialidade, disponibilidade, diversidade, integridade,

interoperabilidade, prioridade, responsabilidade e transparéncia.

Ja as diretrizes abrangem a adogao de boas praticas e normas internacionais
referentes a seguranca cibernética, a disseminacao da cultura de seguranca
cibernetica, a utilizacao segura e sustentavel das redes e servicos de
telecomunicacodes, a identificacao, protecao, diagnostico, resposta e recuperacao de
incidentes de seguranca cibernética, a cooperacao entre os diversos agentes
envolvidos com fins de mitigagcao dos riscos cibernéticos, o respeito e a promogao
dos direitos humanos e das garantias fundamentais - em especial a liberdade de
expressao, a protecao de dados pessoais, a protecao da privacidade e 0 acesso a
informagao do usuario dos servigos de telecomunicagdes - e o incentivo a adogao
de conceitos de security by design e privacy by design no desenvolvimento e

aquisicao de produtos e servicos no setor de telecomunicagoes.
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Além desse conjunto mandatorio para todas as prestadoras, o R-Ciber adicionou um
conjunto de medidas de controle ex ante para as prestadoras dos servicos de
telecomunicacdes de interesse coletivo que nao sejam enquadradas como

Prestadoras de Servicos de Telecomunicacdes de Pequeno Porte (PPP).

Veja-se que o R-Ciber estabeleceu um regime assimétrico de controle, desenhado
para conformar o fomento da adocao de medidas que promovam a segurancga € a
resiliéncia cibernéticas pelas prestadoras de servico de telecomunicacdes com a
inibicao da criagao de onus regulatorios que possam configurar barreiras a entrada,
prejudicando a competicao no setor (FREITAS et al,, 2021). Relembra-se, nesse ponto,
que foi justamente o regime de regulacao assimeétrica praticado pela Agéncia que
permitiu o florescimento do ecossistema de prestadores do servico de banda larga

fixa, possibilitando a expansao da conectividade.

O conjunto de obrigacdes ex ante abrangem: elaboracao, manutencao e
implementacao de uma Politica de Seguranca Cibernética (PSC); publicacao, pela
prestadora, na sua pagina na Internet, de extrato da sua PSC; apresentacao a Anatel
de relatorio sobre implementacao da PSC; utilizacao de fornecedores de produtos e
equipamentos de telecomunicacdes que possuam PSC compativeis com os
principios e diretrizes dispostos no R-Ciber e que realizem processos de auditoria
independentes e periddicos; alteracao da configuracao padrao de autenticacao dos
equipamentos fornecidos em regime de comodato aos seus usuarios; notificacao da
Agéncia e comunicacao as demais prestadoras e aos usuarios dos incidentes
relevantes; adocao, pelas prestadoras, de procedimento de compartilhamento de
informagdes sobre incidentes relevantes; realizagao de ciclos de avaliagao de
vulnerabilidades; e envio de informagdes sobre suas Infraestruturas Criticas de

Telecomunicagdoes a Anatel.

O R-Ciber, igualmente, regulamenta a governanca de ciberseguranca no setor de
telecomunicacdes, criando o Grupo Téecnico de Seguranca Cibernética e Gestao de

Riscos de Infraestruturas Criticas (GT-Ciber).
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O Grupo tecnico tem um rol bastante amplo de atribuicdes, as quais abarcam o
auxilio a Agéncia para acompanhamento da implementacao da PSC;
acompanhamento de novas tecnologias e seu impacto na utilizacdo segura e
sustentavel das redes e servicos de telecomunicagoes; elaboracao das definicoes
necessarias para a implementacao do R-Ciber; internalizacao de boas praticas e
padroes; elaboracao de estudos; promocao de acdes de capacitacao; promocao de

acoes de conscientizacao; e interacao com orgaos e entidades, dentre outras.

O GT-Ciber € coordenado pelo Superintendente de Controle de Obrigacoes,
conforme designacao do Conselho Diretor da Agéncia, contando com a participacao
de servidores da Anatel e de prestadoras detentoras de Poder de Mercado
Significativo (PMS), assim como uma entidade representando as PPPs. Pode, ainda,
contar com a participacao de outros convidados, de acordo com a pertinéncia

tematica.

Mais recentemente, com a aprovagao da revisao do R-Ciber em 04 de julho de 2024,
resultando na Resolucao n° 767, de O7 de agosto de 2024, o GT-Ciber passa a contar
com a participacao das operadoras de cabo submarino com destino internacional,
das prestadoras do Servico Movel Pessoal detentoras de rede propria e das
operadoras de rede que ofertam trafego em mercado de atacado, as quais passam

a ter assento no GT-Ciber.

O GT-Ciber possui subestruturas que espelham as atribuicdes e temas tradados no

Grupo. O organograma abaixo reflete a estrutura atualmente vigente:
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GT-Ciber

SGT PSC e Gestao J
de Riscos de IEC
Subgrupo Técnico de Politica Subgrupe Téchico
de Seguranca Cibernética de Equipamentos,
e Gestdo de Riscos de Fornecedores e Requisitos
Infraestruturas Criticas

\

SGT Equipamentos

— SGT Compartilhamento

SGT Temas Internacionais o
) Subgrupe Técnico de
Subgrupo Técnico de Compartilhamento de
Temas Internacionais Informagées e Boas Praticas

No R-Ciber, a Anatel, a exemplo do que ja consta em outras regulamentacoes,
procedeu a uma abordagem assimetrica de obrigacdes regulatorias, impondo esse

conjunto de controles as prestadoras que nao podem ser qualificadas como PPPs.

Considera-se PPP o grupo detentor de participacao de mercado nacional inferior a

5% (cinco por cento) em cada mercado de varejo em que atua.

Dessa forma, com base no Ato n°® 6539, de 18 de outubro de 2019 (BRASIL, 2019), as

prestadoras pertencentes aos Grupos Econdmicos da Telefénica; Telecom
Americas; Telecom ltalia; e Oi devem implementar as obrigacdes estabelecidas pelo

Regulamento.

Todavia, € esperado que o Grupo Oi, ho que diz respeito ao STFC, com a recente
aprovacao da adaptagao do seu regime de concessao para autorizagao no Tribunal
de Contas da Uniao, e as prestadoras integrantes do Grupo Sky/AT&T, ante
deliberacao cautelar recente do Conselho Diretor da Anatel em decorréncia do
hibridismo de mercado do SeAC com o de servicos de streaming over the top, nao
mais estejam sujeitos as obrigacdes ex ante exigiveis das detentoras de Poder de

Mercado Significativo, segundo o conceito estabelecido no inciso XV do artigo 4° do
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Plano Geral de Metas de Competicao, aprovado pela Resolucao n° 600, de 8 de

novembro de 2012, e alterado pela Resolucao n° 694, de 17 de julho de 2018.

Esclarece-se que a decisao do Conselho Diretor que inicialmente aprovou o R-Ciber
iniciou, em paralelo, um processo de revisao da abrangéncia desses controles ex

ante.

O Acordao n° 692, de 21 de dezembro de 2020, determinou ao GT-Ciber que
enviasse a Superintendéncia de Planegjamento e Regulamentacao (SPR)
contribuicdes com ‘“proposta de incluir ou dispensar, total ou parcialmente, da
incidéncia das obrigacées em seguranca cibernética outros agentes do setor de

telecomunicagdes ainda ndo abrangidos pelo Regulamento”.

Esse processo motivou a criagao de um grupo ad hoc no ambito do GT-Ciber para
discussao. O resultado dos seus trabalhos foi apreciado na revisao do R-Ciber
(Processo n° 53500.057799/2021-74), o qual foi conduzido sob a relatoria do
Conselheiro Alexandre Freire. Salienta-se que os seus documentos preparatorios
foram tornados publicos para a consulta da sociedade, antes da deliberacao do
Conselho Diretor da Anatel (BRASIL, 2023a), denotando a transparéncia que se

buscou imprimir a esse processo normativo.

Por sua vez, no inicio de 2024, o Conselho Diretor da Agéncia decidiu, por
unanimidade, no Acordao n° 65, de 28 de fevereiro de 2024, que acolheu a Analise
n° 4/2024/AF (BRASIL, 2024c), de autoria do Conselheiro Diretor Alexandre Freire,
alterar a Agenda Regulatoria da Anatel para o biénio 2023-2024, a fim de contemplar
a reavaliacao do R-Ciber frente aos novos e emergentes desafios, motivando a

inclusao do seguinte item nos seguintes termos:

Nome: Proposta de alteracao do Regulamento de Seguranca
Cibernética Aplicada ao Setor de Telecomunicacoes, aprovado pela
Resolucao n° 740, de 21 de dezembro de 2020.

Descricao: Revisao do Regulamento de Seguranca
Cibernética Aplicada ao Setor de Telecomunicacoes, aprovado pela
Resolucao n® 740, de 21 de dezembro de 2020, de modo a atualiza-
lo para contemplar novos elementos, novas tecnologias e novos
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pontos de criticidade, tais como aplicacao maliciosa de solucdes de
inteligéncia artificial, novas vulnerabilidades nas diversas camadas
de transmissao da rede, aspectos normativos relativos a prestacao
dos servicos de cloud computing e de data centers quando
associadas ao setor de telecomunicacoes, incluindo estudos para
avaliacao da competéncia da Anatel para regulamentacao direta
desses servicos, sem prejuizo de eventual disciplinamento do tema,
que deve compreender aspectos associados a sustentabilidade
ambiental dos modelos de negocios adotados, inclusive no que diz
respeito ao consumo de energia, em alinhamento com o Objetivo
de Desenvolvimento Sustentavel n° 9 da Agenda 2030 da
Organizacao das Nacdes Unidas (ONU), que trata da industria,
inovacao e infraestrutura e busca construir infraestruturas
resilientes, promover a industrializacao inclusiva e sustentavel e
fomentar a inovagao.

Prioridade: prioritario.

Meta (para a vigéncia da Agenda Regulatoria 2023-2024):
conclusao do Relatorio de AIR e da respectiva proposta até o 2°
semestre 2024.

No contexto da relatoria e da importante deliberacao tomada pelo Conselho Diretor
em reuniao realizada em 04 de julho de 2024, de aprovacao final da revisao do R-
Ciber (Resolugao n° 767/2024), este trabalho emerge como uma importante

documentagao dos subsidios ao processo regulamentar em mengao.

Ele apresenta a contextualizacdo do tema, incluindo uma analise descritiva das
politicas publicas brasileiras, do papel da Anatel e da sua regulamentacao, da
relevancia do tema e da centralidade do setor de telecomunicacdes. Alem disso,
aborda varios benchmarks estrangeiros numa perspectiva comparativa, com o
proposito de trazer alguns dos insights que nortearam a recente revisao do R-Ciber
€ que guiardo a as pautas regulatorias futuras para a ciberseguranca no setor de

telecomunicacgoes.

Igualmente, reflete-se sobre temas importantes de fronteira que possuem relevante

interseccao com a ciberseguranca e com o setor telecomunicacoes.
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Em 4 de julho de 2024, o Conselho Diretor aprovou a proposta de revisao
do Regulamento de Seguranca Cibernética aplicavel ao Setor de
Telecomunicagodes, por meio da Resolugcao n° 767, de 07 de agosto de
2024. Destacam-se as seguintes alteragoes, resultantes em grande parte
da atuagao que culminou na elaboracao deste trabalho:

1. Independente do porte, todas as Prestadoras dos Servicos de
Telecomunicagoes de Interesse Coletivo, ficam sujeitas ao cumprimento
do art. 8° do R-Ciber, cujo escopo consiste em mitigar vulnerabilidades
relacionadas aos equipamentos cedidos aos consumidores dos servicos
de telecomunicagoes;

2. Ampliacao do rol de entidades sujeitas ao controle ex ante da Anatel,
que passam a incluir as operadoras de cabo submarino com destino
internacional, as prestadoras do Servico Moével Pessoal detentoras de
rede propria e as operadoras de rede que ofertam trafego em mercado
de atacado, as quais passam a ter assento no GT-Ciber;

3. Para reforcar a transparéncia e a coordenagcao entre as entidades
reguladoras, todas as prestadoras devem notificar a Anatel sobre
incidentes de seguranca quando tal medida for obrigatoria perante a
Autoridade Nacional de Protecao de Dados (ANPD);

4. Para fomentar a inovacao no setor, as prestadoras terao a possibilidade
de contratar startups, isentando-as de certos requisitos de seguranca
cibernética, desde que a prestadora contratante garanta a conformidade
com as disposi¢coes do Regulamento;

5. Atualizacdao do regramento aplicavel as politicas de seguranca
cibernética, para tornar mais claras as rotinas a serem empregadas nas
contratacdes de data centers e de servicos de computacao em nuvem,
em que se procede a regulacao indireta destes ultimos, quando essa
contratacao estiver relacionada a prestacao de servicos de
telecomunicacgoes.
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Dessa maneira, o presente white paper visita a tematica no contexto do arcabouco

nacional e setorial, incluindo a revisao regulamentar recentemente encerrada.

Alem disso, apresenta a experiéncia internacional trazida como subsidio regulatorio
e, por fim, enfrenta os temas emergentes, apresentando diversas reflexdes, com o
objetivo de fomentar o debate publico para o futuro e contribuir para o
amadurecimento das discussbes sobre ciberseguranca no setor de

telecomunicacgoes e fora dele.
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Visao Geral do Setor
de Telecomunicacoes
no Brasil

Atualmente, conforme ja visto acima, o setor de telecomunicagdes brasileiro €
responsavel pela comunicacao, educacao, lazer e entretenimento, prestacao de
servicos publicos, além de uma parcela relevante da experiéncia de consumo dos
brasileiros e de diversos modelos de negocios, que passaram a florescer com a
ampliacao das tecnologias de informagao e comunicacao, especialmente a partir da

implementacao das redes 4G na década passada.

A essencialidade dos servicos de telecomunicagdbes decorre de sua
transversalidade, visto que diversos segmentos da economia, em maior ou menor
grau, tornaram-se dependentes do seu funcionamento regular, a ponto de nao ser
mais possivel conceber a manutencao de seus modelos de negocio sem essa

dependéncia, ainda que para simples processamentos de pagamentos via PIX.
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Na E-Digital ciclo 2022-2026, identificou-se uma tendéncia crescente dessa
dependéncia, com uma economia progressivamente baseada em dados. Contudo,
foi pontuado que “a governanca dos riscos associados ao compartilhamento de dados
€, no geral, prematura em todo o mundo, mas especialmente nos paises de baixa renda”

(BRASIL, 2022, p. 58).
Ainda, destacou-se a importancia de se enderecar os seguintes temas:

01) transferéncias internacionais; devendo ser mantida a adogao de um modelo de
transferéncias abertas de dados (isto €, sem a imposicao de condi¢des), “como forma
de estimular novos negocios e solucdes para a sociedade, mas, ao mesmo tempo,
garantir que o Estado controle e reduza os riscos associados ao uso indevido de dados,
a exemplo da vigilancia politica, de praticas monopolistas e anticompetitivas,

espionagem e vazamento de dados pessoais ou sensiveis” (BRASIL, 2022, p. 60);

02) data centers: que podem atrair investimentos e empresas inovadoras, embora
tenham sido destacados uma série de entraves, tais como custos elevados para a
construcao e operacao de data centers relacionados a alta carga tributaria e ao custo
elevado de energia e de importagcao de equipamentos; incerteza juridica e
regulatoria, derivada de uma instabilidade nas regras e nos marcos legais; e falta de
mao de obra qualificada nas diferentes expertises necessarias ao setor de Tl (BRASIL,

2022, p.61); e

03) o advento da internet das coisas (IoT), em que sociedades (mercados e governos)
que se adiantam no desenvolvimento de novas aplicacdes associadas ao consumo
e a producao de bens e servicos (frontrunners) tendem a se beneficiar mais que
aqueles que se atrasam nesse processo. Estima-se, alias, que metade dos 29,3
bilhdes de dispositivos conectados ja se referiam a conexdes maquina-a-maquina -

M2M (BRASIL, 2022, p. 65).

No cenario brasileiro, o CNCiber representa um relevante e recente forum
institucional para a concepcao de novas medidas e regulamentos voltados a

promocao da Ciberseguranca, bem como a promogao de sua cultura.
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No entanto, o Brasil conta notadamente com iniciativas esparsas de regulamentacao

setorial, a exemplo do R-Ciber.

Citam-se, ainda, a Resolucao CMN N° 4,893, de 26 de fevereiro de 2021, que dispoe
sobre a politica de seguranca cibernética e sobre os requisitos para a contratacao de
servicos de processamento e armazenamento de dados e de computacao em
nuvem a serem observados pelas instituicées autorizadas a funcionar pelo Banco
Central do Brasil; e a Resolucao BCB n © 85, de 8 de abril de 2021, que dispde sobre
a politica de seguranca cibernética e sobre os requisitos para a contratacao de
servicos de processamento e armazenamento de dados e de computacao em
nuvem a serem observados pelas instituicoes de pagamento autorizadas a funcionar
pelo Banco Central do Brasil, as quais foram atualizadas em 2024. Igualmente, cita-
se a Resolucao Normativa ANEEL n° 964, de 14 de dezembro de 2021, que dispoe
sobre a politica de seguranca cibernética a ser adotada pelos agentes do setor de

energia elétrica.

Desde a aprovacao do R-Ciber em meados do ano de 2020, o Brasil passou por
diversas mudancas, especialmente no que diz respeito as transformacoes
econdmicas e sociais provocadas pela pandemia de Covid-19. Destaca-se, aqui, a
aceleracao do processo de transicao para a economia digital, que € um subproduto
das politicas de confinamento adotadas na ocasiao, levando a novas configuracoes

dos modelos de negocios até entao predominantes.

Nesse novo contexto, deflagraram-se diversas discussdes no GT-Ciber, em que se
reconheceu a criticidade de alguns atores para a conectividade e se identificaram
novos temas, refletidos na alteracao da Agenda Regulatoria anteriormente referida,
tais como cabos submarinos, data centers e computacao em nuvem, os quais, alias,

ja eram considerados na Estratégia Brasileira de Inteligéncia Artificial.

Esses pontos foram objeto de deliberacao na revisao do R-Ciber em 04 de julho de

2024, conforme visto acima.
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Benchmark:
Uniao Europeia (UE)

Perante a Comissao Europeia, encontra-se bem sedimentada a ideia de que a
competividade da sua economia como um todo depende do aprimoramento da

infraestrutura das redes e servicos digitais (EC, 2024, p. 3).

Esse processo compreende, dentre outros pontos, a construcao de uma
infraestrutura de cabos submarinos resiliente, os quais ja possuiam relevancia no
passado e, com o surgimento e avanco da Internet, tornaram-se elementos centrais
para as dimensdes econdmica, politica e securitaria dos paises (AYRES PINTO;
MEDEIROS, 2022). A resiliéncia desses cabos esta diretamente relacionada ao

crescimento do PIB.

Menciona-se, ainda, estudo desenvolvido a pedido da Google a respeito de cabo
submarino em recente operacao em Portugal, que destaca os ganhos de instalacao
desse cabo ligando Portugal & Africa, na ordem de 500 (quinhentos) milhdes de

euros por ano (COPENHAGEN ECONOMICS, 2021, p. 16 et seq.).

A partir dos desenvolvimentos geopoliticos posteriores ao conflito Russia-Ucrania,

ha uma percepcao razoavel no sentido de que a resiliéncia e a seguranca da
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infraestrutura sao importantes para se preservar a seguranca do desenvolvimento

econdmico ha propria Uniao Europeia (EC, 2024, p. 4-5).

Adicionalmente, tem-se percebido uma migragao cada vez mais intensa do setor de
equipamentos de redes baseadas em nuvens e em softwares e em arquiteturas
abertas. Por sua vez, identifica-se a possiblidade de gargalos nos mercados de
servicos de infraestrutura, de cloud computing e de fornecimento de plataformas de

chips (EC, 2024, p. 4).

O principal instrumento regulatorio em vigéncia para a Uniao Europeia € a Diretiva
NIS 1 - Diretiva (UE) 2016/1148. O termo “NIS" constitui-se em acréonimo para “Network
and Information Security”. A referida diretiva, adotada em 2016, foi a primeira medida
legislativa para a Uniao editada com a finalidade de promover a cooperacao entre os
seus membros no tema, e de criar a primeira camada de harmonizacao no dominio
da ciberseguranca. Destaca-se que 67% dos europeus se encontram insatisfeitos
com o seu nivel de protecao online e pedem por mais acdes de educacao e

cooperacao entre estados membros (EC, 20233, p. 22).

Sao destinatarios da Diretiva NIS 1. a) operadores das chamadas “infraestruturas
criticas” (energia, transportes, bancos, mercados financeiros, saude, abastecimento e
distribuicao de agua potavel e infraestrutura digital) e b) prestadores de servicos
digitais relevantes (motores de pesquisa on-line, plataformas on-line de marketplace
e provedores de servico de computagcao em nuvem), com excecao das pequenas e
medias empresas (SMEs, assim compreendidas como aquelas que tenham menos
de cinquenta empregados e um faturamento anual inferior a dez milhdes de euros)

que nao facam parte da estrutura de grandes organizacoes.

Embora a NIS 1 tenha por finalidade a promocao da ciberseguranca, seu escopo nao
se limita a isso. Ele esta relacionado a quaisquer incidentes que possam produzir
algum efeito disruptivo significativo, incluindo eventos que, a principio, nao estao
relacionados a ciberseguranca propriamente dita, tais como desastres naturais
(inundacdes, ondas de calor etc) e interrupgdes na cadeia de suprimentos (v.g.,

interrupcao no fornecimento de eletricidade).
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Acrescenta-se que, atualmente, o arcabouco regulatorio da Uniao Europeia para
redes e servicos de comunicagdes nao impde obrigacdes a provedores de
infraestrutura de servicos em computagao em nuvem e nao regulamenta a relagao
entre varios novos atores nesse complexo ecossistema da infraestrutura digital, em
que mais de 60% do trafego internacional se da por cabos fora do escopo regulatorio
da Unido e em que muitos dos provedores de computacao em nuvem operam seu
trafego em redes privadas, que sao menos sujeitas a regulamentacao, transferindo
os dados quando ja estao dentro das redes publicas que farao a sua distribuicao (EC,

2024, p. 15).

Ainda nesse cenario, um risco de ciberseguranca ja percebido pela Comissao
Europeia esta relacionado ao aumento esperado do poder computacional bruto nos
proximos dez anos, o qual pode ser potencializado pela implementacao da

computacao quantica.

Nesse cenario, nao se descarta o comprometimento de criptografias legadas, com o
risco de exposicao de servicos e redes de comunicacoes e de dados sensiveis, que

vao desde dados de saude ate informagoes estrategicas de defesa (EC, 2024, p. 9).

Com base nisso, a Comissao Europeia entende que € necessario preparar seus
diversos ativos digitais para enfrentar esse risco. Para a referida Comissao, ou os
provedores europeus se adaptam a esse risco, ou ficarao a mercé de novos players
que se encontrem fora de sua jurisdicao, especialmente no que diz respeito aos
servicos de cloud computing, ao passo que os modelos de negocios devem se tornar

cada vez mais dependentes do uso desses servicos (EC, 2023a, p. 13).

Outro risco identificado foi a crescente dependéncia das empresas operantes na UE
em relacao a fornecedoras localizadas em paises alheios ao bloco, seja no
ecossistema de servicos de comunicagdes eletronicas, seja na cadeia de
suprimentos. Segundo a Comissao Europeia, a dependéncia de um pequeno numero
de fornecedores de infraestruturas e de servigos criticos, como ferramentas de
cloud, aplicacdes de IA e infraestruturas de cabos submarinos, acarreta o risco de

novos gargalos ou bloqueios (EC, 2024, p. 38).
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No que diz respeito a cabos submarinos, buscam-se a criacao de linhas de
financiamento para novas infraestruturas estratégicas e o aumento da seguranca e
resiliéncia daquelas atualmente existentes, acompanhado de um sistema de
governanca destinado a essa finalidade, o qual deve compreender (EC, 2024, p. 39):
(i) elementos adicionais para mitigar e abordar riscos, vulnerabilidades e
dependéncias no ambito de uma avaliacao consolidada a nivel da UE, e prioridades
para aumentar a resiliéncia; (ii) revisao de requisitos para atualizar cabos existentes
ou para financiar novos cabos; (iii) uma atualizacao da lista de prioridades co-criada
de Cable Projects of European Interest (CPEI), tanto intra-UE como internacionais, com
base naimportancia estratégica e no respeito pelos critérios acima; (iv) financiamento
conjunto de varias fontes para esses projetos, incluindo fundos de capital nos quais
a Uniao participe com os Estados-Membros, para reduzir o risco do investimento
privado; e (v) outras acdes para proteger as cadeias de abastecimento e evitar a

dependéncia de fornecedores estrangeiros de alto risco.

Por sua vez, o Parlamento Europeu (2023, p. 22) se manifestou no sentido de que a
vulnerabilidade do ambiente digital como um todo ainda nao € monitorada de forma
completa, nos moldes dos testes de esforco macroprudenciais aplicados no setor
financeiro, sendo necessario evoluir para um monitoramento mais abrangente, com
uma nova infraestrutura analitica e com conjuntos de dados expansivos para simular

potenciais perturbacoes.

Elencou-se, ainda, a necessidade de se harmonizarem os requisitos de seguranca,
incluindo discussdes em foruns internacionais. Isso envolveria a identificagao das
melhores normas e praticas que aproveitem os mais recentes desenvolvimentos em
seguranca e capacidades de automonitoramento para cabos - abrangendo
roteamento e retransmissao a eles associados - e equipamentos, o que poderia ser

reconhecido por meio de um sistema de certificacao especifico da propria UE.

A ENISA (European Union Agency for Cybersecurity, ou Agéncia Europeia para a
Seguranca das Redes e da Informacao), por exemplo, vem envidando esforcos

focados na implementacao de uma criptografia pos-quantica padronizada, tendo a
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Comissao Europeia entendido que isso deve ser feito por todos os seus membros de
forma harmoniosa e coordenada, com o emprego sinérgico de computagao quantica

com chaves distribuidas (EC, 2024, p. 37-38).

No entanto, tal cenario revela uma situacao sensivel, pois, segundo a Comissao
Europeia, as empresas de telecomunicacdes nao tém interesse nos massivos
investimentos requeridos para atravessar o caminho necessario para a
transformacao digital, incluindo a manutencao e retomada do funcionamento dos
servicos em casos de crises ou desastres (EC, 2024, p. 10). Destaca-se que a
performance das agcdes de companhias europeias com capital aberto, em geral, tem
sido inferior a dos indices de referéncia dos mercados de agdes europeus Como um
todo, sendo essas empresas de telecomunicacdbes marcadas por um aumento

constante da divida liquida sobre o EBITDA ao longo do tempo (EC, 2024, p. 11).

A Uniao Europeia entende, ainda, como medida necessaria a seguranga e resiliéncia
de sua rede, que 0s elementos de ciberseguranca devem compreender as diversas
camadas de trafego, desde os diversos itens de hardware que compdem a rede ate
as diversas camadas de servicos. Isso inclui a definicao de padroes de seguranca

para mensagens e videoconferéncias (EC, 2024, p. 17).

Mais recentemente, em 14 de dezembro de 2022, aprovou-se a Diretiva 2022/2555,
conhecida como NIS 2, que exige que os Estados-Membros da Uniao Europeia
adotem as medidas necessarias para a sua internalizacao até 17 de outubro 2024. A

partir de 18 de outubro de 2024, a NIS 1 nao sera mais aplicavel.

A aprovacao da NIS 2 decorreu de uma percepcao de um aumento significativo dos
ataques cibernéticos entre 2016 e 2021, inclusive em infraestruturas criticas. Estima-
se que o mercado global de seguranga deve crescer de USD 150 bilhdes para USD
400 bilhdes ate o ano de 2026 (EP, 2023, p. 2). Isso levou o Parlamento Europeu a
determinar a Comissao Europeia que avaliasse a necessidade de ampliar o escopo
da NIS para outros servicos e setores criticos nao cobertos por legislacoes

especificas (EC, 2023a, p. 17-18).
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Em nivel global, as agéncias da Uniao Europeia avaliam que o cenario se encontra
volatil, em que os incidentes de ciberseguranca, especialmente ataques de DDoS e
resgates de ramsonware, aumentaram 150% entre os anos de 2022 e 2023 (EP, 2023,
p. 3). Esse cenario deve se tornar ainda mais complexo com o desenvolvimento de
novas tecnologias e com o aperfeicoamento das ja existentes, como a computacao
quantica e a inteligéncia artificial, demandando maior preparacao e capacidade de

resposta as ameacas associadas a esses elementos (EC, 2023a, p. 17-18).

Durante a discussao do projeto que culminou na aprovacao da NIS 2, abriu-se
tomada de subsidios entre julho e outubro de 2020 para a avaliacao do impacto da

NIS 1.

Foram apresentadas 206 (duzentas e seis) contribuicoes, das quais 182 (cento e
oitenta e duas) provieram de respondentes localizados dentro da Uniao Europeia. O
topico mais controverso foi a auséncia de uma abordagem harmonizada entre os
diversos paises membros, especialmente no que diz respeito a definicao de

operadores dos servigos essenciais (EP, 2023, p. 3).

Por sua vez, na avaliacao de impacto regulatorio que culminou na aprovacao da NIS
2, optou-se por uma nova regulagao sistémica, com o descarte de ideias como

manutencao do status quo, mudancas nao-legislativas e reforma parcial da NIS 1.

Ilgualmente, entendeu-se que o escopo da NIS 1 ja se encontrava desatualizado em
virtude da maior digitalizacao e interconectividade dos servicos, nao refletindo mais
todos os setores digitalizados que prestam servicos essenciais a economia e a
sociedade como um todo (EP, 2023, p. 6). Destacou-se, ainda, que os paises-
membros nao tém sistematicamente compartilhado informacdes entre si e que o
monitoramento e o enforcement da NIS 1 vinham se revelando ineficientes (EP, 2023,

p. 6-7).

Dentre as principais mudancas trazidas pela NIS 2, destacam-se (EP, 2023,
p.7-8):
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1. estabelecimento de regras que garantam que todas as entidades
publicas e privadas no mercado interno que desempenhem funcdes
importantes para a economia e a sociedade como um todo sejam
obrigados a tomar medidas adequadas de ciberseguranca (art. 2°). Essa
providéncia e adotada com o fim de aumentar o nivel de resiliéncia
cibernética de um conjunto mais abrangente de empresas;

2. ampliacao significativa do escopo regulatorio, com acréscimo de novos
setores, como telecomunicacoes, plataformas de redes sociais e a
administracao publica (art. 2°);

3. previsao de que todas as entidades de medio e grande porte ativas nos
setores abrangidos pelo framework da NIS 2 terao de cumprir as regras
de seguranca apresentadas na proposta (art. 2°);

4. ecliminacao da possibilidade de os Estados-Membros adaptarem os
requisitos em certos casos, vez que isso levou a uma grande
fragmentacao na implementacao da NIS 1 (art. 5°);

5. eliminacao da distincao feita entre operadores de servicos essenciais e
provedores de servicos digitais, que atualmente se enquadram em trés
categorias: plataformas de comeércio online, motores de busca e
prestadores de servicos em nuvem, tendo a nova regulacgao trabalhado
apenas com entidades “essenciais e importantes” (art. 3°);

6. independentemente do porte, aplicacao da Diretiva para prestadores de
servicos de comunicacao eletronica ou prestadores de redes de
comunicacoes eletronicas. No entanto, as empresas que nao se
qualifiquem como empresas de tamanho medio ou superior recaem na
categoria de servicos importantes, nao essenciais. Dessa forma, aplica-
se o regime de controle leve, somente ex post, a fim de atingir um
equilibrio entre as obrigacoes sobre essas entidades e sobre as
autoridades competentes, nos termos do considerando 122 do
preambulo da NIS 2;

7. abordagem, pela primeira vez, da ciberseguranca da cadeia de
suprimentos das TIC, de especial importancia para a Internet das Coisas
(art. 7°, 2., "a";
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8. reducao dasinconsisténcias em termos de resiliéncia em todo o mercado
interno nos setores ja abrangidos pela NIS, através de um maior
alinhamento com i) o ambito da incidéncia efetiva da diretiva; i) os
requisitos de seguranca e de comunicacao de incidentes; iii) as
disposicoes que regem a supervisao e aplicagao nacionais; e iv) as
capacidades das autoridades competentes relevantes dos Estados-
Membros (arts. 7° e ss.);

9. inclusao de uma lista de elementos-chave que todas as empresas devem
abordar ou implementar como parte das medidas que tomam, incluindo
resposta a incidentes, seguranca da cadeia de suprimentos, encriptagao
e divulgacao de vulnerabilidades (art. 21);

10. abordagem, em duas fases, para a comunicacao de incidentes. As
empresas afetadas tém 24 horas, contados a partir do momento em que
tomam conhecimento de um incidente, para apresentar um relatorio
inicial, seguido de um relatorio final, mais extenso, no maximo um meés
depois (art. 23);

11. no que diz respeito ao enforcement, fixacao de uma lista minima de
san¢oes administrativas sempre que houver descumprimento das regras
relativas a gestao de riscos de ciberseguranca ou das suas obrigacoes
de comunicacao estabelecidas na Diretiva NIS. Tais sancdes incluem
instrucdes vinculativas, ordem para implementar as recomendacdes de
uma auditoria de seguranga, ordem para alinhar as medidas de
seguranca com os requisitos NIS e multas administrativas, de atée 10
milhdes de euros ou 2% do faturamento bruto das entidades em nivel
mundial, o que for maior (art. 34);

12. incremento do nivel de conhecimento situacional conjunto e da
capacidade coletiva de preparagao e resposta, i) tomando medidas para
aumentar o nivel de confianca entre as autoridades competentes; ii)
compartilhando mais informacoes; e i) estabelecendo regras e
procedimentos em caso de incidente ou crise de grande escala. Espera-
se que as novas regras melhorem a forma como a UE previne, trata e
responde a incidentes e crises de ciberseguranca em grande escala,
introduzindo responsabilidades claras, um planejamento adequado e
uma maior cooperacao da UE (art. 7°);
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13. obrigacao de os Estados-Membros adotarem uma estratégia nacional de
ciberseguranca, designarem equipes nacionais de resposta a incidentes
de seguranca (CSIRT), responsaveis pelo tratamento de riscos e
incidentes, uma autoridade nacional competente em matéria de
ciberseguranca e um ponto unico de contato (SPOC). O SPOC deve
exercer a funcao de entidade de ligacao para assegurar a cooperacao
transfronteirica entre as autoridades dos Estados-Membros com as
autoridades relevantes de outros Estados-Membros e, se for caso disso,
com a Comissao e com a ENISA, (art. 7°) e deve assegurar a cooperagao
intersetorial com outras autoridades competentes em seu Estado-
Membro (EC, 2023);

14. continuidade ao Grupo de Cooperacao NIS para apoiar e facilitar a
cooperagao estratégica e o intercambio de informacdes entre os
Estados-Membros e a Rede CSIRT, que promove uma cooperagao
operacional rapida e eficaz entre CSIRT nacionais (arts. 11 a 14).

Por sua vez, com a migracao cada vez mais intensa das redes para modelos em
nuvem que operem em cloud computing e edge computing - o qual devera integrar
praticamente as rotinas de qualquer empreendimento digital na Europa ate o ano de
2025 (EC, 20234, p. 13) - e, ainda, em fog computing, a ENISA desenvolveu estudo em
que identificou alguns desafios para a ciberseguranca em computacao em nuvem,
que envolvem aspectos tais como: controle de acesso, accountability (especialmente
em ambientes multicloud), compliance (com atencao a hecessidade de uma mesma
organizacao atender a diversos regramentos quando operar internacionalmente),
confidencialidade (devendo ser adotadas medidas para que se evite a extrusao de
dados), resposta a incidentes de ciberseguranca e integridade dos dados, dentre

outros (ENISA, 2023, p. 22-23).

Dentre os riscos apontados, foram identificados os seguintes: data breaches, abuso
de configuragbes equivocadas e controle inadequado de mudancas nos
equipamentos de T, auséncia de estratégia e de arquitetura de seguranca em

nuvem, administracao insuficiente de credenciais de acesso, sequestro de contas,
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ameacas internas, emprego abusivo de interfaces de API inseguras, dentre outros

(ENISA, 2023, p. 23-24).

Ilgualmente, a Comissao Europeia reiterou a sua preocupacao com cabos submarinos
em virtude de diversos incidentes de conotacdes geopoliticas que evidenciaram o
potencial de comprometimento dessas infraestruturas criticas, especialmente a
partir do conflito Russia-Ucrania (EC, 2024, p. 21). Ademais, ha preocupacoes
envolvendo maior disponibilizacao de conectividade 5G, cobertura de acesso de um
Gigabyte por segundo para todos, ampliagao da producao de semicondutores que
empreguem tecnologia de ponta para 20% e o emprego do primeiro computador

quantico ate 2025.

A Europa enfrenta desafios relacionados ao desenvolvimento de hardware
proprietario e nao dependente de capital humano, carecendo de um numero de
profissionais que varia entre 260.000 e 500.000, principalmente nas pequenas € nas
medias empresas (EC, 2023a, p. 19), e demandando insumos presentes em paises
alheios a Uniao. Alem disso, ha preocupacoes relativas as criptografias legadas que
possam ser quebradas com a computacao quantica e ao cumprimento de metas

associadas a neutralizacao de carbono no setor.
Ainda no tema ciberseguranca, € importante mencionar dois projetos.

O primeiro € o projeto Cyber Resilience Act (CRA), que procura estabelecer, no
mercado europeu, obrigacdes e requisitos de seguranca de produtos de hardware e
software desde a concepcao, compreendendo o seu desenvolvimento, manutencao
e fim de ciclo de uso (EC, 2024, p. 21), com o potencial de ser um divisor de aguas
nos esforcos da Comissao Europeia no combate aos ataques envolvendo a cadeia

de suprimentos de produtos digitais (EC, 20233, p. 18).

O segundo € o projeto Cyber Solidarity Act, que visa aprimora as praticas para

deteccao, preparacao e resposta a ameacas cibernéticas (EC, 20233, p. 19).

No que diz respeito a sustentabilidade do setor, a Comissao Europeia constatou que

o setor de tecnologias da informagao e comunicacao representa: a) entre 7 e 9% do
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consumo global de eletricidade, estimando-se sua elevacao para 13% ate 2030; b)
cerca de 3% das emissoes globais de gases com efeito de estufa; e ¢) quantidades
crescentes de lixo eletronico. Por outro lado, com o adequado tratamento, & possivel
que a tecnologia digital contribua para reduzir as emissoes globais em 15% (EC, 2024,

p. 34).

O cenario portuguées

Em Portugal, observa-se uma estreita relacao entre o Regulador de
Telecomunicagoes, a Autoridade Nacional de Comunicacdes (ANACOM), e o 6rgao
responsavel pela Ciberseguranca no pais, o Centro Nacional de Ciberseguranca
(CNCS), especialmente no que diz respeito a seguranga cibernética no setor de

Telecomunicagoes.

O CNCS foi instituido pela Resolucao do Conselho de Ministros n® 42/2012, de 13 de
abrilde 2012 (PORTUGAL, 2012). O CNCS tem sua atual configuracao atualizada pelo
Decreto-Lei n°136/2017, de 6 de novembro de 2017, e desenvolve a sua missao com
o objetivo de contribuir para uma utilizacao livre, confiavel e segura do ciberespaco
de interesse nacional com foco na seguranca das interacdes entre pessoas,
processos e tecnologias, desenvolvendo um conjunto de atividades dirigidas aos

cidadaos e organizagoes.

O CNCS atua como coordenador operacional e Autoridade Nacional em matéria de
ciberseguranca, trabalhando em conjunto com entidades do Estado, operadores de
infraestruturas criticas nacionais, operadores de servicos essenciais e prestadores de

servicos digitais. Aléem disso, estende sua atuacao para a sociedade em geral.

A ANACOM, por sua vez, enquanto orgao regulador dos setores postal e de
comunicacoes eletronicas, € dirigida pelo Conselho de Administracao (CA),
responsavel por definir e acompanhar a estratégia da Autoridade, garantindo a

direcao dos servigcos (PORTUGAL, 2024).

White Paper Ciberseguranca & Regulacao:
perspectivas para o Setor de Telecomunicacdes 40



Vinculado diretamente ao Conselho de Administragao da ANACOM, encontra-se o
responsavel por seguranga, cuja missao € assegurar o cumprimento das obrigacoes
da ANACOM relacionadas ao Regime Juridico da Seguranca do Ciberespaco. Esse
responsavel deve articular as matérias relativas a ciberseguranca e a seguranca das
redes e servicos de comunicagoes eletronicas, incluindo a seguranca fisica, com as
demais Unidades Organicas da ANACOM. A ANACOM é membro e participante ativa

da Estratégia Nacional de Ciberseguranca em Portugal.

Portugal estabeleceu seu Regime Juridico da Seguranca do Ciberespaco por meio
da Lei n° 46/2018, de 13 de agosto de 2018 (PORTUGAL, 2018), a qual transpds a
Diretiva (UE) 2016/1148 (NIS 1.

A Aplicacao do Regime Juridico da Seguranca do Ciberespaco em Portugal foi,
posteriormente, regulamentada pelo Decreto-Lei 65/2021, de 30 de julho de 2021
(PORTUGAL, 2021), no qual se preve, entre os principais objetivos, a adocao de uma
estratégia nacional de seguranca de redes e dos sistemas de informacao e a criagao

de uma rede de equipes de resposta a incidentes de seguranga (CERT.PT).

Iniciativas portuguesas de destaque

Do Centro Nacional de Ciberseguranca (CNCS):

1. Sensibilizagao e treinamento para promover comportamentos seguros e
responsaveis no uso da tecnologia e do ciberespaco, incluindo formacao
especializada em ciberseguranca;

2. Producao e disseminacao de alertas, orientacdes e boas praticas para o
uso (mais) seguro da tecnologia por parte dos cidadaos e das
organizacoes, assim como de recomendagoes técnicas e producao de
normativos e referenciais dirigidos em particular as organizacoes;

3. Oferta de capacitacao formativa em alto nivel para os desafios em
ciberseguranga;
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4. Producao de conhecimento sobre o estado da ciberseguranca nacional
nas suas diversas vertentes, incluindo a definicao do nivel nacional de
alerta de ciberseguranga;

5. Publicacao, em 2022, do Guia para Gestao dos Riscos em matérias de
Seguranca da Informacao e Ciberseguranca (PORTUGAL, 2022).

Da Autoridade Nacional de Comunicagcoes (ANACOM):

1. Publicacao do Regulamento n° 303/2019 da Autoridade, relativo a
seguranca e a integridade das redes e servicos de comunicagoes
eletrénicas (PORTUGAL, 2019);

2. CSIRT - ANACOM - gque tem como objetivos, entre outros, articular os
trabalhos e atividades, no ambito da Equipe de Resposta a Incidentes de
Seguranca, com o CNCS e com as principais partes interessadas dos
setores regulados pela ANACOM e apoiar a Comissao de Planeamento
Civil de Emergéncia das Comunicacoes na elaboracao de planos,
proposta de legislacao e assessorar essa comissao em estudos e
informacdes que venham a ser necessarios no ambito da sua atuacao;

3. Participacao em exercicios de ciberseguranca como o Cyber Europe
(ENISA, 2024) e o Exercicio Nacional de Ciberseguranca; e

4. Instituicao de Grupo de trabalho CNCS-ANACOM para os trabalhos de
desenvolvimento do esquema europeu de certificacao de
ciberseguranca em matérias de seguranca das redes 5G como parte do
quadro nacional de Certificacao de Ciberseguranca.
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Benchmark:

Reino Unido (UK)

O principal marco regulatorio de ciberseguranca do Reino Unido € a Diretiva NIS 1,
em que essa legislacao foi recepcionada como legado do arcabouco legislativo

incorporado ao pais durante o periodo em que fez parte da Uniao Europeia.

No entanto, como a sua saida da UE se deu antes da aprovacao da Diretiva NIS 2,

essa ultima nao sera aplicavel.

A politica de ciberseguranca do Reino Unido envolve diversos ramos do
governo com linhas de responsabilidade relativamente claras, dentre as
quais citam-se (CLARK, 2024, p. 26-28):

1. o Cabinet Office, que € o proprietario e “supervisor” da politica;

2. o Department for Science, Innovation and Technology (DSIT), responsavel
pela implantacao da Diretiva NIS no Reino Unido;

3. o0 Home Office, responsavel pela politica em cibercrime;
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4. o Ministério da Defesa (Ministry of Defence), a quem compete liderar o
trabalho de detectar, interromper e dissuadir adversarios que operam no
ciberespaco, incluindo terroristas, grandes grupos criminosos
cibernéticos e atores estatais, além de supervisionar a Forca Cibernética
Nacional;

5. o Foreign, Commonwealth and Development Office (FCDO), o qual &
responsavel pelas atividades internacionais de seguranca cibernética do
Reino Unido e supervisiona o Centro Nacional de Segurancga Cibernética
e, juntamente com o Ministério da Defesa, a Forga Cibernética Nacional;

6. o National Cyber Security Centre, o qual €, nos termos da NIS e dos
demais regulamentos britanicos: a) ponto de contato unico com
parceiros nacionais e internacionais; b) autoridade técnica, responsavel
por fornecer aconselhamento técnico especializado as autoridades
competentes e outras organizacdes, nao tendo, todavia, poderes para
regulacao direta; e ¢) Equipe de Resposta a Incidentes de Seguranca
Informatica (CSIRT), responsavel por monitorar e relatar incidentes
ciberneticos, realizar avaliagbes de ameagas e fornecer alertas
antecipados sobre ameagas cibernéticas; e

7. olnformation Commissioner’s Office - autoridade britanica de protecao de
dados.

O pais nao dispdée de um regulador unico de ciberseguranga, cabendo
aos reguladores setoriais promoverem essa articulacdo com o setor
privado, incluindo os fornecedores de infraestruturas criticas. Assim, no
setor de telecomunicacoes, essa regulagao é feita pelo Office of
Communications - Ofcom (CLARK, 2024, p. 26-28), e, no setor financeiro,
pelo Financial Conduct Authority (FCA) e pelo Bank of England’s
Prudential Regulation Authority (CLARK, 2024, p. 26).

A atual Estratégia Britanica de Ciberseguranca (The National Cyber
Strategy 2022, ou NCS 2022), por sua vez, é construida em cima de cinco
pilares, a saber (CLARK, 2024, p. 46):

1. fortalecer o ecossistema cibernético do Reino Unido, em que o governo
deve exercer um papel de facilitador entre os diversos stakeholders
(lideres da industria, académicos, inovadores, autoridades de
enforcement, comunidade de seguranca nacional etc));
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2. construir um Reino Unido digital robusto e prospero, por meio do qual se
procura aumentar a resiliéncia cibernética em toda a sociedade, a partir
de trés premissas: a) compreender a natureza do risco cibernético b)
proteger sistemas contra ataques cibernéticos, e ¢) garantir que os
sistemas sejam capazes de minimizar o impacto de ataques cibernéticos
bem-sucedidos e de se recuperar rapidamente deles;

3. assumir a lideranca nas tecnologias vitais para o poder cibernético, tais
como 5G, IA, blockchain, semicondutores, criptografia, dispositivos de
Internet das Coisas, tecnologias quanticas, de forma a participar
relevantemente na moldagem do consenso global relacionado a essas
tecnologias, tidas como essenciais para ciberseguranca;

4. promover a lideranca e influéncia do Reino Unido numa escala global,
para defender um ciberespaco livre, aberto, pacifico e seguro, evitando
a disseminacao de perspectivas autoritarias para o ciberespaco, por
meio da articulagao com organizagoes multilaterais e com o reforco de
parcerias principalmente na Africa e no Indo-Pacifico; e

5. detectar, interromper e dissuadir adversarios, por meio do
aperfeicoamento de capacidade cibernética de o Reino Unido
ativamente identificar, perturbar e dissuadir adversarios no ciberespaco,
com uma atuagao articulada dos diversos entes encarregados dessas
atribuicbes e com o objetivo de aumentar os custos e riscos da
realizacao de ataques cibernéticos.

Pode-se perceber que a atuacao das autoridades no setor de ciberseguranca tem se
concentrado mais em orientar o setor privado no desenvolvimento de suas
capacidades em ciberseguranca, em vez de adotar uma abordagem mais incisiva,
normalmente associada as politicas de comando-e-controle, especialmente quando

comparada com o cenario institucional da Uniao Europeia.

A NCSC, por sua vez, desenvolveu, alguns programas para promover as
capacidades de cibersegurangca das mais diversas organizagoes
britanicas (CLARK, 2024, p. 34-35):
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1. Cyber Aware - consiste em campanha de informacao direcionada ao
publico em geral e a pequenas empresas sobre a relevancia das
ameacas cibernéticas e sobre como se protegerem. O NCSC
disponibiliza uma ferramenta online em que pessoas e empresas podem
verificar o quanto estao seguras;

2. Cyber Essentials — estabelece cinco controles basicos que organizacdes
de todos os tamanhos podem adotar para fortalecer suas defesas contra
ataques cibernéticos comuns: firewalls; configuracdes seguras; protecao
contra malware; controle de acesso de usuarios; e gerenciamento de
atualizagoes de seguranca. Com o Cyber Essentials Plus, as organizacoes
podem ter um auditor para avaliar, de forma independente, se atendem
aos padroes esperados;

3. 10 Steps to Cyber Security - colecao de orientacdes destinadas
principalmente a organizagdoes de medio a grande porte, em que se
aponta como elas podem gerir 0s riscos cibernéeticos, compreendé-los,
implementar as medidas de mitigagao adequadas e se preparar para
incidentes cibernéticos;

4. Cyber Assessment Framework - que consiste numa colecao de
orientacdes detalhadas, destinadas a prestadores de servicos
essenciais, fornecendo uma abordagem sistematica e abrangente para
avaliar até que ponto os riscos cibernéticos para funcoes essenciais se
encontram devidamente gerenciados pela organizacao responsavel;

5. Active Cyber Defence - um conjunto de ferramentas e servicos
projetados para ajudar as organizagoes a se defenderem proativamente
contra ataques cibernéticos comuns e nao direcionados.
Exemplificativamente, disponibiliza a ferramenta “Exercise in a Box", que
fornece recursos que permitem a nao especialistas testar a resposta da
sua organizagao a um ataque cibernético.

No que diz respeito aos data centers, ha uma percepgao de que se deve evoluir no
tema, pois sao considerados infraestruturas criticas, consistindo num alvo atrativo
para varios agentes hostis propensos a causar eventos que podem ser cruciais para
a economia, para o setor publico e para as rotinas diarias (DSIT, 2023, p. 10), em que

muitos desses agentes estao localizados fora da jurisdicao britanica.
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O emprego dos data centers dos operadores de rede no setor de telecomunicacoes
encontra-se no escopo regulatorio do Telecommunications (Security) Act (TSA), de
2003, cujo enforcement, conforme ja adiantado, compete ao Office of
Communications (Ofcom) quando qualquer infraestrutura fornecida por
fornecedores publicos de comunicagoes eletronicas se ligue a data centers ou se

encontre dentro deles (DSIT, 2023, p. 33).

Além disso, o Ofcom tem o papel de servir como autoridade designada para o
oversight das infraestruturas digitais no que diz respeito ao enforcement da Diretiva

NIS 1 (OFCOM, 2023).

O TSA, por sua vez, foi alterado pelo Telecommunications (Security) Act de 2021, por
meio do qual se atribuiram ao Ofcom novas competéncias e poderes, incluindo a
supervisao dos fornecedores de “alto risco”, ou high risk vendors, desde que haja
alguma diretiva emitida pelo Secretario de Estado que atribua algum poder de

fiscalizacao ao Ofcom sobre os fornecedores (OFCOM, 2023).

O Ofcom tem a incumbéncia de assegurar que os prestadores adotem as medidas
necessarias para incrementar os niveis de seguranga e de capacidade de resiliéncia
em suas redes e servicos contra eventos que possam comprometer sua integridade,

incluindo aqueles relacionados a ataques cibernéticos (OFCOM, 2023).

Dentre essas medidas, compreendem-se aquelas de mitigacao de riscos, de
preparacao para eventos, de resposta a incidentes e de recuperacao da higidez das
redes e servicos, sendo possivel que as prestadoras sejam sancionadas em caso de
descumprimento desses mandamentos, com multas e com imposicao de medidas

coercitivas (OFCOM, 2023).

O papel do Ofcom (regulador de telecomunicacoes britanico)
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O emprego dos data centers dos operadores de rede no setor de
telecomunicacoes encontra-se no €scopo regulatorio do
Telecommunications (Security) Act (TSA), de 2003, cujo enforcement,
conforme ja adiantado, compete ao Office of Communications (Ofcom)
quando qualquer infraestrutura fornecida por fornecedores publicos de
comunicacgoes eletronicas se ligue a data centers ou se encontre dentro
deles (DSIT, 2023, p. 33). Alem disso, o Ofcom tem o papel de servir como
autoridade designada para o oversight das infraestruturas digitais no que diz
respeito ao enforcement da Diretiva NIS 1 (OFCOM, 2023).

O TSA, por sua vez, foi alterado pelo Telecommunications (Security) Act de
2021, por meio do qual se atribuiram ao Ofcom novas competéncias e
poderes, incluindo a supervisao dos fornecedores de “alto risco”, ou high risk
vendors, desde que haja alguma diretiva emitida pelo Secretario de Estado
aos fornecedores, conferindo alguma incumbéncia ao Ofcom nesse
contexto (OFCOM, 2023).

Apesar de seu poder sancionador, o Ofcom visa empregar uma colaboragcao
estreita com os diversos fornecedores nos servigos de telecomunicagoes
para incrementar as suas capacidades em ciberseguranca e,
concomitantemente, estimular o cumprimento do TSA, com as alteracoes
trazidas em 2021. Para essa finalidade, o Ofcom exige que as prestadoras
facam o disclosure de algumas informacgdes que considera importantes para
0 sucesso de suas politicas publicas voltadas a seguranca e a integridade
nos servigos de telecomunicagdes (OFCOM, 2023).

O Ofcom tem a incumbéncia de assegurar que os prestadores adotem as
medidas necessarias para incrementar os nhiveis de seguranca e de
capacidade de resiliéncia em suas redes e servicos contra eventos que
possam comprometer sua integridade, incluindo aqueles relacionados a
ataques cibernéticos (OFCOM, 2023).

Dentre essas medidas, compreendem-se aquelas de mitigacao de riscos,
de preparacao para eventos, de resposta a incidentes e de recuperacao da
higidez das redes e servicos, sendo possivel que as prestadoras sejam
sancionadas em caso de descumprimento desses mandamentos, com
multas e imposicao de medidas coercitivas (OFCOM, 2023).
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Alem disso, o Ofcom, em parceria com o Department for Digital, Culture,
Media & Sport (DCMS) costuma realizar constantemente testes de
penetracao (chamados de testes TBEST) a partir do mapeamento das
ameagas as organizacoes e da simulacao de cenarios de ameacas realistas
(OFCOM, 2023).

Ainda, o Ofcom recomenda a assimilacao das guidelines para provedores de
infraestruturas criticas editada pelo Electronic Communications Resilience
and Response Group (EC-RRQG), um grupo de trabalho que envolve agentes
dos setores publico, incluindo o proprio Ofcom, e privado, cujo escopo &
servir de ponto focal para a cooperacao em mateéria de resiliéncia no setor
de telecomunicagoes (EC-RRG, 2018).

No que diz respeito ao cenario associado a NIS 1, conforme visto acima, o
Ofcom € designado como autoridade para a infraestrutura digital, tendo
competéncia para avaliar os seguintes servicos: Registros de nomes de
dominio de nivel superior (TLD); “Resolver services" de sistema de nomes de
dominio (DNS); Servico de hospedagem oficial de DNS; e Ponto de Troca de
Internet (IXP).

Para promover a conformidade dos diversos provedores nos servicos de
telecomunicacdes e nos servicos de infraestrutura digitais associados a NIS,
o Ofcom editou diversos manuais (OFCOM, 2022; OFCOM, 2023a).

Mais recentemente, no ano de 2023, o DSIT encerrou um processo de tomada de
subsidios e publicou o relatorio para avaliacao de regulamentacao de data centers
operados por terceiros, especialmente os de colocacao e de co-hospedagem (DSIT,
2023, p. 11, embora ainda nao haja consenso se data centers devam ser
considerados formalmente como Critical National Infrastructure (CNI), isto &,

infraestrutura critica nacional.

O objetivo da referida tomada de subsidios € conceber um framework institucional
para a criacao de um arcabouco normativo para mitigar riscos e aumentar a
resiliéncia de dados armazenados no Reino Unido, com um foco especial, mas nao
limitado a, em data centers operados por terceiros. Esses data centers nao sao

diretamente regulados em aspectos de seguranca e resiliéncia no Reino Unido,
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encontrando-se fora de sua jurisdicao em temas como administracao de riscos,
seguranca fisica, ciberseguranca das instalagdes, gestao de incidentes e melhorias

na seguranca da infraestrutura britanica (DSIT, 2023, p. 11, 12 e 16).

Acrescenta-se que, no que diz respeito aos data centers, 0 aumento da demanda por
aplicacdes de inteligéncia artificial e de grandes modelos de linguagem sao
exemplos de fatores que vém deflagrando recentemente mudancgas na configuragao
do mercado a eles associados, cujos provedores estao oferecendo densidades mais

altas de rack para atender as demandas de maior poder computacional.

Com isso, a sustentabilidade ambiental e 0 consumo de energia dos data centers
continuam a ser criticos para fornecer operacdes confiaveis e, ao mesmo tempo,
equilibrar a eficiéncia para minimizar o impacto e os custos ambientais (DSIT, 2023,

p. 28-29),

Quanto ao ponto, o DSIT manifesta preocupacoes relacionadas a logistica reversa de
fim de ciclos de investimento e a pegada ambiental que a ampliacao do uso de data
centers pode gerar, principalmente quanto a emissao de gases de efeito estufa (DSIT,
2023, p. 67). O DSIT estima que existam entre 250 (duzentos e cinquenta) e 400
(quatrocentos) data centers de colocacao operando atualmente no Reino Unido,
representando cerca de 1,5 GW de consumo de eletricidade em aproximadamente

meio milhao de metros quadrados de area util (DSIT, 2023, p. 67).

Por data center, deve-se compreender uma estrutura, ou
grupo de estruturas, dedicada a hospedagem centralizada, a
interligacao e a operacao de equipamentos de tecnologia da
informacgao e de redes de telecomunicagoes, fornecendo servigos
de armazenamento, processamento e transporte de dados,
juntamente com todas as instalacdes e infraestruturas para
distribuicao de energia e controle ambiental e de resiliéncia e
segurancga necessarias (DSIT, 2023, p. 32, traducao livre).

Para o arcabouco regulatorio, espera-se o tratamento dos seguintes temas: 01)
estabelecimento de supervisao regulatoria apropriada e servicos de data centers

dentro do seu escopo; 02) fixacao de uma base minima de medidas de mitigagao de
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riscos de seguranca e resiliéncia; 03) garantia de deteccao e gerenciamento de
incidentes e, quando forem significativos a partir de um certo gatilho, de que sejam
reportados, sem prejuizo da avaliacao do nivel de disclosure adequado em situacdes
que acarretem impacto significativo na economia, nos servicos essenciais ou nas
infraestruturas nacionais criticas, que envolvam dados em massa ou sensiveis (dados
nao pessoais fora do escopo do GDPR), seguranca publica, ou seguranca nacional
(DSIT, 2023, p. 25); 03) assegurar que o0 governo e os reguladores tenham as
informacdes, a capacidade e os instrumentos para abordar os riscos locais e
sistémicos para a infraestrutura de dados atuais e emergentes, e que os clientes
tenham percepcao suficiente dos riscos e das medidas de mitigacao necessarias,

quando apropriado (DSIT, 2023, p. 57).

Dentre os diversos riscos a integridade do ecossistema digital que deverao ser
tratados no arcabouco, citam-se: vulnerabilidades de hardware, vulnerabilidades de
software, ataques fisicos, ameacas de insiders, erros humanos, problemas na cadeia
de suprimentos, desastres naturais - tais como incéndios, inundacdes e
temperaturas extremas - concentracao geografica da infraestrutura, dos operadores
ou do mercado, disrupcdes econdmicas que possam resultar na insolvéncia de
operadores de infraestruturas de dados, ampliacao das superficies de ataque em
decorréncia do uso mais intensivo de edge computing etc. No que diz respeito ao
edge computing, € possivel que se amplie o escopo de regulados, pois ha uma
percepcao no sentido de mesmo pequenos data centers poderem ser vistos como
um risco a ser considerado enquanto elemento de uma rede de comunicacdes mais

abrangente.

O DSIT e outros entes governamentais intentam empregar uma linha mestra que
envolva uma atuacao dialogada com atores de segmentos relevantes da industria,
com a finalidade de explorar a construcao de solucdes coletivas e voluntarias e, ao
mesmo tempo, o desenvolvimento de um arcabouco regulatorio que assegure um
nivel minimo de resiliéncia e seguranca para o setor e que considere as dinamicas

de mercado e dos modelos de negocio a ele relacionados. Essa aproximagao
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dialogada esta em sintonia com a Resilience Framework 2022, que prega uma
abordagem de infraestruturas criticas e servicos essenciais baseada em standards
amplamente reconhecidos pela comunidade em geral nos niveis interno e
internacional, notadamente os institutos de padronizacao, industria, experts e

reguladores (DSIT, 2023, p. 48).

Ilgualmente, entende-se que a natureza das ameacas a seguranca e a resiliéncia nao
torna viavel uma prevencao de riscos ampla e completa, sendo necessaria a
promocao cuidadosa do equilibrio dos custos de oportunidade entre seguranga e
resiliéncia, de um lado, e investimento e inovacao, de outro, sem prejuizo da
avaliacao dos custos das intervencdes ao pagador de impostos (DSIT, 2023, p. 19).
Outra preocupacao diz respeito a promogao de boas praticas, da transparéncia e da
interoperabilidade entre os frameworks no Reino Unido e no exterior, com a
finalidade, neste ultimo caso, de minimizar os custos transfronteiricos de operacao

(DSIT, 2023, p. 48).

No que diz respeito a quem deve ser o regulador para promover as intervencoes
relacionadas a promocao da ciberseguranca, o DSIT propde atribuir essas funcdes a
um ente que supervisione os requisitos minimos de seguranca e resiliéncia, que
poderiam ser ampliados voluntariamente pelos regulados ou, ainda,
heterarquicamente, caso se entenda que a industria nao esteja conseguindo mitigar
riscos adequadamente mesmo quando cumprisse esses requisitos minimos (DSIT,

2023, p. 19-20).

Por sua vez, os ramos seguintes estariam fora do escopo desse arcabouco: 01) redes
e servicos de comunicagdes publicas, que continuariam regidos pelo
Telecommunications (Security) Act (TSA); 02) a infraestrutura digital, que continuaria
sob a egide da Diretiva NIS; 03) cabos submarinos, que, embora venham
eventualmente a se conectar com data centers, fazem parte de uma politica
governamental especifica que compreende a melhoria da seguranca, resiliéncia e
cobertura regulatoria da infraestrutura da Internet, incluindo locais de aterrissagem

de cabos, de forma a minimizar interrupcodes, encontrando-se em monitoramento e
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revisao continuos; e 04) o armazenamento e processamento de dados empresariais,
quando operado dentro de sua estrutura e com a finalidade de fornecimento e
gerenciamento de servicos utilizados pela propria empresa, sem que haja prestacao
de servicos a terceiros, € sem prejuizo da incidéncia de regulamentos setoriais

especificos (DSIT, 2023, p. 33).

Os seguintes servicos igualmente deverao ficar de fora do arcabouco, mas ressalva-
se que a perspectiva de abordagem pelo Governo Britanico sera influenciada pelo
feedback obtido na tomada de subsidios: 0O1) os servicos de cloud computing, 0s
quais, atendidos determinados requisitos, sao regulamentos pela Diretiva NIS, sendo
considerados Relevant Digital Service Providers (RDSP) e; 02) servicos gerenciados
(managed services), em que se propde que, quando portarem determinadas
caracteristicas, sejam regulamentados pela Diretiva NIS como um RDSP (DSIT, 2023,

p. 34).

Pode ser percebido que o Reino Unido vem promovendo uma abordagem junto ao
setor regulado que envolve mais o dialogo do que a imposicao verticalizada de

medidas de comando-e-controle.

Embora a tomada de subsidios realizada no ano de 2023 contemple a possibilidade
de um regulador com poderes sancionatorios no que diz respeito a data centers,
entende-se que o diadlogo voltado a uma construcao conjunta dos padroes minimos

de ciberseguranca com o setor privado deve ser a premissa fundamental.

Por sua vez, nao pode ser esquecido que a Diretiva NIS 1 continuara em vigéncia no
Reino Unido mesmo apods o inicio da Diretiva NIS 2 na Uniao Europeia, com
possibilidade de multas de até 17 (dezessete) milhdes de libras tanto para os
provedores de servicos essenciais quanto para os provedores de servicos digitais
relevantes. Neste ultimo caso, as multas sao aplicadas pelo ICO (Information
Commissioner’s Office), que € equivalente a Autoridade Nacional de Protecao de

Dados brasileira.
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Ainda no que diz respeito ao tema, o Reino Unido considera avaliar a adocao de
novas acdes em seu arcabouco regulatorio para incrementar a ciberseguranga, tais

como (CLARK, 2024, p. 52):

01) Reforma do Computer Misuse Act 1990, para estimular o ethical hacking, ou
hacking ‘do bem®, que tem o potencial de ser util para um ambiente digital mais
seguro, embora o regramento atual possa desestimular profissionais a identificar
vulnerabilidades sob o receio de terem os seus comportamentos avaliados como
ilegais. Por outro lado, ha o risco de que eventual flexibilizacao na legislagcao estimule
o0 emprego de técnicas mais perigosas por profissionais sem os conhecimentos

necessarios,

02) possivel proibicao de pagamentos de resgastes em eventos que envolvam
ransomware, ante a premissa de que o pagamento de resgates poderia sinalizar um

estimulo a agdes dessa natureza;

03) ampliacao do rol de sujeitos obrigados a notificar incidentes de seguranca,
considerando que, atualmente, apenas entidades sujeitas a NIS estao obrigadas a

fazé-lo;

04) ampliacao do escopo da NIS para compreender MSPs, outras infraestruturas
criticas e entidades das quais os provedores de servicos essenciais sujeitos a NIS

dependem para fornecer suas atividades;

05) estabelecimento de deveres de ciberprotecao por fabricantes de produtos e
provedores de servicos, com a promogao de acdes de security by default, sem que

esse “fardo” recaia sobre o0s proprios consumidores; e

06) incremento da governanca e accountability para estimular praticas de
divulgacao, tanto internamente como externamente, de incidentes de seguranga
que ocorram nas empresas, em que, em 2021, apenas 37% delas divulgaram

publicamente os incidentes de seguranca que ali desenvolveram.
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BenchmarR.

-stados Unidos (EUA)

No cenario institucional norte-americano, existe uma diversa e ampla gama de
agéncias com competéncias diferentes e complementares em seguranca

cibernética, destacando-se, para fins do presente trabalho, trés instituicoes.

A primeira delas € o National Institute of Standards and Technology (NIST), cujo
principal papel, na area de ciberseguranca, € desenvolver padroes, diretrizes,
melhores praticas e outros recursos de seguranga cibernética para atender as
necessidades da industria dos EUA, das agéncias federais e do publico em geral. O
NIST ainda desenvolve estudos e relatorios para fortalecer as praticas e rotinas de
ciberseguranca das diversas entidades, publicas ou privadas, além de pesquisas de
longo prazo de cunho mais estratégico para antecipar os impactos futuros de novas

tecnologias.

A segunda entidade € o Cibersecurity and Infrastructure Agency (CISA) - Agéncia de
Seguranca Cibernética e de Infraestrutura - com a missao de liderar o esforco
nacional para compreender, gerenciar e reduzir o risco a infraestrutura fisica e

cibernética dos Estados Unidos.
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Aterceira € a Federal Communications Commission (FCC), sobre a qual sera falada em

topico especifico.

Um dos marcos mais relevantes para a promogao da ciberseguranca nos Estudos
Unidos € o Cibersecurity Framework (CSF), que tem como foco uma audiéncia ampla,
independentemente de seu conhecimento e do nivel de maturidade de seus
programas de ciberseguranca, nao se direcionando exclusivamente as
infraestruturas criticas. O CSF busca possuir uma perspectiva de neutralidade quanto

a setor, pais ou tecnologia, sem uma abordagem “one-size-fits-all".

Embora o CSF tenha sido produzido pelo NIST, tanto ele quanto o CISA emitiram
guidances para a sua implantagao (CISA, 2020; NIST, 2024). Todavia, tendo em vista
que o NIST emitiu novo guidance em 2024, que se encontra em sua versao 2.0, sera
utilizado tal documento como referéncia para a abordagem do arcabouco norte-

americano.

Os riscos que o CSF visa enderecar sao relacionados aos seguintes setores: financas,

privacidade, cadeia de suprimentos, reputacao, tecnologia e de natureza fisica.

O CSF 2.0 apresenta funcées-nucleo, que se constituem nos objetivos que a
organizagao deve atingir na adocao de medidas de promogao de ciberseguranca, a
saber: governar, identificar, proteger, detectar, responder e recuperar-se (govern,
identify, protect, detect, respond, and recover). A partir dai, cada organizagao passa a
desenhar o leque de acdes que entende necessarias para o atingimento desses
objetivos. Interessante notar que uma das grandes inovacdes do CSF 2.0 foi

justamente a inclusao da funcao de governancga, antes inexistente.

A sua matriz € assim representada (NIST, 2024, p. 3), em que, a partir da funcao,
detalham-se as categorias e subcategorias de acdes associadas a cada uma das

funcdes-nucleo referidas:
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Fig. 1. CSF Core structure

O nucleo desses objetivos pode ser assim resumido (NIST, 2024, p. 3-4):

Lo

governar: a estrategia, as expectativas e a politica de gestao de riscos de
seguranca cibernética da organizacao sao estabelecidas, comunicadas
e monitoradas;

2. identificar: os atuais riscos de seguranca cibernética da organizacao sao
elencados e compreendidos;

3. proteger: sao utilizadas salvaguardas para gerenciar os riscos de
ciberseguranga da organizacao;

4. detectar: possiveis ataques e comprometimentos de ciberseguranca
sao encontrados e analisados, com a descoberta e analise oportunas de
anomalias, indicadores de comprometimento e outros eventos
potencialmente adversos que podem indicar a ocorréncia de ataques e
incidentes de seguranca cibernética;

5. responder: acoes em relacao a um incidente de seguranca cibernética
detectado sao adotadas, de forma a conter os efeitos de incidentes de
ciberseguranca, por meio do gerenciamento, analise, mitigacao,
producao de relatorios e comunicagao de incidentes;
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6. recuperar-se: os ativos e operacdes afetados por um incidente de
ciberseguranca sao restaurados e normalizados, sem prejuizo da
restauracao das operacdes para reduzir os efeitos do incidente e da
comunicacao adequada durante os esforcos de recuperagao.

Note-se que a funcao “‘governar” € central a todos os demais aspectos do CSF,
conforme se depreende da figura abaixo, extraida do proprio framework em estudo
(NIST, 2024, p. 3-4), apenas destacando-se que as funcdes “governar’, “identificar”,
‘proteger” e ‘detectar” sao exercidas em carater permanente, enquanto as de
‘responder” e “recuperar-se” sao exercidas episodicamente, quando ha a ocorréncia

de incidentes de segurancga:

R
c.°“fﬁ
& GOVERN

NIST
Cybersecurity
Framework

Fig. 2. CSF Functions

Alem disso, o CSF estabelece quatro camadas de nivel de maturidade de seguranga
(tiers), quais sejam, O1) parcial; 02) informada quanto a riscos; 03) repetivel; e 04)

adaptativa (NIST, 2024, p. 8):

Fig. 4. CSF Tiers for cybersecurity risk governance and management
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Para facilitar a implementacao do framework, a NIST elaborou um Quick Start Guide,
que consiste em orientagcdes acessiveis aos usuarios, com o NIST aberto a inputs e
discussdes da academia, de governos, das empresas e da comunidade em geral

(NIST, 2024, p. 17).

Alem disso, incentiva a comunicacao e o intercambio entre esses diversos players
para melhor afinar as expectativas de ciberseguranca, o plangjamento e a alocacao
de recursos (NIST, 2024, p. 10).

r_-

Executives

Changes in Current Mission Priority and
and Future Risk Risk Appetite and
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Implementation

Framework
Progress i b
\ /| Practitioners “

Profiles
Fig. 5. Using the CSF to improve risk management communication

Ilgualmente, o CSF pontua enfaticamente que existe um espaco de interseccao entre
ciberseguranga e protegcao a privacidade, e a essencialidade da primeira para a
protecao da ultima, ainda que cada uma delas possua dominios proprios.
Ilgualmente, entende que € importante que se promova o adequado oversight sobre
os fornecedores de hardware e software nas diversas cadeias de suprimentos,
inclusive no que diz respeito aos riscos associados a inteligéncia artificial e a outras

tecnologias emergentes (NIST, 2024, p. 13):

Cybersecurity ,f’ Privacy
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associated with | security-
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loss of confidentiality, ' events ng
integrity, or availability . processing /

\ /
b 4
~ /

Fig. 6. Cybersecurity and privacy risk relationship
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Como se pode ver, embora haja um alinhamento entre as prioridades a serem
alcancadas nos arcaboucos norte-americano, britanico e europeu em escala
comunitaria, notadamente no que diz respeito a protecao a privacidade e a
preservacao da integridade do ecossistema digital contra ameacgas presentes e
futuras, o cenario norte-americano se diferencia pelo seu foco mais acentuado no
dialogo e na horizontalidade, enquanto os demais ambientes estudados carregam
um tom de maior verticalidade e maior foco numa protecao mais enfatica do
individuo, mas com o potencial tradeoff de inibir investimentos em pesquisa e

desenvolvimento e o florescimento de novas tecnologias.

Essa constatacao, alias, reflete a trajetoria institucional das matrizes europeia e norte-
americana, em que esta ultima se mostrou mais amigavel a um ciclo continuo de
destruicao criativa, especialmente em decorréncia do espaco “‘quase libertario”
associado ao Vale do Silicio. Isso ocorreu notadamente apos o advento do
Communications Decency Act de 1996, que consolidou a sua aversao a intervencoes
governamentais, pondo maior credito na capacidade de o setor privado e de os
mercados conseguirem, com o tempo, mitigar os eventuais infortunios associados
ao surgimento de novas tecnologias. No entanto, essa crenca tem perdido forca mais
recentemente, em decorréncia de incidentes como o da Cambridge Analytica, da

Equifax e da Solar Winds (BRADFORD, 2023, p. 33 et seq.).

O papel da Federal Communications Commission na ciberseguranca das
telecomunicacoes

No que diz respeito as acdes da FCC para a promocao da ciberseguranca
no setor de telecomunicagdes, destaca-se o papel de sua Divisao de
Ciberseguranca e de Confiabilidade das Comunicagoes - Cybersecurity and
Communications Reliability Division (CCR) - que € encarregada de assegurar
a higidez das redes de comunicacoes, especialmente durante os periodos
de emergéncia, com um foco especial em comunicacdes de emergéncia —
911 e afins - no desempenho da rede durante desastres e nas ameacas a
rede (FCC, 2024).
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Nesse ponto, a CCR divulga uma série de regras, manuais e recomendacoes
de boas praticas sobre respostas a desastres e emergéncias, sobre alertas
de emergéncia e sobre ciberseguranga. Neste ultimo caso, enderecam-se
temas como ramsonware, orientagoes, ferramentas para pequenas
empresas etc. (FCC, 2022).

A CCR realiza o monitoramento e a analise das redes de comunicacoes para
identificar tendéncias e acdes que a FCC pode tomar para prevenir e mitigar
riscos, além de prestar assisténcia nas atividades de resposta e de
recuperacao, quando necessario.

Além disso, a CCR atua na preparacao e resposta a desastres, coletando
informacdes sobre o estado operacional da infraestrutura de comunicacoes
para apoiar os esforcos governamentais de assisténcia a catastrofes e para
monitorar a restauracao e recuperacgao. De igual forma, supervisiona e
monitora os esforcos da industria para fortalecer a resiliéncia da rede sem
fio (FCC, 2024).

Nesse aspecto, destaca-se o papel do Disaster Information Reporting System
(DIRS) - Sistema de Relatorios de Informagdes sobre Desastres - de adesao
voluntaria pelos provedores, cuja finalidade € coletar informagdes sobre o
status da infraestrutura de provedores de servicos de telefonia fixa, sem fio,
transmissao, cabo, VolIP interconectado e banda larga.

Em momentos de crise, o DIRS permite que os provedores de
comunicacgoes relatem rapidamente degradagoes de servico e solicitem
assisténcia. Por sua vez, a FCC compila os dados e fornece informacoes
sobre o status da rede aos agentes federais de gestao de emergéncias e
publica relatérios de informacdes agregadas sobre restauragao (FCC,
2024a).
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Outra iniciativa para momentos de crise que merece destaque € o
Mandatory Disaster Response Initiative, com vigéncia a partir de 1° de maio
de 2024, que impde que determinados provedores de servicos sem fio
(equivalentes ao SMP no Brasil), em sintese, adotem, quando ordenado em
hipoteses especificas na propria norma, as seguintes medidas para
mitigacao de efeitos de desastres: fornecimento mutuo de roaming quando
uma rede estiver inoperante, sempre que isso for tecnicamente viavel;
celebracao de acordos de cooperacao mutua para compartilhamento da
infraestrutura fisica e articulacao antes e durante as emergéncias; melhorar
a preparacao em nivel municipal, melhorar a prontidao do consumidor; e
ampliar a conscientizacao do publico em geral e as comunicacdes dos
stakeholders sobre os periodos de recuperacao (FCC, 2024b).

Por fim, a CCR monitora os riscos e vulnerabilidades das redes de
comunicacoes e da cadeia de suprimentos, procedendo a avaliacoes
detalhadas em empresas que possam representar uma ameaca potencial a
essa cadeia e a integridade das redes de comunicacoes dos EUA (FCC,
2024).

Ilgualmente, destaca-se o papel do Communications Security, Reliability, and
Interoperability Council (CSRIC) - Conselho de Seguranca, Confiabilidade e
Interoperabilidade de Comunicacdes - que tem a atribuicao de fornecer
recomendacdes a FCC para que ela possa assegurar a seguranca, a
confiabilidade e a interoperabilidade dos sistemas de comunicacoes,
entradas em temas associados a seguranca publica e a segurancga interna,
como alertas de emergéncia, numeros de emergéncia etc.

Essas recomendacdes abordam temas como prevencao e enfrentamento
de eventos prejudiciais a ciberseguranga, o desenvolvimento de praticas
aprimoradas para melhorar a confiabilidade geral das comunicacdes, a
disponibilidade e o desempenho dos servicos de comunicacoes e alertas
de emergéncia durante desastres naturais, ataques terroristas, ataques a
seguranca cibernetica, alem de outros eventos que possam resultar em
comprometimento excepcional da infraestrutura de comunicagoes (FCC,
2023).
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Assim como ocorre com o NIST e com o CISA, a atuagao da FCC na
promocao da ciberseguranca no setor de telecomunicacbes é
preponderantemente horizontal, sendo raras as situacées em que se
imponha algum comando (como ocorre na Mandatory Disaster Response
Initiative) em face das prestadoras.

Outra iniciativa voluntaria desenvolvida pela FCC (2024c), é relacionada a
etiquetagem de produtos de internet das coisas, denominado de
Cybersecurity Labeling for Internet of Things Program , de participacao
voluntaria pelos regulados. Nesse programa, produtos que cumprirem 0s
standards de ciberseguranca estabelecidos pela FCC poderao usar o selo
respectivo (U.S. Cyber Trust MarR) identificando esse atendimento. O objeto
do programa sao os produtos de Internet das Coisas sem fio destinados aos
consumidores, podendo abranger cameras de seguranga domestica,
dispositivos de compras ativados por voz, aparelhos conectados a Internet,
rastreadores de fitness, controles de portas de garagem e babas eletronicas.
Alem da supervisao pela FCC, os fornecedores deverao periodicamente
proceder a verificagcdes de conformidade por meio de laboratorios
acreditados pela referida Agéncia.
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BenchmarR.
Israel

Israel € um dos expoentes mundiais no desenvolvimento de aplicacdes de
ciberseguranca.

Esse protagonismo € decorrente de uma visao estrategica do governo israelense,
que visa promover a vocacao do pais em liderar a exploracao das potencialidades da
ciberseguranca para fomentar o crescimento econdmico e promover os interesses
nacionais no tema (STATE OF ISRAEL, 2017, p 5).

Aentidade de referéncia para a execucao da estratégia de ciberseguranca israelense
€ o Israel National Cyber Directorate (INCD), que resulta da juncao de dois entes
governamentais que anteriormente detinham dimensdes distintas dessa politica: o
Israel National Cyber Bureau (INCB), criado em 2012, com a incumbéncia de conceber
politicas de ciberseguranca e promover a construcao de capacidades no pais; € a
National Cyber Security Authority (NCSA), encarregada de desenvolver as agdes de
ciberseguranca do governo de Israel propriamente ditas (STATE OF ISRAEL, 2017, p
6-7).

Por sua vez, o panorama israelense € caracterizado por uma presenca constante de
ataques provenientes de diversos atores, que ja focaram praticamente todos os
setores da sua economia, varias de suas agéncias governamentais, e, principalmente,
suas infraestruturas criticas (FREILICH et alii, 2023, p. 93 et seq.).
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A estratégia israelense de ciberseguranga compreende uma abordagem
em trés camadas, concebidas em uma perspectiva integrada para
proporcionar uma abordagem holistica do tema (STATE OF ISRAEL, 2017,
p. 12-13), a saber:

1. Primeira camada de atuacao: busca aumentar a robustez em
capacidades de ciberseguranca das organizacdes e dos processos,
garantindo que continuem operando em uma rotina permanente de
ameacas, com prevencao e respostas a maior parte dos ataques. Seus
instrumentos focam na prevencao e geralmente consistem na
disseminacao de boas praticas, recomendagoes, guias, regulacoes,
inclusive para infraestruturas criticas e incentivos (STATE OF ISRAEL,
2017, p. 15), em que o proprio governo procura adotar os melhores
standards possiveis para sinalizar uma “lideranga pelo exemplo” (STATE
OF ISRAEL, 2017, p. 9-10);

2. Segunda camada: compreende a ciberresiliéncia sistémica, consistente
na habilidade de confrontar ciberataques antes, durante e apods os
incidentes. Diferentemente da primeira camada, seus instrumentos
focam nas respostas do Computer Emergency Response Team (CERT)
nacional, liderado pelo NCSA. A atuacao do CERT é desenvolvida em
cooperagao com o setor privado e envolve o compartilhamento de
informacdes relevantes, a promogcao desse compartilhamento pelos
demais stakeholders, e o auxilio a organizacdes durante os incidentes
(STATE OF ISRAEL, 2017, p. 11); e

3. Terceira camada: envolve a ciberdefesa, desenvolvida a nivel nacional,
incluindo campanhas contra os autores de ataques (com acdes de
inteligéncia, prevencao, repressao e inibicao) e campanhas de defesa
nacional (com operacoes de defesa, resposta a incidentes nacionais e
avaliacao de situacoes).

Dentre as recomendacoes expedidas pelo INCD, cita-se a relacionada a reducao de
riscos de ciberseguranca em cameras de monitoramento, emitidas em 2018. Nessas
recomendacdes, o INCD alerta que a auséncia de adocao de praticas apropriadas
pode resultar em extrusao e/ou descaracterizacao de dados, engenharias sociais,
perdas de acesso, entre outros efeitos indesejado.
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Essa recomendacao abrange os cuidados desde o momento anterior a aquisicao,
compreendendo as etapas de escolha (especialmente no que diz respeito as
configuracdes do equipamento quanto ao uso de redes e a gestao de software por
intermediarios), instalacao, manutencao e atualizacao de software (STATE OF ISRAEL,
2018).

Igualmente, o INCD expediu guidelines voltadas a ciberseguranca a respeito de
servicos em nuvem, envolvendo pontos como o desenho de matrizes de
responsabilidades compartilhadas entre clientes e provedores de servicos,
considerando o modelo de contratacao (laaS, PaaS, SaaS etc), controles de
seguranca que devem ser implementados pelos Chief Information Security Officers
(CISOs), praticas a serem desenvolvidas junto aos Cloud Access Security Brokers
(CASBs), e praticas para identificacao, protecao e deteccao de riscos, alem de
resposta e recuperacao apos incidentes (STATE OF ISRAEL, 2017a).

Mais recentemente, o INCD expediu recomendacdes associadas ao conflito
envolvendo Israel e Hamas. Nelas, o INCD faz um inventario das atividades dos
diversos atores responsaveis pelas ameacas, das organizacdes no ciberfronte, dos
ativos em risco, dos instrumentos empregados, da evolucao da atividade
cibercriminosa - tratada como uma consequéncia "natural” do conflito. Alem disso,
traz percepgodes e orientagdes para o cenario atual, inclusive no que diz respeito a
aquisicao de equipamentos destinados a se conectarem a rede (STATE OF ISRAEL,
2024).

Pouco tempo antes, no final de 2023, o Knesset (o Parlamento Israelense), no
contexto do conflito em estudo, aprovou proposicao, com vigéncia temporaria por
sete meses, autorizando, dentre outros, o INCD a expedir ordens diretas a provedores
de servicos digitais e de armazenamento de dados para que adotem medidas
voltadas a detectar, prevenir e conter ciberataques (KNESSET, 2023).

Em 2021, o INCD também expediu recomendacoes relacionadas a cadeia
de suprimentos (STATE OF ISRAEL, 2021, p. 4-6), a partir da identificacao
dos seguintes problemas, que devem ser solucionados para um
funcionamento mais saudavel do mercado:

1. Auséncia de padronizacao da terminologia empregada entre provedores
de produtos e servicos de ciberseguranca e seus adquirentes, em que ha
dificuldades na conducao de questionarios para identificacao de riscos
enfrentados por cada um deles;
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2. Dificuldade na administracao do numero excessivo de questionarios que
as organizacdes necessitam enviar aos seus provedores, num processo
que rotineiramente demanda a contratacao de um expert em seguranga,
o qual necessitara empregar tempo precioso para essa atividade; e

3. Provedores, por sua vez, sao demandados a responder inumeros
questionarios encaminhados pelos seus clientes, em que esses
questionarios nao sao uniformizados e cujo conteudo € disperso,
relacionados a deveres especificos de cada um deles.

Com isso, o INCD entendeu que é importante desenvolver uma
linguagem uniforme para a padronizagao de requisitos e construir um
instrumento apto a inspirar confianga no mercado, especialmente no que
diz respeito as rotinas de inspecao e aos padroes de demonstracao de
cumprimento desses requisitos (STATE OF ISRAEL, 2021, p. 7).

Para essa finalidade, o INCD editou um regulamento (a Metodologia
Nacional para a Protegcao da Cadeia de Suprimentos), focada na
regulacao das atividades de ciberseguranca dessa cadeia ha economia
israelense, na qual sao apresentadas rotinas a serem seguidas por
clientes, provedores de servicos de ciberseguranca e instituicoes
governamentais, em que estas ultimas exercem um papel de supervisor
das praticas de um sistema de acreditacao de profissionais de
compliance, voltados a proporcionar a confianca esperada na economia
digital.

Igualmente, essa regulagao trata do nivel de servigcos oferecidos pelo
Estado e de recomendagoes aos provedores de produtos e servigos de
ciberseguranca sobre processos de gestdo de riscos na cadeia de
suprimentos e sobre ciberdefesa.

Embora o trabalho do INCD nao seja imune a criticas, ha uma percepcao de que a
estrategia de ciberseguranca israelense tem rendido bons frutos, em que o INCD
vem ocupando uma posicao de destaque na economia € na promoc¢ao da seguranga
nacional desse pais, que se encontra mais bem defendido atualmente (FREILICH et

alii, 2023, p. 189).

Avisao estrategica que vem sendo imprimida nessa abordagem e decorrente de um
nivel elevado de cooperacao desenvolvido entre diferentes segmentos da
sociedade israelense, com instituicoes de governo (civis e militares), industrias, setor
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privado, academia efc., unidas por uma perspectiva cultural de autopreservacao
(FREILICH et alii, 2023, p. 189).

Ainda assim, Israel enfrenta varios desafios na construcao de suas
capacidades, tais como (FREILICH et alii, 2023, p. 212-218):

1. diminuir a escassez de profissionais de alta performance (cientistas de
dados, engenheiros, programadores etc.), em que o pais compete com as
gigantes de tecnologia no processo de captacao desses profissionais;

2. perda de relevancia em pesquisa e desenvolvimento, pois houve
diminuigcao do percentual do orgamento governamental destinado a essa
finalidade nas ultimas décadas, em que as multinacionais do setor
privado podem acabar encontrando oportunidades de fomento mais
atrativas em outros locais;

3. fuga de ceérebros em que, ainda que as estatisticas de emigracao em
Israel sejam baixas para os padroes da OCDE, muitos dos emigrantes sao
trabalhadores altamente qualificados;

4. diminuicao da velocidade de aparecimento de novas empresas no setor,
inclusive multinacionais, o que levou o pais a mudar o foco dos
investimentos para a inteligéncia artificial, em que uma forca tarefa
recomendou a criacao de uma autoridade semelhante ao INCD para o
tema;

5. limitagcoes de escala do pais para exercer uma posicao de lideranca na
computacao quantica, em que o risco da auséncia de independéncia das
capacidades nesse ponto pode eventualmente implicar em
impossibilidade de aquisicao dessa tecnologia no exterior;
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6. maior escrutinio da comunidade internacional no que diz respeito ao uso
de programas de exploracao de vulnerabilidades para monitoramento de
dissidentes politicos por clientes governamentais de fornecedores
israelenses, levantando problemas relacionados ao descumprimento do
Acordo de Wassenaar, num cenario em que, ainda que Israel nao seja
dele signatario para ciberexportacoes, muitos dos paises com quem
desenvolve relagcdes diplomaticas sao participes desse acordo,
acrescentando-se que algumas de suas diretrizes estao incorporadas no
proprio Direito Interno israelense.
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Benchmark:

OCD

Ao lado da governanca e regulacao do tema na Uniao Europeia, Reino Unido e
Estados Unidos, € importante destacar o trabalho da OCDE na matéria, uma vez que
notoriamente guia o desenvolvimento de politicas publicas e regulatorias que nao se

limitam apenas aos paises desenvolvidos.

A OCDE trabalha com a terminologia “seguranca digital’, a fim de ressaltar as

perspectivas sociais e econémicas desse fendmeno (OCDE, 2002b, p. 11).

A OCDE é precursora nos trabalhos relacionados a seguranga das TICs, remontando
ao inicio da Decada de 90, com a edicao das Diretrizes para a Seguranca dos

Sistemas de Informacao (OCDE, 1992).

Posteriormente, evoluiu-se para as Diretrizes da OCDE para a Seguranca das Redes
e Sistemas de Informagao (OCDE, 2002) e, na sequéncia, para a Recomendacao da
OCDE sobre Gerenciamento de Riscos de Seguranca Digital para Prosperidade

Economica e Social (OCDE, 2015).

ApOs processo de revisao realizado no ambito do Grupo de Trabalho de Seguranga

Digital - denominado Grupo de Trabalho de Seguranca na Economia Digital, cujas

White Paper Ciberseguranca & Regulacao:
perspectivas para o Setor de Telecomunicacdes 70



atividades se desenvolveram ate o final do ano de 2023 - foi aprovado novo conjunto
de recomendagdes em 2022, em cujo desenvolvimento a Anatel, no exercicio das
suas competéncias de representacao internacional, sob coordenacao do Poder

Executivo, acompanhou e participou ativamente.

O atual arcabougo da OCDE conta com as seguintes Recomendacgoes

1. Recomendacao sobre Gerenciamento de Riscos de Seguranca Digital
(OCDE 2022a);

2. Recomendacao sobre Estrategias Nacionais de Seguranca Digital
(OCDE, 2022¢);

3. Recomendacao sobre a Seguranca Digital de Produtos e Servicos
(OCDE, 2022d);

4. Recomendacao sobre o Tratamento de Vulnerabilidades de Seguranca
Digital (OCDE, 2022¢);

5. Recomendacao sobre Seguranca Digital de Atividades Criticas (OCDE,
2019); e

6. Diretrizes sobre Politica de Criptografia (OCDE, 1997).

O Brasil aderiu as cinco primeiras recomendacoes, demonstrando 0 compromisso
politico de implementacao das diretrizes constantes desses documentos, que nao

possuem carater vinculante.

Destaca-se o conteudo das quatro primeiras recomendacdes, aderidas pelo Brasil

em setembro de 2022.

A Recomendacao de Gerenciamento de Riscos preza por uma abordagem
fundamentada nos principios gerais de cultura de seguranca digital;

responsabilidade de todos os atores de acordo com seus papeis, contexto e
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habilidade de agir, gestao dos riscos consistente com direitos humanos e valores

fundamentais; e cooperagao.

Além disso, como principios operacionais, recomenda que os lideres e tomadores de
decisao garantam que o risco digital seja gerenciado como risco estratégico; que os
riscos sejam tratados com base em avaliagbes continuas; que as medidas de
seguranca sejam apropriadas a esses riscos; que a inovagao seja considerada; e que
um plano de preparacao e continuidade seja adotado, implementado e testado, para

garantir a resiliéncia (OCDE, 2022a).

Esses principios gerais e operacionais sao a base que ilumina todas as
recomendacdes da OCDE, e sao resultantes do amadurecimento e aprimoramento
das diretrizes estabelecidas ao longo das ultimas decadas pela referida organizagao

internacional.

A segunda recomendacao tem seu foco nas Estratégias Nacionais de Seguranca
Digital, recomendando que o arcabouco institucional estabeleca uma coordenagao
intragovernamental, garanta o apoio de mais alto nivel do governo e estabeleca

responsabilidades claras.

Segundo essa Recomendacao, a Estrategia deve ser direcionada a todos os atores e
adaptada para PMEs e individuos, articulando suas responsabilidades, com base nos
seus papeis, habilidade de agir e contexto. Alem disso, deve abordar conscientizacao
e capacitacao, resposta a incidentes e coordenacao de vulnerabilidades, padroes de
gestao de risco, industria, pesquisa e inovacao em segurancga digital, engajamento
na protecao dos individuos e de pequenas e medias empresas, transformacao digital

setorial, parcerias e cooperacao internacional.

Recomenda-se, ainda, a adocao de politicas e iniciativas para implementacao da
Estrategia, com alocagao dos recursos necessarios, engajamento com outros atores,
sem prejuizo da avalicao, revisao e aprimoramento regulares da Estratégia e das suas

politicas de implementacao (OCDE, 2022¢).
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A Recomendacao sobre a Seguranca Digital de Produtos e Servicos esta diretamente
relacionada as competéncias da Agéncia no processo de conformidade dos

equipamentos para telecomunicacoes.

No nivel domeéstico, conclama os aderentes a adotarem medidas para intensificar a
cooperacao por meio da integracao de politicas no contexto de outras politicas de
seguranca e transformacao digitais; alavancar a comunidade multissetorial no apoio
ao desenvolvimento e a implementacao de politicas; estabelecer uma abordagem
integrada de governo para aumentar a seguranga dos produtos e servicos digitais e
a cooperagcao interagéncias, promover a capacitacao em seguranca digital; e
encorajar fornecedores a colaborar e coordenar a resposta a incidentes e o

compartilhamento de informacoes.

No nivel internacional, recomenda considerar padrdes internacionais no
desenvolvimento de politicas; compartilhar boas praticas sobre politicas e iniciativas
nacionais e regionais;, aumentar a cooperacao transfronteirica; encorajar
fornecedores e usuarios a colaborarem e coordenarem as respostas a incidentes e a
compartilharem informagoes; promover a interoperabilidade de arcaboucos legais,
incluindo requisitos, certificacdes e selos; e fomentar acdes de capacitacao em

paises em desenvolvimento.

No tocante ao dever de cuidado dos fornecedores, recomenda o desenho de
politicas que fomentem o security-by-design, o security-by-default, o tratamento e a
coordenacao de vulnerabilidades, a cooperacao na cadeia de suprimentos dos
proprietarios de codigo, a avaliagao do nivel de seguranga digital dos produtos e
servicos, e a adocao de politicas claras, responsaveis e transparentes sobre o fim de

suporte/ciclo de vida do produto e/ou servico digital.

A recomendacao dedica, ainda, uma parte a transparéncia e ao compartilhamento
de informacdes, sugerindo aos aderentes que adotem politicas para incentivar os
fornecedores a utilizarem avaliacoes de terceiro; serem transparentes; cooperarem
e compartilharem informacdes com autoridades publicas e outros atores; permitirem

que usuarios avancados acessem e modifiquem configuracdes de seguranga; e
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encorajem pesquisadores, quando apropriado, a atestar produtos e servicos,
preferencialmente com a consideracao de padrdées internacionais no

desenvolvimento de selos.

Por fim, recomenda adotar politicas proporcionais ao risco e promover inovagao,
pesquisa e desenvolvimento para aumentar a seguranca digital de produtos e

servigos (OCDE, 2022d).

O ultimo destaque do arcabouco € a Recomendacao sobre o Tratamento de

Vulnerabilidades de Seguranca Digital.

O texto aderido propde tornar claras as responsabilidades, garantindo que todos os
atores estejam cientes de que seus produtos e sistemas de informagao possam
conter alguma vulnerabilidade; e que sao responsaveis, com base no seu papel,
contexto e habilidade de agir, por enderecar essas vulnerabilidades e compartilhar
informacodes, clarificando os papéis de proprietarios de codigo, proprietarios de

sistemas, proprietarios de vulnerabilidades e pesquisadores de vulnerabilidades.

Ademais, recomenda o encorajamento e protecao de pesquisadores de
vulnerabilidades, a disseminacao de boas praticas e o aprimoramento da

cooperacao nacional e internacional (OCDE, 2022e).

As recomendacoes da OCDE sao importantes subsidios ao processo regulamentar
da Agéncia e e possivel apontar o alinhamento do R-Ciber, com as suas recentes

alteracoes, aos principios de gestao de riscos recomendados.

Salienta-se que a assimetria regulatoria adotada para o controle ex ante atende
diretamente ao pressuposto de que a responsabilidade dos atores na gestao desses

riscos deve considerar o papel, contexto e a habilidade de agir de cada ator.

Outro exemplo de alinhamento sao os atos de conformidade especificos de
seguranca cibernética, aprovados pela Agéncia apos a aprovacao do R-Ciber no ano

de 2020.

O Ato n°® 77, de 05 de janeiro de 2021, aprovou os Requisitos de Seguranca

Cibernética para Equipamentos para Telecomunicacdes e expressamente cita
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trabalho da OCDE sobre a seguranca digital de produtos nas referéncias. O ato
discute expressamente os aspectos tratados na recomendacao e fixa, como
requisitos para homologacao de equipamentos, a existéncia de politicas claras de
suporte do produto, um processo de Divulgacao Coordenada de Vulnerabilidades,

dentre outros.

Apos um processo de revisao e amadurecimento do Ato n° 77 durante discussoes
desenvolvidas no GT-Ciber, aprovou-se o Ato 2436, de 7 de marco de 2023, que
estabelece requisitos mandatorios minimos de seguranga cibernética para avaliacao
da conformidade de equipamentos CPE (Customer Premises Equipment), reforcando-

se o alinhamento da Anatel com a Recomendagao em estudo.

Observa-se que o primeiro ato, de 2021, adota uma abordagem voluntaria, enquanto

0 segundo emprega uma perspectiva mais mandatoria.

De qualquer forma, ambos os atos alinham-se a Recomendacao sobre Seguranca
Digital de Produtos e Servicos, na qual se entende que os aderentes devem adotar
politicas que sejam embasadas inicialmente numa abordagem dialogada, a partir de
medidas voluntarias, sem prejuizo do uso de medidas mandatorias, caso nhecessarias

(OCDE, 2022d).
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BenchmarR:
Uniao Internacional de

Telecomunicacoes
(UIT)

A UIT é a agéncia especializada das Nacoes Unidas para as TICs e possui um extenso

trabalho na area de seguranca cibernética.

O desenvolvimento dessas acoes e trabalhos atendem ao seu papel de agéncia
facilitadora da Linha de Acao C5 do Plano de Genebra da Cupula Mundial para a
Sociedade da Informacao, o qual trata da construcao de confianca e seguranca no

uso dessas tecnologias (CGl.br, 2014).

A UIT é responsavel por auxiliar os paises a construirem suas capacidades
de seguranga cibernética, com iniciativas relacionadas aos seguintes
aspectos, dentre varias outras atividades:

1. estabelecimento de padrdes técnicos de segurancga cibernética;
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2. assisténcia para criacao e aprimoramento de CSIRTs e desenvolvimento
de Estrategias Nacionais de Segurancga Cibernética;

3. elaboragao de indicadores (Global Cybersecurity Index);

4. desenvolvimento de diretrizes para a protecao das criangas no ambiente
digital;

5. realizacao de simulacoes (cyberdrills), e

6. enfrentamento das tecnologias emergentes (Al for Good).

Destaca-se igualmente o trabalho do Setor de Desenvolvimento em seguranca
cibernética (ITU, 2024) e o trabalho de desenvolvimento de padroes de seguranca

cibernetica (ITU, 2024a).

A Anatel engaja-se fortemente nesses trabalhos, exercendo a representacao

brasileira sob coordenacao do Poder Executivo.

Alem disso, criou um Subgrupo especifico no ambito do GT-Ciber para internalizar,
fomentar e construir os posicionamentos brasileiros para serem apresentados nas

discussoes realizadas nas diversas instancias da organizagao.

Em 2023, a Anatel, representando o Brasil na UIT, apresentou iniciativa
exitosa que resultou na Decisao n° 639 (C23), cujo foco € a construgao de
um repositorio informativo para ajudar os Estados-Membros a
desenvolverem a sua capacidade de ciberseguranga e resiliéncia
cibernética.

Por meio de tal Decisao, instruiu-se o Secretario-Geral e os seus trés
Diretores a:
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1. desenvolverem um recurso informativo para os Estados Membros, que
inclua, no ambito de cada um dos pilares da Agenda Global de
Ciberseguranca (GCA): a. exemplos de melhores praticas existentes; b.
fontes de aconselhamento, assisténcia e orientagao da UIT e de outras
organizacoes relevantes para que os paises reforcem a sua segurancga
cibernética e a sua resiliéncia cibernética; c. informagdes sobre
programas de capacitacao que a UIT e outras organizacdes relevantes
estao fornecendo; e

2. manterem e atualizarem regularmente tal repositorio, para ter em conta
novos desafios, novos desenvolvimentos e novas atividades
relacionadas com a UIT, bem como novas atividades lideradas por
outras organizacdes que possam ajudar os Membros a reforcar a sua
capacidade de seguranca cibernética e de resiliéncia cibernética.

Nota-se que o mandato da organizacao transborda a regulacao setorial. Porem,

podem ser ressaltados alguns esforcos recentes especificos nessa area.

A publicacao Global Digital Regulatory Outlook 2023 (ITU, 2023) apresenta a
seguranca cibernética como um dos nove temas no radar de todos os reguladores e

como um pilar da transformacao digital.

Ao tratar das opcoes regulatorias, o texto destaca os diferentes mandatos dos
reguladores das TICs/Telecomunicagdes e a auséncia de uma abordagem unica.
Aponta que, mesmo nos casos de mandato limitado, existe um papel para esses

reguladores.

Como possiveis areas de atuacao, a publicacao cita: medidas de governanca para as
prestadoras de servicos; promocao de boas praticas para deteccao e mitigacao de
ameacas; promocao de compartilhamento de informacdes, protecao de
infraestrutura critica; desenvolvimento de esquemas de certificacao e de

etiquetagem; e fomento da conscientizagao.

A publicacao enfatiza a necessidade de regulacao colaborativa e a possibilidade da
combinacao de regulacao tradicional com novas ferramentas colaborativas para

enfrentar os desafios desse fendmeno (ITU, 2023).
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A segunda e mais recente iniciativa € o “Guiding Principles for ICT regulators to
enhance cyber resilience", disponivel na Plataforma de Regulacao Digital - iniciativa da

UIT em colaboragao com o Banco Mundial (BENUSSI et alii, 2024).

A publicacao traz uma abrangente contextualizacao da seguranca cibernética para
as TICs e apresenta os desafios, os principais ativos, riscos e vulnerabilidades, um
mapeamento do ecossistema de seguranca cibernética, um rol de praticas

regulatorias e os principios orientadores.

Sao detalhados 19 (dezenove) principios orientadores que abrangem: Estratégias
Nacionais e regulacao setorial, colaboracao multissetorial, simulagoes, praticas de
promocao de gestao de riscos, conscientizagao, investimento em pesquisa e
desenvolvimento em seguranca cibernetica, e higiene cibernética, melhores praticas

e padroes.

Embora anterior ao documento, constata-se a sinergia do R-Ciber e 0s principios nele
consagrados, enfatizando-se, no texto, diversas experiéncias brasileiras nacionais e

setoriais, incluindo a atuacao da Anatel na tematica (BENUSSI et alii, 2024).

Por fim, ainda merece atencao o Relatorio “Cybersecurity Assurance
Practices”, o qual reconhece o momento propicio ao desenvolvimento de
esquemas de certificagao, de etiquetagem e de requisitos, consolidando
as discussoes e contribuicoes no tema em seis principais conclusoes:

1. diferentes niveis de criticidade requerem diferentes niveis de garantia;

2. o engajamento multissetorial pode funcionar como um caminho efetivo
para impulsionar essas praticas;

3. deve-se considerar uma abordagem regulatoria evolutiva;

4. as praticas nao podem ser estaticas, demandando revisao e adaptacao
ao longo do tempo;
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5. ha a necessidade de esforcos para educar os consumidores sobre a
importancia de seguranca cibernética e da escolha de produtos mais
seguros; e

6. ¢ importante buscar sinergia e harmonizagao internacional e acordos de
reciprocidade.

O Relatoério ainda conta com um rol exemplificativo de praticas da Arabia
Saudita, Australia, Brasil, Coreia do Sul, Reino Unido e Singapura (ITU,
2023a).
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Adaptacao e
Implementacao no

Contexto Brasileiro

Varias das medidas em discussao na Europa e nos Estados Unidos e citadas neste
trabalho pressupdem discussdoes em termos de governanga e coordenagcao

nacionais que estao acontecendo nesse momento no ambito do CNCiber.
No que diz respeito a Anatel, a recente revisao do R-Ciber trouxe medidas oportunas.

Dentre elas, citam-se a ampliacao da abrangéncia dos controles ex ante para
inclusao de novos prestadores e operadores de infraestruturas criticas - com o
destaque para os de cabos submarinos - o que foi feito no art. 2°-B recentemente

adicionado.

White Paper Ciberseguranca & Regulacao:
perspectivas para o Setor de Telecomunicacdes 81



Ilgualmente, destaca-se a discussao, reflexao e amadurecimento sobre a
incorporacao de novos elementos normativos no R-Ciber, tais como data centers,

inteligéncia artificial e computacao em nuvem, revela-se oportuna.

Quanto ao ponto, atualizou-se o art. 14 do R-Ciber, para determinar que as politicas
de seguranca cibernética das prestadoras tambem contemplem aspectos
relacionados a data centers e a computacao em nuvem, em medida de regulacao

indireta do tema.

Por sua vez, a Anatel ja manifestou preocupacao quanto a regulamentacao direta de
data centers e de servicos computacao em nuvem, pois atualmente € necessaria a
edicao de regramento especifico em seguranca cibernética para esses setores

(OLIVEIRA, 2022).

No entanto, essa discussao encontra-se em maturagao, tanto em seu ambito interno

quanto perante a sociedade brasileira.

Mesmo no cenario internacional, esses temas emergentes ainda nao sao abordados
uniformemente. Muitos paises atualmente estao avaliando quais medidas de

intervencao sao necessarias, e em que grau.

A Anatel - especialmente por meio da relatoria do Conselheiro Alexandre Freire na
revisao do R-Ciber e por meio de sua atuacao como Presidente do Comité de
Infraestrutura de Telecomunicacgoes, alem da atuacao do proprio GT-Ciber - tem
fomentado a producao de estudos e informacgdes a respeito do tema, tanto em seu
ambiente interna corporis, como perante a comunidade em geral (académica, de

prestadores de servicos de telecomunicagoes, de fornecedores de solugoes etc.).
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Reconhecendo a premente necessidade de elabora¢cao de diagnéstico e
de estudos técnicos voltados ao fortalecimento das medidas de
seguranca cibernética, o Conselheiro Diretor Alexandre Freire, durante a
relatoria do R-Ciber, determinou a realizacao das seguintes diligéncias
pela area técnica, voltadas a obtengao de insumos para uma futura
regulacao direta de data centers e de cloud computing e de utilizagcao de
inteligéncia artificial ante os riscos que pode trazer para as diversas
camadas da rede:

1. Diagnostico da utilizacao de data centers e cloud computing pelas
prestadoras de telecomunicacoes (Oficio n°® 86/2023/AF-ANATEL),

2. Realizacao de estudos sobre os impactos do uso de inteligéncia artificial
na integridade da infraestrutura de telecomunicacdes (Oficio n°
15/2024/AF-ANATEL);

3. Producao de estudo sobre seguranca fisica e cibernética dos cabos
submarinos (Oficio n° 18/2024/AF-ANATEL);

4. Apresentacao de estudo sobre aplicagdes de inteligéncia artificial
generativa e seus impactos para a integridade do ecossistema digital
(Oficio n° 30/2023/AF-ANATEL).

Além disso, o Centro de Altos Estudos em Comunicagées Digitais e
Inovacdes Tecnologicas da Anatel (CEADI), realizou, em 2023, o Workshop
Regulagao & Seguranca Cibernética, em que diversos profissionais e
académicos de destaque na area de ciberseguranga debateram o tema,
ainda durante a relatoria do R-Ciber.

Como consectarios dessas diligéncias e discussoes, espera-se a
realizacao de tomadas de subsidios, consultas internas, consultas
publicas, eventos académicos etc. em que a Anatel devera ter uma
percep¢ao mais acurada desses novos temas, notadamente no que se
relaciona a regulagao direta de cloud computing e de data centers e de
aplicacoes de inteligéncia artificial para preservagao da integridade do
ecossistema digital nas suas diversas camadas.
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Em que pese esses temas nao terem sido incluidos no texto final da
revisao do R-Ciber, eles devem ser amadurecidos, tendo o proéprio
Conselheiro Alexandre Freire, durante a relatoria da revisao da Agenda
Regulatoria 2023-2024, em alerta regulatério, destacado que a Anatel
futuramente os enfrentara.

Na esfera internacional, a Anatel se encontra alinhada com as praticas estimuladas

pela OCDE e pela UIT.

Alias, em algumas ocasides, incorporou adiantadamente algumas de suas
recomendacdes, antes mesmo da edicao de ato formal pela UIT, em topicos cujo

debate ja se encontrava suficientemente amadurecido.

No entanto, ha uma série de desafios a serem superados, 0s quais serao Vistos no

capitulo a seguir.
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Desafios e
Oportunidades
Futuras

Pode ser percebido que todos os paises, mesmo o0s desenvolvidos, apresentam
desafios significativos a serem superados na construgcao das suas capacidades de

ciberseguranca e resiliéncia cibernética.

O carater dinamico dos riscos e a relevancia do tema como eixo viabilizador da
transformacao digital e, consequentemente, do desenvolvimento dos paises e do
bem-estar das suas populacdes, demandam uma revisao permanente das medidas
adotadas, tanto ex ante como ex post, sejam elas de adocao voluntaria, sejam elas

impostas coercitivamente.

Os desafios que paises com diferentes niveis de desenvolvimento e maturidade em

ciberseguranca enfrentam sao diversos, porém nao menos complexos.

Apenas para ilustrar algumas dessas dificuldades, destaca-se o notorio déficit de

capital humano apto a lidar com ameacas de ciberseguranga em todo o mundo.
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Mesmo em regides com maior circulacao de riqueza, como a Europa e os Estados
Unidos, identifica-se uma caréncia de profissionais qualificados, com um déficit

global estimado em 4 (quatro) milhdes de profissionais (ISC, 2023).

Ainda, € importante considerar as tecnologias emergentes, como, por exemplo, a
computacao quantica, que apresentam significativos riscos para criptografias,
tecnologias e sistemas legados, sendo imperioso promover a adequada gestao

desses riscos.

Mais imediatamente, devem ser considerados 0s riscos cibernéticos associados a
Inteligéncia Artificial, dado que esta claro ser uma tecnologia muito rica e de facil
acesso, permitindo a agentes mal-intencionados a producao de artificios maliciosos
e engenhosos. Trata-se de uma solugao que traz uma especie de assessoramento
muito qualificado e acessivel, tanto para a promogao do bem-estar das pessoas
como para a concretizacao de prejuizos em seu desfavor, e suas implicacoes

precisam ser acompanhadas.

A evolucao das redes de telefonia, notadamente a proxima geracao 6G, trara um
novo periodo de parametrizacdes internacionais, com oportunidade para uma
dedicacao mais qualificada a seguranca. Afinal de contas, identifica-se uma
dependéncia cada vez maior de muitas industrias em relagao ao ecossistema digital
para a execucao de seus distintos processos de producao, gerenciamento e de

circulacao de bens e servigos.

A protecao e a gestao de riscos nas infraestruturas criticas, como cabos submarinos,
data centers e servicos de computacao em nuvem, inclusive de forma diretas, entre

outras, sao igualmente temas de enorme importancia.

Outro desafio € o necessario dominio técnico-cientifico de toda a cadeia que envolve
o0 ecossistema digital para que um pais possa defender sua soberania e seus
interesses. Ou seja, € importante deter conhecimento profundo desde a pesquisa e

fabricagcao de chips (hardwares) até a programacao adequada e eficaz das aplicacoes
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e algoritmos atuais e emergentes (softwares), perpassando por diversos elementos

e camadas de redes do citado ecossistema.

A evolucao impde o amadurecimento continuo de todos os atores envolvidos no
ambiente da ciberseguranga, pois nao basta ter a tecnologia segura; € necessario
que os usuarios internalizem as boas praticas, especialmente as relacionadas a

higiene cibernética.

Percebe-se claramente que nao se trata de um desafio a ser enderecado a curto e
medio prazos, mas sim, de um projeto de nagao a longo prazo, que ja esta
provocando imensas transformacdes no setor produtivo, o qual cada vez mais se

expande para o ambiente digital.

Portanto, € essencial a promocao de investimentos substanciais nos setores que
envolvem a higidez de todo o ecossistema digital, pois, no mundo contemporaneo,
a soberania cibernética € um dos pilares para a manutencao da soberania nacional e
0 sera cada vez mais, considerando o ritmo da transformacao digital, apoiada

principalmente pela conectividade fornecida pelo setor de telecomunicagoes.

Consoante a extensa parte introdutoria, procurou-se assentar a criticidade e a
relevancia do papel do setor de telecomunicagoes e, especialmente, do regulador,

para a promocao da ciberseguranca e da resiliéncia cibernética no pais.

Esse papel faz com que as agdes adotadas no setor se projetem de forma muito
positiva para todo o ecossistema digital. E justamente por isso, e considerando as
novas e emergentes tecnologias e riscos de seguranca cibernética, que o Conselho
Diretor aprovou a inclusao do novo item 29 da Agenda Regulatoria 2023-2024, com
o intuito de avaliar a revisao do R-Ciber, de modo a atualiza-lo para contemplar novos
elementos, tecnologias e pontos de criticidade, sendo essa revisao concluida em

sessao realizada em 04 de julho de 2024,

O presente trabalho constituiu-se em importante subsidio para essa revisao,

estabelecendo-se como elemento de fomento ao debate publico de um tema tao
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relevante para o desenvolvimento do pais e para a protecao e resiliéncia cibernética

do nosso ecossistema digital.

Por fim, ainda que a presente etapa de revisao do R-Ciber tenha sido concluida, e
rememorando o que foi exposto na apresentacao, esse tema sera revisitado,

possibilitando reflexdes que podem resultar em nova proposta regulatoria.

Os riscos da inteligéncia artificial - especialmente da generativa - para a
integridade do ecossistema digital e as iniciativas da Anatel

A inteligéncia artificial (1A), até pouco tempo conhecida principalmente
pelo emprego, dentre outros, de modelos preditivos, classificatorios e
recomendatorios, ja vinha proporcionando notaveis ganhos de eficiéncia
por meio de decisbes automatizadas a partir de modelos que envolvem
aprendizado de maquinas e uma amostragem massiva de dados.

O advento da IA generativa, por sua vez, vem se constituindo num novo e
relevante salto no uso dessa tecnologia.

As ferramentas de IA Generativa compreendem os recursos que
permitam criar novos conteudos (textos, imagens, audios e videos) a
partir de prévio treinamento baseado em dados e de comandos do
usuario realizados em linguagem natural, inclusive com o uso de
informagoes em tempo real (OCDE, 2023, p. 6).

Suas aplicagcoes podem envolver as mais diversas finalidades, como a
realizagao de compras, de reservas etc., e ja podem ser vistas, inclusive,
no mercado de valores mobiliarios, com o emprego dos precos de agoes
e de conteudo de noticias nos dados que embasarao a decisao a ser
tomada em alguma operagao (LORENZ et alii, 2023, p. 6 e 10).

Pessoas, governos e mercados no mundo inteiro ja reconheceram as
potencialidades de ganhos de eficiéncia que o uso da IA generativa pode
proporcionar.
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Alias, observa-se o aporte de diversos investimentos de capital de risco
(venture capital) para iniciativas focadas na modelagem de codigos de
programacgao, na producao de material artistico e criativo (imagens,
videos, composicoes, musica, marketing, filmes etc.), no desenvolvimento
de conteudo educativo (cursos, ementas, informativos, cartas de
recomendacgao, dentre outros), no aperfeicoamento de motores de
pesquisa a partir de interagées conversacionais e, até mesmo, na
descoberta de novos medicamentos com o emprego de modelagem
quimica generativa (LORENZ et alii, 2023, p. 12-13).

No entanto, a utilizagao de IA Generativa nao é vista como um processo
isento de riscos (OCDE, 2023, p. 11), os quais precisam ser devidamente
enderecados.

Conforme sera visto a seguir, eles compreendem, dentre outros, as
implicacoes da dificuldade de se distinguir a origem “artificial” da
informacgao, problemas de vieses, além dos riscos do uso adversarial
(KISSINGER et alii, 2021, p. 63-66).

No ambito da autorregulagao, destacam-se as recentes normas ISO/IEC
24027:2024, cujo objeto é a mitigacao de vieses algoritmicos, e ISO/IEC
42001:2023, voltada a gestao de sistemas de inteligéncia artificial.

Nao a toa, os integrantes do G7 deram inicio ao Hiroshima Al Process
Comprehensive Policy Framework, o qual atualmente conta com a adesao
de mais de quarenta paises, para a criagdo de um framework
internacional que inclui principios orientadores e um cédigo de conduta
destinado a promover sistemas avangados de IA seguros, protegidos e
confiaveis (OCDE, 2023).

Assim, estudos e arcabougos vém sendo patrocinados recentemente, por
exemplo, pela OCDE - destacando-se o trabalho seminal Initial Policy
Considerations For Generative Artificial Intelligence (LORENZ et alii, 2023)
- e pelos Estados Unidos, notadamente pelo NIST (NIST, 2023; NIST,
2024a), com o Artificial Intelligence Risk Management Framework (Al RMF
1.0) e o seu companion document - o Artificial Intelligence Risk
Management Framework: Generative Artificial Intelligence Profile (ainda
em fase de revisao pela referida agéncia) - em que se identificam varios
riscos associados ao uso de IA Generativa, mas ressalvando que a
extensao total desses riscos ainda nao é conhecida (NIST, 2024a, p. 3).
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O primeiro desses riscos € a fundamentagao dos modelos de linguagem
natural em probabilidades, e ndo no contexto do uso dessa linguagem, o
que, diferentemente da conversa humana, torna mais dificil para os
modelos checarem a veracidade das informagoes que geram (LORENZ et
alii, 2023, p. 14).

O segundo deles relaciona-se a crescente dificuldade de se distinguir se
um determinado conteudo foi gerado por um humano ou por uma
ferramenta de IA generativa.

O terceiro se relaciona ao comportamento amplamente “autéonomo” de
varias das ferramentas de IA Generativa, em que elas podem
retroalimentar a sua capacidade de tomar decisées por conta proépria
para criar ou propagar desinformagao, para executar acoes indesejadas
ou, ainda, para que os bots ajam e se identifiquem como humanos
(LORENZ et alii, 2023, p. 11), o que se denomina de risco de “integridade
da informagao” (NIST, 2024a, p. 7-8). Nesse cenario, contempla-se, ainda,
o chamado risco de “confabulacao”, em que a ferramenta de IA apresenta
conteudo erréneo ou falso para atender ao prompt do usuario, como
resultado “légico” da construcao de sua programacgao (NIST, 2024a, p. 5).

No Processo de Hiroshima, cada um dos paises integrantes do G7
escolheu cinco riscos associados ao uso de IA Generativa, em que a
desinformacao/manipulacao da informagao aparece como
unanimidade, consoante se extrai do grafico abaixo (OCDE, 2023, p. 14):

FIGURE 2.2. TOP FIVE RISKS PRESENTED BY GENERATIVE Al IN ACHIEVING NATIONAL AND
REGIONAL GOALS
Number of G7 members that selected (five) specific risks from a pre-populated drop-down list

Number of G7 members
0 1 2 3 4 5 6 7

Disinformation /

Intellectual property rights infringement

Threats to privacy

Exacerbating bias and discrimination

Risks to safety

Threats to cybersecurity

Threats of illegal activity (e.g. scams)
Job market upheaval ~IEEE—_G—_—_—_
Social polarisation ~ IEG_—T_—
Widening inequality  IEE_—_—_—
Loss of human agency
Long-term existential threats
Negative environmental impacts
Note: The figure aggregates responses from seven respondents to the question: “From your country or region’s

Dperspective, what are the top five risks generative AI presents to achieving national and regional goals? (Please
select five options) .
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Isso faz surgir incertezas sobre a extensao das repercussoes sociais e
econdmicas de tais ferramentas.

Indaga-se, por exemplo, se, atualmente, a IA Generativa ja pode ser
considerada como uma forma de Inteligéncia Artificial Geral, em que os
proprios dados de treinamento podem perpetuar a propagacao de
vieses, de discriminagoes e de informagdes incorretas (LORENZ et alii,
2023, p. 17).

Um instrumento que tem sido utilizado para mitigar esse risco é o
emprego de red teams, em que equipes adotam uma abordagem
agressiva para investigar o modelo de IA Generativa em busca de falhas
e vulnerabilidades (LORENZ et alii, 2023, p. 17-18), pratica essa que, alias,
vem sendo estimulada pela Casa Branca (THE WHITE HOUSE, 2023).

No entanto, o emprego desse e de outros instrumentos de supervisao
humana, inclusive checagem de fatos e educacao de usuarios, tém
limites de escala, de custos e de qualidade do feedback (LORENZ et alii,
2023, p. 15), sendo necessario pensar em como utilizar a IA Generativa
para “policiar” ela mesma.

Outra pratica seria a confrontagcao de modelos de IA Generativa entre si
(idénticos ou nao) para a deteccao de deepfakes, de agdes de
desinformagao etc.

Um dos exemplos mais curiosos desses eventos indesejados é o de
Jjailbreaks, em que os modelos baseados em linguagem natural sao
intencionalmente explorados para responder de forma inapropriada as
suas instrugées, com o emprego de técnicas adversariais de machine
learning.

Usos adversariais podem compreender, até mesmo, um acesso mais
facilitado a processos de sintese e analise necessarios para a confecgao
nao convencional de armas quimicas, bioldgicas, radiologicas e
nucleares e sobre outros vinte e trés materiais biolégicos considerados
perigosos (NIST, 20243, p. 4-5).
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Esses usos adversariais podem servir para, por exemplo, propagar
conteudo inapropriado, como incitacao ao crime, ao terrorismo, a
autolesao, a automutilacao e ao suicidio; conteudo obsceno, degradante
ou abusivo, especialmente por meio de deepfakes (como a divulgagao de
pornografia infantil, que é proibida em qualquer hipétese, e a exposicao
ndo consentida de conteudo intimo adulto); e conteudo de linguagem
toxica, enviesada ou homogeneizada, que podem servir para reforgar
discursos de édio e inibir a promogao da diversidade (NIST, 2024a, p. 5-6,
9-10).

Por sinal, a NIST norte-americana desenvolveu uma guideline para
orientar individuos e organizagées responsaveis por projetar,
desenvolver, implantar, avaliar e governar sistemas de IA a lidar com
essas técnicas adversariais, assim compreendidas como aquelas que
tém pelo menos um dos seguintes objetivos em relagdo a uma
ferramenta de IA, preditiva ou generativa: 1. torna-lo indisponivel; 2.
comprometer sua integridade; ou 3. comprometer a privacidade dos
dados empregados no modelo (VASSILEV et alii, 2024).

De igual forma, o companion document da NIST acima mencionado
devera trazer checklists para a identificagao de riscos no ciclo de vida do
uso de ferramentas de IA Generativa, as medidas respectivas de
mitigacao (NIST, 2024a, p. 11-62) e orientagdes para a propria governanga
no uso dessas ferramentas no que diz respeito a estrutura da organizacao
que a desenvolve, a consideracao de terceiros interessados sobre a
ferramenta, a rotinas pre-deployment, a procedéncia do conteudo
gerado, com auditabilidade dos dados e feedback publico estruturado, e
a comunicacao de incidentes (NIST, 2024a, p. 63-69).

No que diz respeito a geracdo de imagens sintéticas, conceberam-se
outras medidas para mitigar o risco de desinformagao, como a utilizacao
de marcas d'agua e de outros sinais distintivos, restricao a usos de cédigo
e a elaboragao de guidelines.
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Ainda assim, nao ha garantias de que essas medidas serao efetivas. Alias,
as marcas d'agua podem ser utilizadas para ataques de spoofing (LORENZ
et alii, 2023, p. 17), pratica esta ja enderecada pela Anatel em outras de
servicos de telecomunica¢des (online ou nao), mas que deve ganhar
progressivamente novas camadas de sofisticagao com o uso de recursos
de IA Generativa.

Esse cenario é agravado pela opacidade algoritmica e pela
complexidade das ferramentas de IA Generativa como um todo, o que
pode limitar as possibilidades de contencao do seu comportamento
(OCDE, 2024, p. 39-40), e amplificar os riscos de prejuizos financeiros em
virtude do emprego de instrumentos mais eficientes de engenharias
sociais, de phishing, de smishing etc. (OCDE, 2023a, p. 21).

Outro evento de desinformacao a ser considerado sao os “ataques de
parafrase”, em que o refraseamento de textos por aplicagcées de IA
Generativa pode servir para dificultar a efetividade dos algoritmos de
deteccao de informacgoes incorretas (LORENZ et alii, 2023, p. 16-17).

Por sua vez, recentemente, o Parlamento Europeu (2024), nas discussoes
relacionadas a regulamentagao do uso de IA na UE, sinalizou que
estabelecera obrigagcoes especificas para sistemas de IA de alto risco,
assim entendidos aqueles que podem causar danos significativos a
saude, a seguranga, aos direitos fundamentais, ao meio ambiente, a
democracia e ao Estado de Direito.

Ainda segundo o Parlamento Europeu (2024), os exemplos de utilizagcao
de IA de alto risco compreendem as situacoes relacionadas a
infraestruturas criticas, educacao e formagao profissional, emprego,
servigos publicos e privados essenciais (por exemplo, cuidados de saude
e servigcos bancarios), determinados sistemas de aplicacao da lei,
migragao e gestao de fronteiras, justica e processos democraticos (por
exemplo, com a finalidade de influenciar eleigoes).

Dentre as obrigacoes cuja implementagao é estudada para a gestao
desses sistemas, o Parlamento Europeu considera as seguintes (2024):
avaliagao e redugao de riscos identificados, manutencao de registros de
utilizagao, transparéncia e precisao e garantia de supervisao humana.
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O quarto é relacionado aos riscos aos direitos fundamentais e a
democracia em decorréncia de uma vigilancia excessiva das pessoas por
ferramentas de IA (preditivas, generativas etc.). Tal risco também pode
decorrer de um desempoderamento coletivo que o uso de IA pode
proporcionar, pois sao capazes de redistribuir configuragées de poder e
os beneficios coletivos que esse uso pode trazer a sociedade como um
todo (LORENZ et alii, 2023, p. 26-27).

O quinto risco é o de ciberataques automatizados e personalizados, nos
quais instrumentos de IA generativa podem, em um circulo vicioso, ser
treinados para operagdes cada vez mais sofisticadas (LORENZ et alii,
2023, p. 7). Nesse sentido, os paises do G7, no Processo de Hiroshima,
declararam que esses riscos de ciberseguranca associados a esses
instrumentos sao uma preocupacao (OCDE, 2023, p. 24). Em publicagao
recente, conseguiu-se demonstrar, para fins de prova de conceito com
intuito informacional, que é possivel, por exemplo, empregar o Chat GPT
para que um malware possa tanto reescrever seu proprio cédigo e
diminuir as chances de detecc¢ao de antivirus como reescrever o e-mail
de propagacao para conseguir mais facilmente engajar o usuario na
abertura dessa mensagem (ZIMMERMAN; ZOLLIKOFER, 2024).

O sexto risco € o de violagao a direitos de propriedade intelectual, em
que diversas ferramentas de aplicacao de IA baseadas em linguagem
natural incluiram marcas, patentes, cancgodes, filmes, fotos e outros
elementos protegidos por copyright em seus dados de treinamento sem
o consentimento dos seus titulares. Esse risco também pode ocorrer pela
geragcao de conteudo semelhante, ainda que nao idéntico, aquele
protegido por copyright (NIST, 2024a, p. 8-9). Esse ponto tem sido objeto
de preocupagao especifica na Organizacao Mundial de Propriedade
Intelectual (OMPI), nos EUA e na Europa (OCDE, 2023, p. 23; LORENZ et
alii, 2023, p. 19-20).

O sétimo risco é associado aos impactos da IA Generativa no mercado de
trabalho.

Uma vertente desse risco é relacionada ao excesso de dependéncia em
relagao a essas ferramentas, que tende a ser crescente a medida que sua
assertividade aumenta, como resultado da sofisticacao dos processos de
treinamento dos modelos baseados em linguagem natural.
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E possivel, inclusive, que isso comprometa o desenvolvimento de
competéncias e habilidades pelas pessoas, que podem passar a ficar
cada vez mais habituadas ao uso da IA Generativa. De igual forma, nao se
ignora a possibilidade de perda dessas competéncias e habilidades pelo
desuso. E esse processo tende a se intensificar com o aumento das
capacidades das ferramentas baseadas em linguagem natural.

Ha indicios de que ferramentas de IA tendem a gerar efeitos mais
pronunciados em ocupacoes que demandem competéncias mais
elementares. Anota-se, ainda, que ferramentas de IA Generativa tém
apresentado desempenho notavel em testes de aptidao profissional,
como os Bar exams nos Estados Unidos (LORENZ et alii, 2023, p. 27).

Ademais, é possivel que a IA como um todo, nao apenas a generativa,
promova uma substituicdo massiva de empregos, com o potencial de
criar uma espiral de desaceleragao econdémica decorrente da diminuigao
de circulagao de riqueza que essa substituicdo pode proporcionar
(ROUBINI, 2023, p. 238 et seq.).

O oitavo esta relacionado a pegada ambiental e ao consumo dos recursos
naturais necessarios para as quantidades imensas de poder
computacional que sao exigidas para a aprendizagem profunda de
maquina (LORENZ et alii, 2023, p. 27-28; NIST, 20244, p. 6-7), em que se
estima que o treinamento de um unico modelo transformador de IA
generativa pode emitir tanto carbono quanto o gerado porum passageiro
em trezentos voos de ida e volta entre as cidades de Sao Francisco e Nova
York (STRUBELL et alii, 2019).

Alids, com essa percepgao, o Conselheiro Diretor Alexandre Freire,
durante a instrugcao do processo de revisao do R-Ciber, determinou, por
meio do Oficio n° 16/2024/AF-ANATEL, a realizacao de estudo
relacionado a pegada ambiental decorrente do uso de data centers em
seus mais diversos matizes: consumo de energia, de agua, deplegao de
recursos naturais para a producao de novos componentes mais
sofisticados etc.
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O nono risco é o de desalinhamento de propdsitos, em que os sucessivos
processos de aperfeicoamento e aprendizagem das ferramentas de IA
Generativa podem fazer com que elas passem a operar com outras
finalidades, distintas daquelas que idealizaram a sua aplicagcao (LORENZ
et alii, 2023, p. 27-28).

A luz dos riscos potenciais da inteligéncia artificial para a infraestrutura
das telecomunicagodes, durante a relatoria do processo de Revisao do R-
Ciber, o Conselheiro Diretor Alexandre Freire, por meio do Oficio n°
15/2024/AF-ANATEL, determinou diligéncia a sua area técnica, para a
producao de diagnésticos e de estudos voltados ao fortalecimento das
medidas de seguranca cibernética.

Em resposta, a area técnica, no Informe n° 30/2024/SUE, além de
destacar os potenciais usos e vantagens das ferramentas de IA, inclusive
na seguranca das redes, pontua tanto os riscos de amplificagao de
ameacgas ja existentes como o de surgimento de novas outras, hum
contexto que merece especial atencao em virtude da presenca de
infraestruturas criticas nas redes de telecomunicacoes.

Igualmente, identificou, dentre outros, os seguintes pontos de
preocupacao: opacidade algoritmica, envenenamento de dados e
emprego de IA Generativa nos ataques a infraestrutura de rede.

No Informe em comento, sao citados, como exemplos de pontos de
atencao: a modulacao e demodulacgao de sinal com recursos de IA no uso
do espectro; o uso de veiculos autonomos orientados por sistemas de IA,
que podem conter alguma vulnerabilidade e podem ser influenciados
com algum tipo de padrao semantico inesperado a partir de amostras
adversariais (intencionais ou nao); o emprego de arquiteturas Open Ran,
com uma gestao por software e com o emprego de IA cada vez mais
intensos na sua orquestracao, o que aumenta a superficie de ataque na
infraestrutura de conectividade e, por consequéncia, pode criar novas
vulnerabilidades.
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Ao proceder a um levantamento junto aos prestadores quanto ao uso de
IA, a area técnica, no Informe em comento, noticia que “as iniciativas
concretas das prestadoras no combate aos riscos da IA sao limitadas ao
uso interno de tais ferramentas, sob o argumento da possibilidade de
vazamento ou espionagem de informagdes sensiveis — nao apenas
informagoes pessoais de usuarios, como também estratégias
comerciais”, e acrescenta que a "proibicao de uso pelos colaboradores
de ferramentas de IA generativa disponibilizadas por terceiros,
eventualmente seguida da oferta de alternativa desenvolvida
internamente, figura como a¢ao mais assertiva registrada”.

Anota-se, ainda, que nao ha uniformidade nas iniciativas de governanga
das prestadoras e que elas alegam que vém desenvolvendo agoes de
capacitagao de seus colaboradores.

No que diz respeito a seguranca e resposta a incidentes, as prestadoras
informam adotar o funcionamento de Security Operation Centers - SOC.
No entanto, a area técnica destaca que os processos de governanga e os
manuais ainda teriam um carater generalista.

Osriscos da lA, especialmente da generativa, para a seguranca das redes,
como se pode ver, ainda demandam um maior estudo para uma
compreensao mais precisa do que é possivel ser feito, de modo que se
preservem a integridade do ecossistema digital e os direitos dos
consumidores, mas com o0 espago hecessario para que se estimule
devidamente a inovacao em uma seara cada vez mais disruptiva, em que
os reguladores no mundo inteiro ainda estao procedendo a diversas
avaliagoes de cenario para calibrarem e harmonizarem suas abordagens.

Além dessas diligéncias, a Anatel e o seu Centro de Altos Estudos em
Comunicacgoes Digitais e Inovagoes Tecnoldgicas (Ceadi), presidido pelo
Conselheiro Diretor Alexandre Freire, promoveram diversos eventos
voltados ao aprimoramento da compreensao sobre o tema, destacando-
se os seguintes:

1. em outubro de 2023, o “Ciclo de Palestras sobre Tecnologias
Emergentes e as Comunicagdes do Futuro - Desafios Legais em
Inteligéncia Artificial (IA)", que contou com a participacao das Professoras
Dora Kaufman e Laura Schertel Mendes, dentre outros;
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2. em marco de 2024, o simposio “Infraconnect’, realizado em conjunto
com a Agéncia Nacional de Transportes Terrestres (ANTT), em que se
discutiram, dentre outros pontos, as relacdes entre os impactos da IA, as
redes de telecomunicacoes e a cadeia de logistica; e

3. em abrii de 2024, o simpodsio “Tecnologias Emergentes e as
Comunicacdes do Futuro: Aplicacdes de Inteligéncia Artificial no
mercado’, que contou com a presenca dos Professores Priscila Solis e
Anderson Rocha, dentre outros.

Por sua vez, o Ceadi firmou parceria com o Instituto Tecnolégico da
Aeronautica (ITA) para a entrega de produtos (workshops, estudos etc.)
voltados a “elucidar e trazer contribuicoes sobre o uso de IA em
diferentes ambientes de telecomunicagées para torna-los mais
eficientes, seguros e adaptados as necessidades em constante
evolucao”, sendo composto por seis eixos, com previsao de conclusao
para dezembro de 2025:

1. estimacdo do indice de Qualidade de Servico (IQS);

2. avaliacao da relacao entre qualidade de servico (Q0S) e capacidade da
infraestrutura;

3. deteccao e mitigagao de ameacas a ciberseguranga com uso de IA e
Machine Learning (ML);

4. monitoramento de espectro;
5. monitoramento eficaz dos marketplaces; e

6. analise de redes sociais para deteccao de interrupcao de servicos com
base na satisfacao do usuario.

Além disso, o Ceadi vem promovendo diversas a¢goes de capacitagcao dos
servidores da Anatel, vez que a IA € um tema de fronteira, demandando o
aperfeicoamento do seu capital humano para adequadamente
enderecar os desafios que ela ja traz para o setor de telecomunicacgoes.
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Dentre as acoes empreendidas, cita-se a parceria desenvolvida entre o
Ceadi e a Kennedy School da Universidade de Harvard (Processo n°
53500.084654/2023-16), em que oito servidores da Anatel participaram
do curso de aperfeicoamento “Cybersecurity: The intersection of policy
and technology”.

Na Anatel, mesmo apds a aprovacao da revisao do R-Ciber, esses estudos
serao continuados pelo Comité de Infraestrutura de Telecomunicagoes,
presidido pelo Conselheiro Diretor Alexandre Freire, e pelas suas diversas
Superintendéncias competentes para o trato da matéria, com vistas a
avaliagao de novas insergdes relacionadas a ciberseguranca das redes
na suas agendas regulatorias futuras.
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