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ASPECTOS REGULATORIOS DA
INTERNET DAS COISAS (loT)
ESISTEMAS DECOMUNICACAO
MAQUINA A MAQUINA

ORIGEM DO TERMO

O termo Internet das Coisas (Internet of Things — IoT) teria sido usado pela
primeira vez em 1999, pelo pesquisador britanico do Massachusetts Institute of
Technology (MIT), Kevin Ashton,em uma apresentacao para executivos da Procter
& Gamble. Na ocasido, ele mencionou que objetos da vida cotidiana poderiam ser
combinados a sensores e ao uso da tecnologia Radio Frequency Identification
Technology -RFID para que coisas ordinarias se transformassem em internet das

coisas.'

A Internet das Coisas, termo traduzido do Inglés “Internet of Things” (loT), &
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e . ITU-TY.2060: A global

um conceito amplo?, que pode ser interpretado como um cendrio em que nu-

merosos objetos do dia a dia estardo conectados, se comunicando mutuamente
e gerando informacodes que auxiliam decisées do usuario final, com o objetivo

principal de facilitar a nossa vida cotidiana.

A conectividade ubiqua ja é umarealidade e a loT promete ser um dos pila-
res de uma grande revolugdo tecnolégica (42 Revolugdo Industrial), marcada pela
convergénciade tecnologias digitais, fisicas e bioldgicas e sua utilizagiao massiva
em diversos dispositivos, tais como: eletrodomésticos, meios de transporte, dis-

positivos vestiveis, monitoramento da satude dos individuos, etc.

Atribui-se como primeiro dispositivo loT desenvolvido uma torradeira que era
ligada através da Internet, criado por Hackett e Romkey. A torradeira foi conec-
tadaaumcomputadorcomrede TCP/IP,apresentadana INTEROP de 1990. Se-

guiram desenvolvendo o protétipo, para que um dispositivo colocasse o pdo na
torradeira,0 que foi alcangcado em 1991 ao se incorporar um pequeno guindas-

infrastructure for the

information society enabling

advanced services by

interconnecting (physical

and virtual) things based

on existing and evolving,

interoperable informationand
communication technologies.

e 2 SRISHTI DEORAS, SRISHTI

te robético ao prototipo.’

DEORAS (5 de agosto de

2016). «Primeiro dispositivo

loT - “The Internet Toaster”».
iotindiamag.com. Consultadoem
23 de outubro de 2017
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https://sei.anatel.gov.br/sei/controlador.php?acao=documento_visualizar&amp;acao_origem=procedimento_visualizar&amp;id_documento=4816658&amp;arvore=1&amp;infra_sistema=100000100&amp;infra_unidade_atual=110001099&amp;infra_hash=0d36e94902963b12ed4de9e8a83b881f6d7a1bdb8e6851cb2b7cb71130840138
https://pt.wikipedia.org/wiki/TCP/IP
https://pt.wikipedia.org/wiki/Rob%C3%B3tica
https://www.itu.int/rec/T-REC-Y.2060-201206-I
https://www.itu.int/rec/T-REC-Y.2060-201206-I
https://www.itu.int/rec/T-REC-Y.2060-201206-I
https://www.itu.int/rec/T-REC-Y.2060-201206-I
https://www.itu.int/rec/T-REC-Y.2060-201206-I
https://www.itu.int/rec/T-REC-Y.2060-201206-I
https://www.itu.int/rec/T-REC-Y.2060-201206-I
https://www.itu.int/rec/T-REC-Y.2060-201206-I
https://www.itu.int/rec/T-REC-Y.2060-201206-I
http://iotindiamag.com/2016/08/first-ever-iot-device-the-internet-toaster/
http://iotindiamag.com/2016/08/first-ever-iot-device-the-internet-toaster/
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DEFINICOES

DEFINICAO DE loT DA UNIAO INTERNACIONAL DE TELECOMUNICACOES =
De acordo com a Unido Internacional das Telecomunicagdes (UIT), Internet das
Coisas (Internet of Things —10T) € uma infraestrutura global paraa sociedade dain-
formacdo, que habilita servicos avangados por meio da interconexdo entre coisas

(fisicas e virtuais), com base nas tecnologias de informagao e comunicagao (TIC).

DEFINICAO DE loT DO DECRETO N° 9.854, de 2019 (art. 29, I): A infraestrutura
que integra a prestagdo de servicos de valor adicionado com capacidades de
conexao fisica ou virtual de coisas com dispositivos baseados em tecnologias da
informagdo e comunicagdo existentes e nas suas evolugbes, com interoperabili-
dade; Sendo coisas e dispositivos definidos no inciso Il e lll respectivamente, o
primeiro,como objetos no mundo fisico ouno mundo digital, capazes de serem
identificados e integrados pelas redes de comunicacao; e o segundo, como equi-
pamentos ou subconjuntos de equipamentos com capacidade mandatéria de
comunicagdo e capacidade opcional de sensoriamento, de atuagdo, de coleta, de

armazenamento e de processamento de dados.

DEFINICAO DOS SISTEMAS DE COMUNICACAO MAQUINA A MAQUINA

(ART. 8°, DECRETO N° 9.854/19) = Para fins do disposto no art. 38 da Lei n°
12.715, de 17 de setembro de 2012, sdo considerados sistemas de comunicagao
maquina a maquina as redes de telecomunicacdes, incluidos os dispositivos de
acesso, para transmitir dados a aplicacées remotas com o objetivo de
monitorar, de medir e de controlar o proprio dispositivo, o ambiente ao
seu redor ou sistemas de dados a ele conectados por meio dessas redes.
Sistemas de comunicagdo maquina a maquina ndo incluem os equipamentos
denominados maquinas de cartao de débito e/ou crédito, formalmente conside-
rados terminais de transferéncia eletréonica de débito e crédito, classificados na
posicdo 8470.50 da Tabela de Incidéncia do Imposto sobre Produtos Industriali-

zados-TIPIl, aprovadapeloDecreton®8.950,de 29 de dezembro de 2016.



OUTORGA NO CONTEXTO DA INTERNET DAS COISAS

A Anatel possui dentre suas competéncias a de expedir atos de outorga para
prestacao de servicos de telecomunicagdes nos regimes publico e privado. A ati-
vidade de expedicao de outorga é atribuicao da Superintendéncia de Outorga e

Recursos a Prestacdo-SOR, nos termos dispostos no art. 156 do Regimento Inter-
no da Anatel, aprovado pela Resolugdo n? 612, de 29 de abril de 2013.

Conforme visto é possivel definir a Internet das Coisas como uma infraestru-
tura que habilita servigcos avangados por meio da conexdo entre coisas, com base
nas tecnologias de informagdo e comunicacdo (TIC). Nesse contexto, a parte de
comunicacao entre dispositivos faz parte das redes de telecomunicacées, en-
quanto a parte acessdria que agrega sensoriamento, atuagao, coleta, armazena-

mento e processamento de dados, esta afeta a servigo de valor adicionado.

Em atencdo a esta infraestrutura, ressalta-se que, mesmo na hipotese de a
empresa prover apenas a aplicacdo loT como um Servico de Valor Adicionado, ha

de existir um servico de telecomunicagdes que a suporte, nos termos do artigo
61 da Lei Geral de Telecomunicacdes - LGT (Lei n° 9.472, de 16 de julho de 1997).

Assim, a oferta necessariamente estara vinculada a alguma modalidade de ser-
vico de telecomunicagdo que possibilita a transmissdo de dados entre dispositivos,
como: o Servico Mével Pessoal - SMP, o Servigo de Comunicagao Multimidia-SCM,
o Servico Madvel Global por Satélite - SMGS, o Servico Limitado Privado - SLP ou o
Servico Limitado Especializado - SLE, para citar alguns exemplos.

Diante do atual quadro regulatério, ha que se considerar, no caso concreto,
se os provedores de aplicagdes loT prestam Servico de Valor Adicionado — SVA
(suportado por um servico de telecomunicagdes), servico de telecomunicagdes

ou ambos de forma conjunta.

CartilhaOrientativa-loT
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4. Lein®9.472/1997 o
— Lei Geral de
Telecomunicagdes:

Art. 61. Servico de

valor adicionado é a
atividade que acrescenta,
a um servigo de
telecomunicagdes que lhe
dd suporte e com o qual
ndo se confunde, novas
utilidades relacionadas ao
acesso, armazenamento,
apresentagdo,
movimentagdo ou
recuperagdo de
informagdes. § 19 Servigo
de valor adicionado

ndo constitui servigo

de telecomunicagoes,
classificando-se

seu provedor como
usudrio do servigo de
telecomunicagdes que
lhe dd suporte, com os
direitos e deveres inerentes
a essa condigdo.

ASPECTOS REGULATORIOS: OUTORGA

a) OFERTADEIoT QUENAONECESSITADE OUTORGA: aplicagées que utilizam
um servico de telecomunicacoes como suporte para entregar ao seu clien-

te final o servigo, classificados como prestadores de Servico de Valor Agregado
(SVA)* e, por consequéncia n3o necessitam de uma outorga de servico de teleco-
muniéagées. Nessas situagoes, o provedor da aplicagao loT é usuario de um ser-
vico de telecomunicagoes, por meio do qual é possivel prestar um SVA suportado

por este servico de telecomunicagdes.

De fato, varias aplicagdes loT atuais, como por exemplo algumas destinadas

para o rastreamento de veiculos, utilizam um servigo de telecomunicagées como
suporte para entregar a seu cliente final o servigo loT, sendo assim classificados

como prestadores de SVA e, por consequéncia ndo necessitando o provedor da
aplicagdo loT em si de uma outorga de servico de telecomunicagdes.

Provedores de aplicagGes loT sdo considerados prestadores de servico de valor

adicionado (SVA) quando a figura do provedor de rede e da aplicagao de loT nao
se confundem (o provedor de aplicagio de loT ndo oferta transmissdo, emissdao
ou recepcao informacoes sobre a rede de telecomunicagoes, o provedor de loT

@ usuario do servigo de telecomunicagdes).

Nao é necessario outorga ou cadastro para o provimento de servigco de valor
adicionado. Destaca-se que neste cenario é necessario que o provedor do
SVA contrate de prestadora devidamente outorgada pela Anatel o servico de
telecomunicagdes que dard suporte a aplicagdo loT.



b) OFERTA DE loT QUE NECESSITA DE OUTORGA: aplicagdes que se confundem

com servico de telecomunicagGes operando sobre a rede de telecomunicagbes, ou

seja, o servico oferta transmissdo, emissdao ou recepgao informagdes sobre a rede de
telecomunicagoes (por exemplo, ao realizar uma ligacao para a central de emergén-
cia, ou trafegar dados de localizagcao mediante transmissdes envolvendo o uso de
radiofrequéncias). A exploracao de servicos de telecomunicagées depende de prévia
autorizacao da Anatel e notificacdo a Agéncia pela interessada, excepcionadas as

hipoteses de dispensa previstas (art. 32, Regulamento Geral de Outorgas, apro-
vado pela Resolugdo n2 720, de 2020).

Adefinicaodo tipo de outorga aplicavel ao ecossistemade loT depende do tipo de
“conectividade” disponibilizada pelo provedor da rede utilizada pelos dispositivos de

loT.Ouseja,otipode outorgaaserutilizadaparafornecimentode servicosdeloT esta
relacionada com o tipo de servigo de telecomunicagdo ofertado pelas prestadoras.

Dentro dos possiveis modelos de negocio, é possivel que se utilize um servicode
telecomunicacdes de interesse restrito ou interesse coletivo. A conceituacdo e os
tipos de outorga de servicos de telecomunicagdes podem ser consultados na pagina

da Anatel (https://www.anatel.gov.br/setorregulado/apresentacao-outorga).

0 servico de telecomunicacgoées de interesse restrito é aquele para uso da pro-
pria autorizada ou para prestacgao a determinado grupo de usuarios, sujeito a
condicoes especificas, particularmente quanto a interconexdo, conforme des-
crito no art. 18 da Regulamento de Servicos e Telecomunicagdes, aprovado pela
Resolucdo n? 73/985.
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e D.Art.18.Servicode

De fato, a pratica demonstra um modelo de negécio vidvel e comum, segundo a
qual uma empresa que oferta aplicagdes loT pretende estabelecer uma rede para
prestar servigos exclusivamente a usuarios que utilizardo apenas aplicagées do
tipo maquina-a-maquina ou loT a grupo de usuarios, caracterizado pelarealizagao

de atividade especifica.

telecomunicagdes de interesse
restrito é aquele destinado ao

uso do prdprio executante ou
prestado a determinado grupo

de usudrios, selecionados pela
prestadora mediante critérios por
elaestabelecidos, observados os
requisitosdaregulamentagdo.
Pardgrafo tnico. Osservigos de
interesse restrito s6 estardo sujeitos
aoscondicionamentos necessdrios
para que sua exploragdo ndo
prejudique os interesses da
coletividade.



https://www.anatel.gov.br/setorregulado/apresentacao-outorga
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6. Art. 17. Servigo de
telecomunicagdes de

interesse coletivo é aquele
cuja prestagdo deve ser
proporcionada pela
prestadora a qualquer
interessado na sua
fruicdo, em condi¢ées
ndo discriminatdrias,
observados os requisitos
da regulamentagdo.
Pardgrafo unico. Os
servigos de interesse
coletivo estardo sujeitos
aos condicionamentos
necessdrios para que sua
exploragdo atenda aos
interesses da coletividade.

Nesse modelo de negdcio é exigivel a outorga de Servigo de Telecomunicacoes
de Interesse restrito, com as seguintes caracteristicas: (i) oferta de aplicagées de loT
prestado sob a rede (oferta de transmissdo, emissdo ou recep¢des de informacdes
sobre a rede); (ii) servigo destinado a uso préprio do executante ou prestado a determi-
nado grupo de usudrios; e (iii) nao dependéncia de interconexao entre redes.

Observa-se que ndo desnatura o servico de interesse restrito a viabilidade de
contratacao de servicos de conexao a internet de outras prestadoras de SMP ou
SCM, como usuario, conforme o Regulamento do SLP, aprovado pela Resolucao
n? 617/2012.

ProvedoresdeaplicacéesloTdevemrequereroutorgadeServicodelnteresse
Restrito, na modalidade do Servico Limitado Privado (SLP), para uso proprio
ou prestacao a terceiros, quando:

* afiguradoprovedorderede edaaplicagaodeloT seconfundem (oprovedorde

aplicacao de loT tambhém oferta transmissao, emissao ou recepgao informagdes
sobre a rede de telecomunicagGes);

+ o servico de telecomunicagdes associado prestado é destinado a uso proprio

do executante ou prestado
¢ a determinado grupo de usuarios; e

* nao haja dependéncia de interconexao entre redes.

Para mais informagdes sobre os procedimentos de outorga do Servigo Limitado
Privado (SLP) acesse: SERVICO LIMITADO PRIVADO.

0O servicode telecomunicacdesde interesse coletivo é prestado a qualquerinteres-
sado na sua fruicdo em condigbes ndo discriminatdrias, conforme descrito no art. 17

da Regulamento de Servicos e Telecomunicacdes, aprovado pela Resolugio n2 73/98.6

Ocorre a necessidade de sujeicdao ao procedimento de outorga de servigo de
interesse coletivo quando a aplicacdo de IoT se confunde com o prdéprio servigo

de telecomunicac¢des de interesse coletivo.

Notadamente ocorre diante da oferta verticalizada do provimento de loT pela

propria prestadora de servico de telecomunicagbes de interesse coletivo, de forma

que pode ndo ser clara para o consumidor a distingdo entre os dois servigos.
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Provedores de aplicacoes loT devem requerer outorga de Servico de

interesse Coletivo quando:

* afiguradoprovedorderede edaaplicagcaodeloT seconfundem (oprovedorde
aplicacao de loT também oferta transmissao, emissao ou recepgao informagoes
sobre a rede de telecomunicagdes); e

* o servigo de telecomunicagoes associado prestado é classificado como servigo
de interesse coletivo, podendo ser caracterizado como Servico Mével Pessoal -
SMP, o Servigo de Comunicagao Multimidia - SCM e o Servigo Moével Global por
Satélite - SMGS.

Para mais informagées sobre os procedimentos de outorga do Servico Movel
Pessoal (SMP) acesse: TELEFONIA MOVEL OUTORGA

Para mais informagdes sobre os procedimentos de outorga do Servico de
Comunicagdo Multimidia (SCM) acesse: COMUNICAGAO MULTIMIDIA OUTORGA

Para mais informacdes sobe os procedimentos de outorga do Servico Movel Global
por Satélite (SMGS) acesse: SMGS OUTORGA

c) DISPENSA DE AUTORIZACAO PARA EXPLORACAO DE SERVICOS DE TELECO-
MUNICACOES: Nos casos em que o provimento de loT se confunde com o provi-
mento de servigo de telecomunicagoes, aexploracao do servico depende de prévia
autorizacao da Anatel e notificagcio a Agéncia pela interessada, excepcionadas as
hipoteses de dispensa previstas, conforme o art. 32, Regulamento Geral de Ou-
torgas, aprovado pela Resolugdo n2 720, de 2020.


https://www.anatel.gov.br/setorregulado/telefonia-movel-outorga
https://www.anatel.gov.br/setorregulado/comunicacao-multimidia-outorga
https://www.anatel.gov.br/setorregulado/smgs-outorga
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A esse respeito, nos termos do art. 13 do Regulamento Geral de Outorgas, a
autorizacao de servigos de interesse coletivo e/ou interesse restrito é dispensada
nos casos nos quais as redes de telecomunica¢des de suporte utilizem exclusi-
vamente meios confinados e/ou equipamentos de radiocomunicacdo de
radiacao restrita, desde que ndo sejam empregados recursos de numeragdo em
sua prestacao. Para servigcos de interesse coletivo, o nuimero de usuarios deve
ainda ser inferior a 5.000 (cinco mil). A prestadora que fizer uso da dispensa
prevista devera, por meio de sistema eletronico préprio da Anatel, comunicar
previamente o inicio de suas atividades, observando que a dispensa prevista nao
exime a prestadora da obrigatoriedade de atendimento das condigdes, requisitos

e deveres estabelecidos na legislacdo e na regulamentacao.

Provedores de aplicacoes loT devem requerer a dispensa de outorga de
Servico de Telecomunicacdes quando:
+ afiguradoprovedorderedeedaaplicacaodeloTseconfundem(oprovedorde
aplicacao de loT também oferta transmissao, emissao ou recepgao informacgoes

sobre a rede de telecomunicac¢des);
* as redes de telecomunicagoes de suporte utilizem exclusivamente meios
confinados e/ou equipamentos de radiocomunicacgao de radiagao restrita;
¢ ndo haja mais que 5.000 usudrios, caso o servigo de telecomunicagdes

envolvido seja de interesse coletivo; e
* ndo sdo empregados recursos de numeracdo na prestagdo de servigo de

telecomunicagdes.

Para mais informacgdes sobre os procedimentos de dispensa de outorga do Servigco
de Telecomunicagdes acesse: TUTORIAL PARA DISPENSA DE AUTORIZAGAO


https://www.anatel.gov.br/Portal/verificaDocumentos/documento.asp?numeroPublicacao=349317&amp;pub=original&amp;filtro=1&amp;documentoPath=349317.pdf

LICENCIAMENTO DE ESTACOES MACHINE TO MACHINE (M2M)
e INTERNET DAS COISAS (loT)

Consoante o0 §1°, do art. 6°, da Lei 5.070 de 1976, modificado pelo art. 51 da Lei
9.472,de 1997, as autorizadas deverao solicitar aemissao de Licenca paraFuncio-
namento de Estacao a titulo oneroso, parafins de exploraciao comercial do Servigo
de Telecomunicag¢des autorizado.

Para que ocorra a citada emissao de Licencga, o primeiro passo é que essa enti-
dade faga o cadastramento das estagGes referentes ao Servico de Telecomunica-

coes para o qual foi autorizada.

A Licenga para Funcionamento de Estacéo sera disponibilizada a Prestadora
do servigo, mediante comprovacao do recolhimento da Taxa de Fiscalizacao de

Instalacao (TFI) e, quando aplicavel, do Preco Piblico pelo Direito de Uso de Radio-
frequéncias (PPDUR).

As estacoes de telecomunicacoées utilizadas para arealizagao da aplicagcao de
loT devem ser licenciadas de acordo com o regulamento do servico de telecomuni-
cagles que lhe dd suporte e conforme as condi¢cbes estabelecidas no Regulamento

Geral de Licenciamento.

Estdo dispensados do licenciamento os equipamentos de radiacao restrita (ho-
mologados pela Anatel), nos termos da Lei Geral de Telecomunicagdes c/c Resolucao

n°680/2017,bem como estacoes que fazemuso exclusivamente de meios confinados.

AsestagOesdetelecomunicagdesdesuporteaaplicagdodeloTdevemserlicenciadas

de acordo com o regulamento do servigo de telecomunicagdes associado.

As estacbes de telecomunicagdes de suporte a aplicagdo de IoT dispensadas de
licenciamento, que se valem de meios confinados ou por radiagao restrita, devem
ser cadastradas no sistema STEL, na opcio RADIACAO RESTRITA. Para saber mais
informagdes sobre como obter acesso e como fazer o cadastro, consulte o Manual
para Cadastro de Estacdes.

Os terminais que utilizam radiagao restrita sao dispensados de licenciamento e
cadastramento.

Observacao: Para estacoes que se valem de meios confinados, utilizar a mesma
opgdo citada e informar os dados da estagdo, sem a necessidade de registro de
frequéncias na tela especifica.

CartilhaOrientativa-loT
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http://sistemas.anatel.gov.br/stel
https://sistemas.anatel.gov.br/stel/Default.asp?SISQSmodulo=18192&amp;SISQSsistema=531
http://www.anatel.gov.br/Portal/verificaDocumentos/documento.asp?numeroPublicacao=349300&amp;pub=original&amp;filtro=1&amp;documentoPath=349300.pdf
http://www.anatel.gov.br/Portal/verificaDocumentos/documento.asp?numeroPublicacao=349300&amp;pub=original&amp;filtro=1&amp;documentoPath=349300.pdf
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Os valores da Taxa de Fiscalizagao de Instalacido e Taxa de Fiscalizagao de
Funcionamento séo reduzidos nos casos de Sistemas de Comunicacdao Maquina
a Maquina, nos termos do art. 38 da Lein®°12.715/12:

“Art. 38. O valor da Taxa de Fiscalizagdo de Instalagdo das estacdes moveis
do Servigo Mdvel Pessoal, do Servigo Mdvel Celular ou de outra modalidade
de servigo de telecomunicagdes, nos termos da Lei n® 5.070, de 7 de julho
de 1966, e suas al- teracdes, que integrem sistemas de comunicacao
maquina a maquina, definidos nos termos da regulamentacao a ser
editada pelo Poder Executivo, fica fixado em RS 5,68 (cinco reais e

sessenta e oito centavos).

Pardgrafo unico. A Taxa de Fiscalizagdo de Funcionamento serd paga,
anualmen- te, até o dia 31 de marco, e seus valores serdo os
correspondentes a 33% (trinta e trés por cento) dos fixados para a

Taxa de Fiscalizagdo de Instalagdo.”

Deve-se observar que a introducdo de equipamentos de loT em estagbes ja li-
cenciadas ndaogeramnova Taxade Fiscalizacdo de Instalagdo. AintroducaodeloT
em estagOes licenciadas ndo acarreta a necessidade de novo licenciamento, con-
forme seobservados artigos 24 e 25 do Regulamento Geral de Licenciamento.

.........................................................................................................

Para aplicacoes loT via satélite (recepcdo e transmissdo de dados entre
maquinas), devera estar associada uma autorizagcao para exploragao de servigo de
telecomunicacgoes suportado por satélite (sendo os mais comuns o SLP, SMGS e
0SCM), eosatélite utilizado deveraterdireito de exploragaono Brasil,oucaso as
radiofrequéncias do satélite estiverem associadas a servigos cientificos (Exploragao
da Terra por Satélite, Auxilio a Meteorologia, Meteorologia por Satélite, Operacao
Espacial e Pesquisa Espacial), @ necessariaaautorizagao dessas associadas ao SLP.
Os terminais moveis para aplicagdes loT se encaixam no conceito de M2M, assim a
TFlédeR$5,68paracada, e taisdeveraoserlicenciados embloco.

Ja estacoes terrenas de pequeno porte (VSATSs), utilizadas em aplicagoes loT,
também poderao ser licenciadas em bloco ou licenciadas individualmente. Demais
estacoes terrenas fixas em aplicagoes loT deverao ser licenciadas individualmente.
Nao ha dispensa de licenciamento de estagdées/terminais, uma vez que utilizam
radiofrequéncias que ndo se enquadram em radiagdo restrita.
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ASPECTOS REGULATORIOS: ESPECTRO E TECNOLOGIAS - loT

0 uso crescente de dispositivos loT apresenta diversos desafios para que arede
funcione de forma eficiente. A necessidade de prover conectividade com o minimo
de poténcia emitida é um ponto chave para se alcangar esse ohjetivo, de forma que
varios protocolos e tecnologias tém sido estudados focando principalmente em se
balancear requisitos importantes como: necessidade de largura de banda, cober-
tura, troughput e menor consumo de bateria. Desta forma, foram desenvolvidas as
chamadas tecnologias Low PowerWide AreaNetwork (LPWAN)como, porexemplo,o
NB-loT (Narrowband loT), Sigfox e LoRa, que buscam conectar bilhdes de dispositivos.

N CONFORME VAZAO E COBERTURA

WiFi,

Bluetooth,
Zigbee,
Femtocell, etc

Celular
pectro licenciado

LPWA
|

. Ly
HEEREHato

= +
=SPEeEHro

e ndolicenciado |

Cobertura

Curto Alcance Médio e Longo Alcance

Fonte: BNDES: Plano Nacional de IoT (10)

NB-lIoT - lIoT em banda estreita em faixas licenciadas ' °

O 3GPP (3rd Generation Partnership Project), em seu release 137, traz a possi- > oo N\ 100
bilidade de operacionalizar a loT para funcionamento em banda estreita (NB-loT - V13.8.0 (2017-06)
Narrowband loT, com largura de banda de até 200 kHz e foco em cobertura

indoor) em faixas destinadas especificamente para estas aplicagdes (“stand-alone”), como
também utilizar as faixas designadas para a telefonia mdvel e em suas faixas de guarda.

Isto abre uma ampla gama de possiveis faixas do espectro licenciado para o
futuro destas tecnologias.
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NB-loT deployment scenarios

GSM, STANDALONE

-~

Operagdo stand-alone no meio de portadoras GSM .l...‘.]Z!Jgk.l—’z.l‘ll.lllllll.l

GUARD EAND

Operacdo dentro de uma faixa de guarda LTE m

INBAND
Operagdo no meio do canalLTE
ZOOkHé

-

Figura 1 — Ericsson: Narrowband 10T in the Cloud &
8. 3 Ericsson: o |

Narrowband

loLiglecloud O Brasil ja possui um ambiente regulatorio favoravel a operacionalizacao dos
dispositivos de loT na faixa de radiofrequéncias entre 800 e 1.900 MHz, baseada
nas especificacoes de NB-1oT do 3GPP.

Sigfox e LoRa em banda estreita em faixas nao licenciadas

O Sigfox e o LoRa (Long Range) sdo tecnologias proprietarias que foram proje-
tadas para atender aplicagoes que utilizam sensores com necessidades limitadas
de taxa de dados e disponibilidade. O Sigfox®, concebido pela empresa francesa

9. https://www.sigfox.com °

I
de mesmo nome, e a LoRa'? concebida pela empresa Semtech dos EUA, ja sdo
10. Semtech: Whatis LoRa? ¢ |
realidade e estao sendo utilizados em alguns paises, contribuindo para o desen-

volvimento do segmento de loT no mundo.

A tecnologia Sigfox utiliza uma largura espectral menor (400 canais de 100Hz)
na faixa de frequéncias de 800-900 MHz, pode conectar mais dispositivos, além
de possuir um alcance maior (até 50 km em areas rurais e 10 km em areas ur-
banas). E uma 6tima opgdo para aplicagdes nas quais os sistemas necessitem
de transmitir pequenos pacotes em intervalos esporddicos, como sensores de

estacionamento, medidores de agua e lixeiras inteligentes.

AtecnologiaLoRa é similara Sigfox namedida em que é voltada para aplica-
coes que utilizam principalmente uplink (dados de sensores/dispositivos para um
gateway), mas permite taxas de transmissao superiores. Ela trabalha com o es-
palhamento espectral e possui menor probabilidade de colisGes e interferéncias,

aumentando a capacidade de transmissdo.
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Do ponto de vista comercial, a principal diferenca é que o detentor da tecnolo-
gia Sigfox é operador de rede tambhém, logo o usuario precisa de uma assinatura.

Por outro lado, qualquer pessoa/entidade pode implementar uma rede LoRa,

seja para explorar o servigo ou para uso proprio.

Ambas solucgées utilizam faixas de frequéncias nao licenciadas, que no Brasil
sdo reguladas pela Resolugdo n? 680/2017 (Regulamento sobre Equipamentos de
Radiocomunicagdo de Radiagdo Restrita). Entre as principais faixas que se des-
tacam para utilizagao no Brasil de tais tecnologias estdo as de 902-907,5 MHz e
915-928 MHz.

Neul''em White space

CartilhaOrientativa-loT
Internet das Coisas M2M

Similar em conceito ao Sigfox e operando abaixo de 1GHz, a tecnologia da Neul,
desenvolvida pela empresa inglesa de mesmo nome, aproveita fatias muito pe-
quenas do espectro de White Space (“espagos brancos” dentro de faixas regula-
das, como da TV, por exemplo) para fornecer redes de alta escalabilidade, alta
cobertura, baixa poténcia e baixo custo. Os sistemas sdo baseados no chip Iceni,
que se comunicam usando espectro UHF de alta qualidade de cobertura. Utiliza

o protocolo de comunicacio Weightless'? (protocolo aberto), permitindo escala-

bilidade e interoperabilidade, visando a garantir um estabelecimento rapido de

um grande ecossistema loT. O NB-loT da Neul tem as seguintes caracteristicas.

* Padrao: Neul/ Weighless (protocolo aberto)

* Frequéncia: 900MHz (ISM), 458MHz (UK), 470-790MHz (White Space)
o Cobertura: 10km

* Taxa de dados: Few bps up to 100kbps

®
2

11. http://www.neul.com/neul/

12. http://www.weightless.org/
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Atabela a seguir trazuma pequena comparacao entre odesempenho de al-

gumas tecnologias apresentadas para loT em banda estreita'.
13.LoRaWAN - A Low

o I
Power WAN Protocol T
for Internet of Things: a LoRa SIngX NB-loT
Review and Opportunities, Modulacao Espalhamento espectral GFSK/DBPSK UNB/GFSK/BPSK
Jonathan de Carvalho
Sif " 100bps 100bps
L S e Taxa de dados 290bps-50kbps 12/8bytes 12/8bytes
Max Max
Vida util de bateria 8~10 anos 7~8 anos 7~8 anos
Eficiéncia de Poténcia  Muito Alta Muito Alta Muito Alta
Segura.nga{ Sim(32bits) Sim(16bits) N3o
Autenticacao
2-5 km urbano 3-10 km urbano 1.5 km urbano
Cobertura 15 km suburbano - _
45 km rural 30-50 km rural 20-40 kmrural
Imunidade a Muito Alta Baixa Baixa
Interferéncia
Escalabidade Sim Sim Sim

Umagestao de espectro adequada e equilibrada, por meio de estudos técnicos
aprofundados e acompanhamento dos trabalhos internacionais, sera mantida, ga-

rantindo ofuturododesenvolvimento das tecnologias de loT do pais.

Adicionalmente, deve serressaltado que a regulacao nao pode serinflexivel ou
restritiva de forma a inibir o crescimento dessa tecnologia. Com a expectativa de
97 bilhdes de dispositivos 1oT em 2030, a regulamentagdo brasileira terd um papel

essencial para determinar qual a fatia desse mercado se concentrara no Brasil.
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ASPECTOS REGULATORIOS: CERTIFICACAO

Por se tratarem de produtos de comunicagao, que usam do espectro radioelé-
trico para propagacdo das informagBGes obtidas ou geradas para os propdsitos a
que se destinam, esses dispositivos estdo submetidos as competéncias desse or-
gao regulador, no que tange a gestao do uso eficiente e coordenado do espectro
de radiofrequéncias, perpassando pela garantia da qualidade e da seguranga do

usuario do produto em toda a cadeia que engloba o setor de telecomunicagdes.

O processo de avaliagdo da conformidade desempenha um papel importante na
protecaodo espectro e dos usuarios, devendo suportarainovacgao caracteristicado
ecossistema loT/M2M, assim como ocorre em outras novas tecnologias e aplicagdes.

Nessa esteira, a Agéncia ja revisou o seu processo de elaboragdo de requi-
sitos técnicos, tendo aprovado a Resolucdao n° 715/2019, para permitir a
rapida implantacao de qualquer tecnologia no pais, respeitando-se as regras
vigentes de utilizacdao do espectro radioelétrico e garantido as condicées de
seguranca, qualidade e meio ambiente do pais.

Além disso, a Agéncia ja tem estabelecidos os requisitos técnicos e procedimen-
tos de ensaios destinados a avaliagdo da conformidade de produdutos que ope-
ramcom as principais tecnologias paraloT e M2M, taiscomoLTE, NB-loT (emfaixas

licenciadas) e demais tecnologias em faixa nao licenciada, tais como LoRa e SigFox.

Vale mencionar que o processo de avaliacao da conformidade brasileiro é
baseado em ensaio de tipo,onde a certificagcao é realizada por modelo de equi-
pamento. Assim, de forma geral, o procedimento de certificacao para os dispositi-
vos loT éfeito porensaiono qualse submete apenas umaamostradomodelode
produto objeto da certificacao. Por serem dispositivos compactos e normalmente
desenvolvidos de forma modular, um mesmo modelo de transmissor de radiofre-
quéncias, por exemplo, pode ser utilizado de forma embarcada em diversos tipos
de produtos acabados para uso em aplicacées em loT/M2M, que muitas vezes, a
depender de suas especificagdes e funcionalidades, ndo se enquadram como um
produto passivel de certificacao pela Anatel.

Mais informacdes sobre o procedimento de avaliacdao de conformidade a ser

submetido podem ser obtidas no site da Anatel (https://www.anatel.gov.br/se-

torregulado/apresentacao-certificacao).
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