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Apresentagao

O presente documento tem a finalidade de informar e orientar os diretores de escolas
O publicas de ensino basico sobre a implementacdo do projeto “conectividade nas
escolas”, originado a partir de decisdo desta Agéncia Nacional de TelecomunicagGes
(Anatel) que aplicou sang¢do de obrigacdo de fazer a prestadora Algar Telecom S.A., no ambito de

Procedimento de Apuragdo de Descumprimento de Obriga¢des (PADO).

As obrigacGes de fazer estdo previstas no Regulamento de Sang¢Ges Administrativas no ambito
da Anatel, aprovado pela Resolucdo n2 589, de 7 de maio de 2012, e podem ser aplicadas sempre
que a autoridade competente observar que determinada conduta, ou a sua abstencao, por parte
da operadora, proporcionarda uma solucdo mais adequada e razoavel para alcangar o interesse

publico.

A obrigacdo de fazer é uma sancdo administrativa, advinda de um processo de apuracgdo de
descumprimento de infragdes relacionadas a prestacdo do servico de telecomunicacdes, no qual

se objetiva reverter, de forma mais imediata, o valor da multa em beneficios para a sociedade.

A decisdo supramencionada, que aplicou a san¢do de obrigacdo de fazer a Algar, definiu alguns
critérios que devem ser cumpridos pela prestadora no momento da execucdo do projeto, para
que seja atingido o seu principal objetivo, qual seja o de disponibilizar acesso a internet (banda

larga fixa) aos alunos e professores nas escolas publicas.

Assim, é importante apresentar a comunidade escolar os beneficios da internet de alta
velocidade e as orientagBes necessarias para garantir o uso eficaz e seguro dessa tecnologia nas

atividades educacionais, a fim de se obter o maximo aproveitamento dos recursos digitais.
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1. Decisao

No ano de 2023, o Conselho Diretor da Anatel proferiu o Acérddo n? 134, de 22 de junho de
2023, no Processo n? 53500.023062/2018-52, disponivel para consulta no Sistema Eletronico de

InformacGes da Anatel (SEI Anatel) por meio do seguinte endereco: Processo Eletronico (SEI) —

Agéncia Nacional de Telecomunicacfes (www.gov.br)

Na referida decisdo, o Conselho Diretor determinou a prestadora Algar Telecom S.A. a obrigacao

de fornecer acesso a internet em banda larga aos alunos e professores, nas escolas publicas.

Depois da instalagao da infraestrutura, o diretor ou o responsavel administrativo da escola
devera emitir declaracdo certificando o cumprimento da obrigacdo, pela operadora, na

respectiva escola, conforme o modelo constante do Anexo | deste Manual.

O projeto deve ser mantido pelo periodo de 3 (trés) anos pela prestadora, apds a instalacdo da

infraestrutura e do atesto da Agéncia.

Além disso, todas as infraestruturas e equipamentos referentes a rede interna serdo transferidos

ao patrimonio da escola ao término dos 3 (trés) anos.

O projeto visa proporcionar acesso a internet e aos recursos tecnolégicos as instituicdes de
ensino, de modo a promover a inclusdo digital e a preparar os estudantes para uma sociedade

cada vez mais tecnoldgica.

A Anatel acredita que a conectividade nas escolas é uma importante ferramenta para aprimorar
a educacgao dos estudantes nas escolas publicas, proporcionar a estes alunos o desenvolvimento
de habilidades e a aquisicdao de conhecimentos indispensdveis para a conquista de um futuro
digno e pretende, com a adogao de medidas como esta, que a tecnologia seja usada de forma

eficaz, como parte integrante do processo de ensino e aprendizagem.
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https://www.gov.br/anatel/pt-br/centrais-de-conteudo/processo-eletronico
https://www.gov.br/anatel/pt-br/centrais-de-conteudo/processo-eletronico

2. Critérios técnicos

A decisdo do Conselho Diretor da Anatel, além de determinar as regras procedimentais,
estabeleceu critérios técnicos que devem ser observados pela prestadora no momento da

instalacdo da infraestrutura.

Para possibilitar o conhecimento e o acompanhamento do projeto pelas escolas favorecidas,

segue abaixo um resumo dos critérios a serem atendidos pela prestadora.

1.1. Velocidade

A velocidade do acesso a internet a ser entregue em cada escola deve seguir os requisitos
minimos estabelecidos pela Portaria Anatel n2 2.347, de 9 de maio de 2022 (SEI n2 8434374),
alterada pela Portaria Anatel n2 2.607, de 14 de abril de 2023 (SEI n2 10103196), quais sejam:

velocidade de download minima de 50 Mbps;

velocidade de 1 Mbps/aluno, considerando o nimero de estudantes matriculados no
maior turno; e,

velocidade de download méaxima de 1 Gbps.

1.2. Kit de instalacao

Além dos requisitos minimos de velocidade, foi determinado que devera ser disponibilizado o
acesso sem fio a internet, em especial nas salas de aula, laboratério de informatica, patios e salas

multiuso, de modo a possibilitar a conectividade para fins pedagdgicos, contemplando, inclusive:

kit de instalagcdo contendo Nobreak, Switch, Firewall e Access Point, sendo que este
ultimo deve ser instalado na propor¢do de um para cada duas salas de aula.

Também, a prestadora deverd providenciar a instalacdo de medidores SIMET Box ou
outro que venha a ser indicado pelo Ministério da Educa¢ao — MEC.
Sobre os equipamentos, faz-se necessario explicar alguns conceitos essenciais relacionados a
infraestrutura de conectividade que serdo instalados na escola publica de ensino basico

selecionada para o cumprimento da obrigacdo de fazer:
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E um dispositivo que fornece energia elétrica de reserva durante quedas de energia, permitindo
gue os equipamentos conectados continuem funcionando sem interrupgdes. Ele é crucial para
garantir a disponibilidade dos sistemas de tecnologia da informacdo em caso de falhas de
energia. A titulo exemplificativo, apresentam-se as fotos abaixo, de cardter meramente

ilustrativo:
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https://www.eletronicasantana.com.br/
https://www.mercadolivre.com.br/nobreak-1200va-back-ups-autbiv-bvx1200bi-br-apc-cor-preto/p/MLB26079685?pdp_filters=item_id:MLB4297051504#is_advertising=true&searchVariation=MLB26079685&position=3&search_layout=grid&type=pad&tracking_id=eec83618-d363-45c2-9b45-cc22416c478d&is_advertising=true&ad_domain=VQCATCORE_LST&ad_position=3&ad_click_id=OWVkYjcwNGEtNWYzOC00MGUwLWFiMzgtNTFiMzdkMzlkN2Vm
https://www.mercadolivre.com.br/nobreak-1200va-back-ups-autbiv-bvx1200bi-br-apc-cor-preto/p/MLB26079685?pdp_filters=item_id:MLB4297051504#is_advertising=true&searchVariation=MLB26079685&position=3&search_layout=grid&type=pad&tracking_id=eec83618-d363-45c2-9b45-cc22416c478d&is_advertising=true&ad_domain=VQCATCORE_LST&ad_position=3&ad_click_id=OWVkYjcwNGEtNWYzOC00MGUwLWFiMzgtNTFiMzdkMzlkN2Vm

1.2.2. Switch

E um dispositivo de rede que conecta varios dispositivos em uma rede local (LAN). Ele atua como
um concentrador de trafego, direcionando pacotes de dados para os dispositivos corretos. E
fundamental para o funcionamento eficiente de uma rede. A foto abaixo é meramente

ilustrativa:

Fonte: https://www.amazon.com.br

1.2.3. Firewall

E um sistema de seguranca que controla o trafego de rede, permitindo ou bloqueando o acesso
com base em regras de seguranca predefinidas. Este sistema protege a rede contra ameacas

externas, como ataques cibernéticos e *malware.

Vg oy v 4

Rede privada Firewall Ataques Internet

Foto meramente ilustrativa
Fonte: https://vcx.solutions

*Malware: abreviagdo de "software malicioso", é um programa projetado para prejudicar, explorar ou comprometer

os dados, dispositivos ou redes de um usuario.

1.2.4. Access Point

Permite que dispositivos sem fio, como laptops, notebooks e smartphones, se conectem a uma
rede com fio (LAN) via wi-fi. E essencial para fornecer acesso a internet sem fio nas escolas,
conforme a seguinte imagem ilustrativa:
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https://www.amazon.com.br/
https://vcx.solutions/

] ¥

Fonte: https://www.kabum.com.br Fonte: Roteador Tp-link TlI-wr829n Fonte: Roteador Mesh Greatek
Branco | Frete gratis 1500ax, Wifi 6, 4 Antenas,
(mercadolivre.com.br) 1500mbps Cor Branco 110v/220v |

Parcelamento sem juros
(mercadolivre.com.br)

1.2.5. SIMET Box

By

E um medidor de qualidade de conex3o 3 internet que permite aos usudrios verificar a
velocidade e a qualidade da sua conexdao de banda larga. A principal funcdo do SIMET Box é
fornecer aos usuarios informacdes detalhadas sobre a velocidade de download e upload de sua
conexdo a internet, bem como dados sobre laténcia e qualidade da conexdo. Ele é util para
verificar se o servigo de internet contratado corresponde ao que estd sendo efetivamente
entregue e pode ajudar no diagndstico de problemas de conexdo. Vide adiante foto meramente

ilustrativa:

Fonte: https://simet.nic.br/simetbox.html

Manual orientativo para implementagao do projeto
“Conectividade nas Escolas Publicas de Ensino Basico”


https://www.kabum.com.br/
https://www.mercadolivre.com.br/roteador-tp-link-tl-wr829n-branco/p/MLB16067272?pdp_filters=category:MLB5867#searchVariation=MLB16067272&position=15&search_layout=grid&type=product&tracking_id=70a5527d-8aaf-4cde-a513-776861386994
https://www.mercadolivre.com.br/roteador-tp-link-tl-wr829n-branco/p/MLB16067272?pdp_filters=category:MLB5867#searchVariation=MLB16067272&position=15&search_layout=grid&type=product&tracking_id=70a5527d-8aaf-4cde-a513-776861386994
https://www.mercadolivre.com.br/roteador-tp-link-tl-wr829n-branco/p/MLB16067272?pdp_filters=category:MLB5867#searchVariation=MLB16067272&position=15&search_layout=grid&type=product&tracking_id=70a5527d-8aaf-4cde-a513-776861386994
https://www.mercadolivre.com.br/roteador-mesh-greatek-1500ax-wifi-6-4-antenas-1500mbps-cor-branco-110v220v/p/MLB26676512?pdp_filters=category:MLB5867#searchVariation=MLB26676512&amp;position=27&amp;search_layout=grid&amp;type=product&amp;tracking_id=21aa9f30-67a5-4833-b37d-2a7dac8b27eb
https://www.mercadolivre.com.br/roteador-mesh-greatek-1500ax-wifi-6-4-antenas-1500mbps-cor-branco-110v220v/p/MLB26676512?pdp_filters=category:MLB5867#searchVariation=MLB26676512&amp;position=27&amp;search_layout=grid&amp;type=product&amp;tracking_id=21aa9f30-67a5-4833-b37d-2a7dac8b27eb
https://www.mercadolivre.com.br/roteador-mesh-greatek-1500ax-wifi-6-4-antenas-1500mbps-cor-branco-110v220v/p/MLB26676512?pdp_filters=category:MLB5867#searchVariation=MLB26676512&amp;position=27&amp;search_layout=grid&amp;type=product&amp;tracking_id=21aa9f30-67a5-4833-b37d-2a7dac8b27eb
https://www.mercadolivre.com.br/roteador-mesh-greatek-1500ax-wifi-6-4-antenas-1500mbps-cor-branco-110v220v/p/MLB26676512?pdp_filters=category:MLB5867#searchVariation=MLB26676512&amp;position=27&amp;search_layout=grid&amp;type=product&amp;tracking_id=21aa9f30-67a5-4833-b37d-2a7dac8b27eb
https://www.mercadolivre.com.br/roteador-mesh-greatek-1500ax-wifi-6-4-antenas-1500mbps-cor-branco-110v220v/p/MLB26676512?pdp_filters=category:MLB5867#searchVariation=MLB26676512&amp;position=27&amp;search_layout=grid&amp;type=product&amp;tracking_id=21aa9f30-67a5-4833-b37d-2a7dac8b27eb

3. Seguranga cibernética

Para garantir a seguranca da rede da escola, é fundamental conhecer e aplicar regras minimas

de seguranca cibernética.

As tecnologias on-line apresentam muitas possibilidades para criancas e jovens se comunicarem
e aprenderem novas habilidades. Por outro lado, podem trazer novos riscos, como exp6-los a
guestdes de privacidade, conteudo ilegal, assédio, cyberbullying, uso indevido de dados

pessoais, aliciamento e até abuso sexual infantil.

Assim, a protecdo on-line infantil deve ser uma preocupacdo fundamental para pais,
responsaveis e educadores, dado o crescente uso da internet por criancas e adolescentes.
Descrevem-se a seguir algumas medidas que podem ser tomadas para promover a seguranga

das criancas on-line:

Conversa aberta: Estabelecer conversas claras e objetivas com as criangas sobre os riscos
e responsabilidades associados ao uso da internet. Deve-se educar as criangas sobre
quais agdes sdo apropriadas e seguras no ambiente on-line.

Supervisdo: Supervisionar o uso da internet pelas criancgas, especialmente quando estas
sdo mais novas. Isso pode incluir manter os dispositivos em dreas comuns e monitorar
as atividades on-line.

Configuragbes de privacidade e controle parental: Utilizar as configuragdes de
privacidade e controle parental nos dispositivos e aplicativos utilizados pelas criancas.
Nesse sentido, pode ser feito o bloqueio de sites inadequados, utilizar-se o controle de
tempo de uso e ativar restricdes de compras.

Software de filtro e seguranca: Utilizar software de filtro e seguranca que possa ajudar a
bloquear conteudo inapropriado e proteger contra ameacgas on-line, como malware e
**phishing.

Ensino de habilidades digitais: Ensinar as criangas habilidades digitais basicas, como
identificar conteudo suspeito, proteger informagdes pessoais e lidar com situa¢des de
bullying on-line.

Acompanhamento das atividades on-line: Acompanhar as atividades on-line das
criangas, incluindo os sites que visitam, as pessoas com quem interagem e as
informacdes que compartilham.
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Fomentar a comunicacgado: Incentivar as criangas a se comunicarem caso se deparem com
algo desconfortdvel ou ameacador on-line. Elas devem se sentir a vontade para pedir
ajuda quando necessario.

Consciéncia sobre seguranca cibernética: Ensinar as criancas sobre seguranca
cibernética, incluindo a importancia de manter senhas seguras, ndo clicar em links
suspeitos e ndo compartilhar informagdes pessoais on-line.

Filtragem de conteudo: Utilizar ferramentas de filtragem de conteldo para garantir que
as criancgas ndo tenham acesso a material inadequado para sua idade.

Monitoramento das redes sociais: Se as criangas estiverem nas redes sociais, &
importante monitorar suas atividades e conversas para garantir que estejam seguras e
se comportando de maneira apropriada a manutencdo de sua integridade e seguranca.

** Phishing: tipo de ataque em que os cibercriminosos tentam induzir a pessoa a revelar seus dados por meio de

sites e mensagens falsas.
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A combinacdo dessas medidas pode ajudar a promover um ambiente on-line seguro e saudavel
para as criancas explorarem e aprenderem. No entanto, é importante lembrar que a supervisao
e o envolvimento ativo dos pais, responsaveis e educadores sdo essenciais para manter a

seguranca das criancgas e adolescentes na internet.

Além das medidas acima, os pais e educadores interessados no uso seguro da internet por
criancas e adolescentes tém a disposicdo um conjunto de cartilhas com dicas e orientagdes

disponibilizadas nos links abaixo:

PublicacOes orientam pais, educadores, formuladores de politicas e industria sobre
protecdo de criancas na internet — Agéncia Nacional de Telecomunicacées

(www.gov.br)

Guia “Internet segura para seus filhos (22 edicdo)” (www.internetsegura.br)

No Portal Anatel também esta disponivel a pagina “Dicas contra fraudes e golpes”, com uma
secdo especifica sobre seguranca e privacidade digital e outras dicas e informacdes importantes

sobre o assunto.

4. Canais de comunicacao

Em caso de duvidas, reclamagdes ou sugestdes relativas ao Projeto “Conectividade nas Escolas

Publicas do Ensino Basico”, entrar em contato com a Anatel pelo e-mail: cogl@anatel.gov.br.
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https://www.gov.br/anatel/pt-br/consumidor/destaques/publicacoes-orientam-pais-educadores-formuladores-de-politicas-e-industria-sobre-protecao-de-criancas-na-internet
https://www.gov.br/anatel/pt-br/consumidor/destaques/publicacoes-orientam-pais-educadores-formuladores-de-politicas-e-industria-sobre-protecao-de-criancas-na-internet
https://www.gov.br/anatel/pt-br/consumidor/destaques/publicacoes-orientam-pais-educadores-formuladores-de-politicas-e-industria-sobre-protecao-de-criancas-na-internet
https://internetsegura.br/pdf/guia-internet-segura-pais.pdf

5. ANEXO I - Modelo de declaragao
de cumprimento de requisitos

Nome da escola
Endereco da escola com o CEP
Cidade, Estado
Data

Eu, (nome do Diretor ou Responsavel Administrativo), portador (a) da Carteira de Identidade n?
Xxxxx, inscrito (a) no CPF sob o n2 xxxxx, na qualidade de diretor/responsavel administrativo da
(Nome da Escola), localizada em (Endereco da Escola), inscrita no CNPJ n2 xxxxxxx, venho, por
meio desta declaracdo, certificar que a prestadora Algar Telecom S.A. efetuou a instalacdo de
internet em banda larga nesta instituicdo de ensino, cumprindo todos os requisitos estabelecidos
para garantir a conectividade determinada na decisdo exarada pelo Conselho Diretor da Agéncia
Nacional de TelecomunicacgGes.

Nossa escola se comprometeu com a realizacdo das acdes necessarias para atender a esses
requisitos e trabalhou para assegurar que todas as diretrizes e obrigacdes tenham sido
integralmente cumpridas.

Além disso, estamos a disposicdo para fornecer qualquer documentacao adicional ou colaborar
em auditorias ou verificacdes que sejam necessdrias para demonstrar nossa conformidade
continua com os requisitos estabelecidos.

Esta declaragdo tem como objetivo oficializar o cumprimento da obrigagdo imposta pela Anatel
e reforgar nosso compromisso com a qualidade da educagao.

Atenciosamente,

Assinatura do Diretor ou Responsavel Administrativo

Nome do Diretor ou Responsavel Administrativo
Titulo do Diretor ou Responsdvel Administrativo
E-mail de Contato

Telefone de Contato
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