AGENCIA NACIONAL DE TELECOMUNICACOES

PORTARIA N° 356, DE 17 DE ABRIL DE 2015.

Dispde sobre a constituicdo e o regimento
interno da Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais da
Agéncia Nacional de Telecomunicacdes
(ETIR/Anatel)

A A SUPERINTENDENTE DE GESTﬁ:O INTERNA DA INFORMACAO DA
AGENCIA NACIONAL DE TELECOMUNICACOES (ANATEL), no uso das atribuicbes
que Ihe confere o art. 3° da Portaria n°® 221, de 4 de margo de 2015;

CONSIDERANDO o constante nos autos do Processo n° 53500.024990/2010;

CONSIDERANDO os principios, objetivos e diretrizes referentes a Politica de
Seguranca da Informacdo e Comunicagdes da Anatel (POSIC/Anatel), instituida pela Portaria n°
559, de 3 de julho de 2013;

CONSIDERANDO a Instrucdo Normativa n° 01 do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 13 de junho de 2008, que disciplina a Gestdo de
Seguranca da Informacdo e Comunicagdes no ambito da Administracdo Publica Federal (APF);

CONSIDERANDO a Norma Complementar n° 05/INO1/DSIC/GSIPR, de 4 de
agosto de 2009, que disciplina a criacdo de Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais (ETIR) nos 6rgdos e entidades da APF;

CONSIDERANDO a Norma Complementar n°® 08/IN01/DSIC/GSIPR, de 19 de
agosto de 2010, que disciplina o gerenciamento de Incidentes de Seguranca em Redes de
Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes de Seguranga em
Redes Computacionais - ETIR dos érgéos e entidades da APF;

CONSIDERANDO o disposto no art. 6°, da Portaria n® 221, de 5 de marco de
2015;

RESOLVE:

Art. 1° Aprovar a constituicdo da Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais da Anatel (ETIR/Anatel) e o regimento interno, que dispGe sobre a
regulamentacdo do funcionamento desta Equipe, na forma do Anexo |.

Art. 2° Esta Portaria entra em vigor na data de sua publicagdo, ficando revogada
a Portaria n® 977, de 10 de dezembro de 2013.

MARIA LUCIA VALADARES E SILVA
Superintendente de Gestéo Interna da Informagéo



ANEXO |
REGIMENTO INTERNO DA ETIR/ANATEL

CAPITULO |
Da Missao

Art. 1°. A Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais da Anatel (ETIR/Anatel) tem como missdo prioritaria facilitar e coordenar as
atividades de tratamento e resposta a incidentes em redes computacionais, receber e/ou notificar
qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca dos sistemas de
computacdo ou das redes de computadores, a fim de contribuir para a adequada prestacdo dos
servicos da Agéncia.

CAPITULO 11
Do Publico Alvo

Art. 2° Formam o publico alvo da ETIR/Anatel todos os usuarios da rede de
computadores e sistemas da Anatel.

Art. 3° A ETIR/Anatel devera reportar-se ao Gestor de Seguranca da Informacao
e Comunicacdes e se relacionara internamente com os 6rgaos da Superintendéncia de Gestao
Interna da Informagéo (SGI).

Art. 4° Externamente, a ETIR/Anatel se relacionara com o Centro de Tratamento
e Resposta de Incidentes em Redes Computacionais (CTIR Gov) e outras equipes similares da
Administracdo Publica Federal, direta e indireta (APF).

CAPITULDO Il
Da Constituicéo

Art. 5° A ETIR/Anatel serd composta por membros da equipe da SGI, que além
de suas fungdes regulares passardo a desempenhar as atividades relacionadas ao tratamento e
resposta a incidentes em redes computacionais, desta forma, ndo existira um grupo dedicado
exclusivamente as fungdes de tratamento e resposta a incidentes.

CAPITULO IV
Da Estrutura Organizacional

Art. 6°. A ETIR/Anatel ficara subordinada a SGI na estrutura organizacional da
Agéncia e sera composta por:

I. 5(cinco) representantes da Geréncia de Planejamento, Operagdo e
Manutencdo de Redes (GIMR); e

[l. 1 (um) representante da Geréncia de Planejamento, Desenvolvimento e
Seguranca de Sistemas (GIDS).

Art. 7° Para cada um dos integrantes, deverd ser designado um suplente que
devera ter condicOes de substituir o titular e executar todas as suas atribui¢bes como se 0 mesmo
fosse.

CAPITULO V



Das Competéncias
Art. 8° E de competéncia da ETIR/Anatel:

I. recolher evidéncias 0 quanto antes ap0s a ocorréncia de um incidente de
Seguranca da Informacdo e Comunicac6es (SIC);

Il. executar uma analise critica sobre os registros de falha para assegurar que
esses foram satisfatoriamente resolvidos;

I1l. coordenar a investigacdo das causas dos incidentes de Seguranca da
Informagédo e Comunicag0es;

IV. implementar mecanismos para permitir a quantificagdo e monitoragédo dos
tipos e volumes de incidentes e falhas de funcionamento; e

V. indicar a necessidade de controles aperfeicoados ou adicionais para limitar a
frequéncia, os danos e o custo de futuras ocorréncias de incidentes.

Art. 9°. Ao Agente Responsavel, servidor efetivo da Agéncia incumbido de
chefiar e gerenciar a ETIR/Anatel, cujo papel sera exercido pelo integrante coordenador do
processo de seguranca da informacéo da GIDS, cabera:

I. criar os procedimentos internos;
I. distribuir e gerenciar as atividades e tarefas para a ETIR/Anatel; e
[11. ser ainterface com o CTIR Gov.

Art. 10. Compete ao Gestor de Seguranga da Informagédo e Comunicagdes
coordenar a instituicdo, implementacdo e manutencdo da infraestrutura necessaria a
ETIR/Anatel.

CAPITULO VI
Do Escopo de Atuagdo

Art. 11. O escopo de atuacdo e o nivel de responsabilidade que a ETIR/Anatel
tem sobre as acdes e as atividades relacionadas a resposta e ao tratamento de incidentes na rede
de computadores da Anatel serdo compartilhados, desta forma, ela participara do processo de
tomada de decisdo sobre quais medidas serdo adotadas, em comum acordo com as geréncias da
SGI.

CAPITULO VII
Das Atribuicgdes
Art. 12. Séo atribuicGes da ETIR/Anatel:

I. implementar, no minimo, o Tratamento de Incidentes de Seguranca em Redes
Computacionais, contemplando o tratamento de artefatos maliciosos;

Il. coordenar o tratamento de vulnerabilidades;
I11. emissdo de alertas e adverténcias; e

IV. disseminacdo de informacdes relacionadas a seguranca.
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