AGENCIA NACIONAL DE TELECOMUNICACOES

PORTARIA N° 221, DE 4 DE MARCO DE 2015

Dispde sobre a instituicio da Comissdo de
Seguranca da Informacdo e Comunicagdes da Anatel
(CSIC/Anatel) e da Equipe de Tratamento de
Incidentes em Redes Computacionais
(ETIR/Anatel).

O CONSELHO DIRETOR DA AGENCIA NACIONAL DE
TELECOMUNICACOES, no uso das competéncias que Ihe conferem o art. 133 do Regimento
Interno da Agéncia Nacional de Telecomunicacdes, aprovado pela Resolugdo n® 612, de 29 de
abril de 2013,

CONSIDERANDO que a metodologia de Gestdo da Seguranca da Informacgéo e
Comunicacbes da Anatel baseia-se no processo de melhoria continua, denominado ciclo
“PDCA” (Plan-Do-Check-Act), conforme disposto na Norma Complementar n° 2/DSIC/GSIPR,
de 13 de outubro de 2008;

CONSIDERANDO o disposto nos arts. 5°, 6° e 7° da Instru¢do Normativa GSI/PR
n° 1, de 13 de junho de 2008, o item 5 da Norma Complementar n°® 3/DSIC/GSIPR de 30 de
junho de 2009, e a Portaria n°® 559, de 13 de julho de 2013, que aprova a Politica de Seguranca da
Informacdo e Comunicag6es da Agéncia Nacional de Telecomunicacbes (POSIC/Anatel);

CONSIDERANDO que a instituicho de uma Comissdo de Seguranca da
Informacdo e Comunicag6es (CSIC), a ser coordenada pelo Gestor de Seguranca da Informacao
e Comunicacdes, € condicdo necessaria para promover a Gestdo de Seguranca da Informacdo e
Comunicag6es no ambito da Anatel;

CONSIDERANDO que a instituicdo de uma Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais (ETIR) é condigdo primordial para receber, analisar e
responder as notificacdes e atividades relacionadas a incidentes de seguranca em redes de
computadores;

CONSIDERANDO deliberagdo tomada por meio do Circuito Deliberativo n°
2.250, de 26 de fevereiro de 2015;

CONSIDERANDO o constante dos autos do Processo n® 53500.024990/2010,
RESOLVE:

Art. 1° Instituir a Comissdo de Seguranca da Informacdo e Comunicacdes no
ambito da Agéncia Nacional de Telecomunicagdes (CSIC/Anatel).

Paragrafo unico. A CSIC/Anatel, 6rgdo colegiado, de natureza consultiva e de

carater permamente, atuara na proposicao e conducéo das diretrizes da POSIC/Anatel, bem como
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no assessoramento do Conselho Diretor em matérias correlatas, de forma a promover a gestéo e
fomentar aspectos de seguranca da informacdo e comunicagdes na Agéncia.

Art. 2° Instituir a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais no &mbito da Agéncia Nacional de Telecomunicacdes (ETIR/Anatel).

Paragrafo unico. A ETIR/Anatel atuara como facilitadora e coordenadora das
atividades de tratamento e resposta a indicentes na rede computacional da Anatel, recebera e
notificara qualquer evento adverso ou sob suspeita, relacionado a seguranca dos sistemas de
computacdo ou das redes de computadores, a fim de contribuir para a adequada prestacdo dos
servicos da Agéncia.

Art. 3° O Gestor de Seguranca da Informacéo e Comunicacdes € responsavel pelas
acOes de seguranca da informacdo e comunicacfes no ambito da Agéncia, a ele cabendo:

| - promover cultura de seguranca da informacdo e comunicacgoes;

Il - acompanhar as investigacdes e as avaliacdes dos danos decorrentes de quebras
de seguranca;

Il - propor recursos necessarios as acGes de seguranca da informacdo e
comunicagoes;

IV - coordenar a Comissdo de Seguranca da Informacdo e Comunicacdes da
Anatel (CSIC/Anatel) e a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais da Anatel (ETIR/Anatel);

V -realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na seguranca da informacgdo e comunicacdes; e,

VI - manter contato permanente e estreito com o Departamento de Seguranca da
Informacdo e Comunicag6es do Gabinete de Seguranca Institucional da Presidéncia da Republica
(DSIC/GSIPR) para o trato de assuntos relativos a seguranca da informagédo e comunicacdes.

Art. 4° A CSIC/Anatel é o grupo de pessoas com a responsabilidade de assessorar
a implementacédo das acOes de seguranca da informacdo e comunicagdes no ambito da Anatel, a
ele cabendo:

| - propor ao Conselho Diretor, para aprovagdo, a Politica de Seguranca da
Informacdo e Comunicag6es da Anatel (POSIC/Anatel);

Il - definir o modelo de gestdo corporativa da seguranca da informacdo e
comunicagdes e fomentar sua aplicagéo;

Il - propor a elaboragdo e a revisdo de normas e procedimentos inerentes a
segurancga da informacao;

IV - propor metas e acgles corporativas em seguranca da informacdo e
comunicagoes;

V - coordenar as a¢des de seguranga da informagéo e comunicacdes;
VI - propor as ac¢les corretivas cabiveis nos casos de quebra de seguranga;

VII - analisar incidentes de seguranca da informacdo e encaminhar a Corregedoria
aqueles passiveis de correicao;
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VIII - propor ajustes no modelo de gestdo corporativa da seguranca da informacao
e comunicacdes, e nas acdes necessarias a sua implementacdo, com subsidio no monitoramento e
avaliacdo periddica das praticas de seguranca da informacdo e comunicacdes;

IX - elaborar proposta e promover atualizacdo periddica de plano com medidas
que garantam a continuidade das atividades da Anatel e o retorno a situacdo de normalidade em
caso de desastre ou falha nos recursos que suportam os processos Vitais de negdcio da Agéncig;

X - manifestar-se sobre acfes corporativas em seguranca da informacdo e
comunicagoes;

XI - requerer, as unidades administrativas da Anatel, informac6es que considerar
necessarias ao acompanhamento das acGes de gestdo de seguranca da informacdo e
comunicacoes;

XII - promover a divulgacdo de boas praticas em seguranca da informacdo e
comunicacoes;

XIII - submeter & aprovagdo minutas de normativos e propostas de natureza
estratégica ou que necessitem de cooperacdo intersetorial que versem sobre seguranca da
informagao e comunicagoes;

XIV - instituir grupos de trabalho para tratar de temas especificos para as acdes de
seguranca da informacao e comunicacoes;

XV - interagir com as unidades administrativas da Agéncia ou entidades externas,
objetivando o pleno atendimento ao objeto da POSIC/Anatel; e,

XVI - a edi¢do das demais normas referentes ao seu funcionamento.

Art. 5° A ETIR/Anatel é o grupo de pessoas com a responsabilidade de receber e
analisar notificacbes e atividades relacionadas aos incidentes de seguranca em redes
computacionais no ambito da Anatel, a ela cabendo:

| - tomar as providéncias de emergéncia pertinentes a seguranca da informacédo e
comunicacgOes, imediatamente ap0s deteccdo ou conhecimento de incidentes de seguranca em
redes computacionais no ambito da Anatel; e,

Il - analisar os incidentes de seguranca em redes computacionais € encaminhar
mensalmente relatorio dos incidentes a Comissdo de Seguranca da Informacao.

Art. 6° Integram a CSIC/Anatel:

| -0 Gestor de Seguranca da Informacdo e ComunicacGes da Anatel, que a
presidird;

I1 - 1 (um) representante do Gabinete do Presidente (GPR);

[11 - 1 (um) representante da Superintendéncia Executiva (SUE);

IV - 3 (trés) representantes da Superintendéncia de Gestdo Interna da Informacéo
(SGI), sendo 1 (um) da Geréncia Geréncia de Planejamento, Operacdo e Manutengdo de Redes
(GIMR) e 2 (dois) da Geréncia de Planejamento, Desenvolvimento e Seguranca de Sistemas
(GIDS);

V -2 (dois) representantes da Superintendéncia de Administragdo e Financas
(SAF), sendo 1 (um) da Geréncia de Infraestrutura e Seguranga Institucional (AFIS) e 1 (um) da
Geréncia de Administracdo e Desenvolvimento de Pessoas (AFPE);
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VI - 1 (um) representante da Superintendéncia de Planejamento e Regulamentacéo

(SPR);
VII - 1 (um) representante da Superintendéncia de Outorga e Recursos a Prestacao
(SOR);
VIII - 1 (um) representante da Superintendéncia de Fiscalizagdo (SFI);
IX - 1 (um) representante da Superintendéncia de Controle de Obrigagdes (SCO);
X - 1 (um) representante da Superintendéncia de Competicao (SCP); e,
: ) XI-1 (um) representante da Superintendéncia de Relagbes com Consumidores
SRC).

Art. 7° A ETIR/Anatel serd composta por integrantes da equipe da SGI, que além
de suas funcdes regulares, passardo a desempenhar as atividades relacionadas ao tratamento e
resposta a incidentes em redes computacionais, desta forma, ndo existira um grupo dedicado
exclusivamente as funcdes de tratamento e resposta a incidentes.

Art. 8° A ETIR/Anatel ficard subordinada & SGI na estrutura organizacional da
Agéncia e sera composta por:

I -5 (cinco) representantes da  Geréncia de Planejamento, Operagdo e
Manutencdo de Redes (GIMR); e,

I[1-1 (um) representante da Geréncia de Planejamento, Desenvolvimento e
Seguranca de Sistemas (GIDS).

Art. 9° Para cada um dos integrantes da CSIC/Anatel e da ETIR/Anatel, sera
designado um suplente que deveréa ter condicdes de substituir o titular e executar todas as suas
atribuicbes como se 0 mesmo fosse.

Art. 10. Esta Portaria entra em vigor na data de sua publicacdo no Boletim de
Servico da Anatel, ficando revogadas a Portaria n° 24, de 7 de janeiro de 2010, e a Portaria n°
698, de 28 de agosto de 2013.

JOAO BATISTA DE REZENDE
Presidente do Conselho
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